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บทที ่1 
บทน ำ 

 

1.1 ควำมส ำคญัและที่มำของปัญหำกำรวิจัย 
  เน่ืองจากในปัจจุบนัระบบต่าง ๆ ในโลกไดพ้บกบัปัญหาความปลอดภยัในดา้นการร่ัวไหล
ของขอ้มูลรหัสผ่านอยู่มาก ซ่ึงรหัสผ่าน (Password) หมายถึงชุดตวัอกัษรหรืออกัขระท่ีใช้ในการ
ยืนยนัตัวตน ซ่ึงการยืนยนัตัวตน (Authentication) หมายถึงกระบวนการในการตรวจสอบหรือ
ยนืยนัว่าบุคคลหรือเคร่ืองมือท่ีก าลงัใช้งาน พยายามจะเขา้ถึงระบบหรือบญัชีนั้นเป็นตวัตนจริงๆ 
และมีสิทธ์ิในการเขา้ถึงขอ้มูลหรือทรัพยากรที่ตอ้งการ ของผูใ้ช ้ในระหว่างกระบวนการ
ตรวจสอบสิทธ์ิเพื่อใชง้านระบบใดระบบหน่ึง โดยทัว่ไปรหสัผา่นจะใชค้วบคู่กบัช่ือผูใ้ช ้ไดรั้บการ
ออกแบบมาให้มีเฉพาะผูใ้ชเ้ท่านั้นท่ีสามารถรู้ถึงรหัสผ่าน ซ่ึงรหัสผ่านนั้นอาจมีความยาวแตกต่าง
กนัไปและอาจประกอบดว้ยตวัอกัษร ตวัเลข และอักขระพิเศษ (Bacon, 2021) โดยปัญหาดา้นความ
ปลอดภยัของรหัสผ่านสามารถเห็นไดจ้ากตวัอย่างข่าว “พบขอ้มูลรั่วไหลคร้ังใหญ่ที่สุด จ านวน
กว่า 8.4 พนัลา้นรายการ โดยเป็นไฟล์  TXT ขนาดใหญ่กว่า 100 GB ท่ีใช้ช่ือว่า “Rockyou 2021” 
ถูกน ามาปล่อยบนฟอรั่มแฮกเกอร์ ซ่ึงขอ้มูลที่รั่วไหลดงักล่าวเป็นรหัสผ่าน มีความยาว 6-20 
ตวัอกัษร คาดว่าเป็นการรวบรวมรหัสผ่านท่ีขโมยมาจากการละเมิดและการร่ัวไหลของขอ้มูลคร้ัง
ก่อน” (NT cyfence, 2021)  
  นอกจากน้ีการยงัมีการโจมตีรหัสผ่านประเภทต่าง ๆ ท่ีผูโ้จมตีสามารถโจมตีรหัสผ่านได้
ดว้ยวิธีต่าง ๆ ดงัน้ี 
  Brute Force Attack เป็นการโจมตีโดยการคาดเดาช่ือผูใ้ชง้าน, รหสัผา่น เพื่อเขา้สู่ระบบโดย
ไม่ไดร้ับอนุญาต เป็นการโจมตีที่ง่ายและมีอตัราความส าเร็จที่สูง (Cases, 2022) ผูโ้จมตีจะใช้
เคร่ืองมือเช่น ระบบท่ีใช้สุ่มรหัสผ่านขึ้นมา เพื่อโจมตีเซิร์ฟเวอร์ของเป้าหมาย จุดประสงค์ของผู ้
โจมตีนั้นเพื่อหวงัขโมยขอ้มูลขดัขวางการใชง้าน ท าใหติ้ดไวรัสหรือระบบท่ีผูโ้จมตีสร้างขึ้นเพื่อดกั
จบัรหัสผ่านหรือดูขอ้มูลต่าง ๆ ของระบบ หรือการใช้งานในส่วนต่าง ๆ บนระบบที่ใช้งานอยู่   
ซ่ึงหากถูกโจมตีดว้ยวิธีน้ีกบัระบบ อาจจะท าให้ความลบัของรหัสผ่านผูใ้ชจ้ะสามารถถูกละเมิดได้
โดยง่าย หากไม่ไดมี้การเขา้รหสัรหสัผา่นของผูใ้ช ้และสามารถป้องกนัไดด้ว้ยการ สร้างรหสัผ่านท่ี
ยากและซับซ้อนขึ้น หรือการติดตั้งระบบท่ีตรวจจบัการเขา้สู่ระบบใน Ip address เดียวกันมาก
จนเกินไป และ เปล่ียนขอ้มูลผูใ้ช้และรหัสผ่านเร่ิมต้น ซ่ึง Ip address คือหมายเลขประจ าเคร่ือง
คอมพิวเตอร์แต่ละเคร่ืองในระบบเครือข่ายท่ีใชแ้ละแต่ละ ip จะไม่ซ ้ากนั (Kittitat, 2019)  
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  Password Dictionary Attack การโจมตีด้วยรายการค าศพัท์ ผูโ้จมตีใช้รายการรหัสผ่านท่ี
เตรียมไว ้เช่น รหัสผ่านท่ีถูกใชบ้่อย โดยหวงัว่ารหัสผ่านของผูใ้ช้นั้นจะตรงกนักบัรหัสท่ีเตรียมไว ้
หรือจะใชร้หัสผ่านที่เคยหลุดออกมาแลว้เช่นกบัข่าวท่ีอา้งอิงไวข้า้งตน้ การโจมตีดว้ยพจนานุกรม
เหมาะสมท่ีสุดส าหรับรหัสผ่านท่ีมาจากค าง่ายๆ เช่น 'cowboys' 'longhorns' 'password,' 'letmein,' 
'iloveyou,' หรือ '123456') (Rapid7, 2022) ผูโ้จมตีอาจใช ้วิธีน้ีร่วมกบั Brute Force Attack ได ้
  Password Spraying Attack การโจมตีดว้ยการกระจายรหัสผ่าน พื้นฐานของการโจมตีแบบ
กระจายรหัสผ่านเก่ียวขอ้งกบัผูใ้ชท่ี้ใชร้หัสผ่านเพียงรหัสเดียวกบัให้กบัหลายระบบ การโจมตีแบบ
กระจายรหัสผ่านเกิดขึ้นในสองขั้นตอนคือ ผูโ้จมตีได้ช่ือของช่ือผูใ้ช้ไม่ว่าจะด้วยวิธีใดก็ตาม 
หลงัจากนั้นผูโ้จมตีจะเขา้สู่ระบบช่ือผูใ้ชท้ั้งหมดโดยใชร้หสัผา่นเดียวกนั ผูโ้จมตีจะท าซ ้าขั้นตอนน้ี
ดว้ยรหสัผา่นใหม่จนกวา่จะยนืยนัตวัตนไดส้ าเร็จ (crowdstrike, 2022) 
  Credential Stuffing คือการท่ีผูโ้จมตีไดใ้ชช่ื้อผูใ้ช ้และ รหสัผา่นท่ีหลุดออกมาจากระบบใด 
ระบบหน่ึงท่ีเคยถูกโจมตีส าเร็จมาแลว้ ซ่ึงจะคลา้ยกับกรณีข่าวเร่ืองรหัสผ่านท่ีหลุดออกมาท่ีได้
กล่าวไวก่้อนหนา้น้ี เพื่อยืนยนัตวัตนในระบบ เน่ืองจากผูใ้ช้ส่วนใหญ่มกัจะใชร้หัสผ่านและช่ือผูใ้ช้ 
ซ ้ ากนัในหลาย ๆ ระบบ ซ่ึงอา้งอิงจากบทส ารวจ TechRepublic ท่ีกล่าวว่าผูใ้ช้ 53% ยอมรับว่าใช้
รหัสผ่านเดียวกันในหลายระบบ (McDade, 2022) และน าขอ้มูลเหล่าน้ีไปกระจายเพื่อโจมตีกับ
ระบบอ่ืน ๆ เพื่อหวงัว่าผูใ้ช้จะใช้รหัสผ่านเดิมท่ีเคยถูกโจมตีได้กับระบบอ่ืน ๆ ท่ียงัไม่ถูกโจมตี  
(Mueller, 2021) 
  ผูโ้จมตียงัสามารถขโมยรหสัผา่นดว้ยการ ดกัจบัขอ้มูลระหว่างทางท่ีผูใ้ชแ้ละระบบ ซ่ึงการ
โจมตีน้ีเรียกว่า Packet sniffing ซ่ึงเป็นรูปแบบหน่ึงของการโจมตีด้วยการสอดแนมขอ้มูลทุก
ประเภทไม่ว่าจะเป็นขอ้มูลผูรั้บ ผูส่้ง และการตอบสนองของผูใ้ช้ระบบ รวมไปถึง ขอ้มูลช่ือผูใ้ช้
และรหัสผ่านของผูใ้ชด้ว้ย ดงันั้นผูโ้จมตีสามารถอาศยัช่องโหว่น้ีเพื่อดกัจบัขอ้มูลรหัสผ่านของผูใ้ช ้
และน าไปใชเ้พื่อเขา้สู่ระบบได ้
  นอกจากนั้นยงัมีการขโมยรหัสผ่าน ดว้ยการโจมตีดว้ยฟิชชิง (Phishing Attack) หมายถึง 
รูปแบบการหลอกลวงบนโลกออนไลน์ผ่านการแอบอา้งเป็นเว็บไซต์ต่าง ๆ ที่น่าเชื่อถือ เช่น  
เวบ็ไซตธ์นาคาร หรือบญัชีโซเชียลมีเดีย มาจากค าวา่ “Fishing” ท่ีแปลวา่ “ตกปลา” ดงันั้น Phishing 
จึงหมายถึง การปล่อยให้ปลามากินเหยื่อท่ีล่อไว ้กล่าวคือ เม่ือผูใ้ช้งานคลิกเขา้สู่ระบบเพื่อยืนยนั
ตวัตน ผูโ้จมตีจะสร้างเวบ็ไซตป์ลอมเหล่านั้นก็จะลว้งขอ้มูลส่วนบุคคลของผูใ้ชง้านไปทนัที ไม่ว่า
จะเป็นหมายเลขบตัรเครดิต เลขบตัรประจ าตวัประชาชน ตลอดจนรหสัผา่นในการเข้าสู่บญัชีต่าง ๆ 
(PIMLAPAT, 2022) เพื่อหลอกให้ผูใ้ช้เปิดเผยรหัสผ่านของตน และการแบ่งปันหรือแชร์ข้อมูล
ส่วนตวับนโซเชียลมีเดีย อาจท าใหผู้โ้จมตีสามารถใชข้อ้มูลดงักล่าวเพื่อเดารหสัผา่นได้ 
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  อย่างไรก็ตาม ยงัมีวิธีการสามารถแก้ไขปัญหาการร่ัวไหลของรหัสผ่านได้ด้วยการย่อย
ขอ้มูล โดยใช้แฮชช่ิงฟังก์ชนั ยกตวัอย่างเช่น MD5 แต่การย่อยขอ้มูลด้วย MD5  นั้นเป็นการย่อย
ขอ้มูลท่ีไม่ไดถู้กสร้างมาเพื่อท่ีจะจดักบัรหัสผ่านดว้ยเฉพาะ จึงง่ายต่อการโจมตีดว้ย ฐานขอ้มูลการ
แฮชช่ิง (Rainbow table) ที่หมายถึง ตารางที่ผูโ้จมตีสร้างขึ้นมาเพื่อเปรียบเทียบผลลพัธ์การแฮช
ช่ิงของขอ้ความต่างๆ กบัขอ้ความจริง โดยการค านวณฟังก์ชนัแฮชช่ิงของทุกรหัสผ่านที่อยู่ใน
ตารางท่ีผูโ้จมตีระบุไว ้คลา้ยกบัการ Brute Force Attack ท่ีจะเป็นการสุ่มรหสัผา่นไปเร่ือย ๆ จนกวา่
จะพบค่าแฮชช่ิงท่ีตรงกบัค่าแฮชช่ิงรหสัผา่นของผูใ้ช ้ซ่ึงผูโ้จมตีสามารถรู้ถึงค่าแฮชช่ิงของรหัสผ่าน
ผูใ้ชไ้ด ้ดว้ยวิธีใด ๆ ก็ตาม (Gillis, 2022) อาจเป็นการดกัฟังขอ้มูลรหัสผ่านดว้ย Packet sniffing ระ
ว่างผูใ้ชง้านกบัระบบ และหลงัจากท่ีผูโ้จมตีพบ ค่าแฮชช่ิงของผูใ้ชแ้ลว้ ผูโ้จมตีก็จะน าค่าแฮชช่ิงไป
เปรียบเทียบกบัตาราง Rainbow table ท่ีผูโ้จมตีสร้างไว ้และหากเปรียบเทียบส าเร็จก็จะสามารถรู้ถึง
รหัสผ่านจริงที่ยงัไม่ผ่านการแฮชช่ิงของผูใ้ช้ได้ ซ่ึงคล้ายกับวิธีการแปลภาษาหน่ึงไปเป็นอีก  
ภาษาหน่ึง  
  รวมไปถึงปัญหา การชนกนั (Collisions) ของค่าแฮชช่ิงของ MD5 (Thompson, 2005)  
ท่ีหมายถึงผลลพัธ์ของค่าแฮชช่ิงท่ีไดอ้อกมานั้นมีค่าเหมือนกนั ซ่ึงจะเป็นช่องโหวข่องการแฮชรหสั
ผา่น ใน กรณีท่ี ผูโ้จมตีนั้นโจมตีดว้ยวิธีการ Brute Force Attack ซ่ึงหมายถึง การโจมตีรหสัผา่นดว้ย
การสุ่มค่าขึ้นมาเร่ือย ๆ จนกวา่จะพบรหสัผา่นท่ีถูกตอ้ง ดงันั้นการ Collisions ของค่าแฮชช่ิง จึงเป็น
การช่วยใหผู้โ้จมตีสามารถ Brute Force ไดเ้ร็วยิง่ขึ้น  
  อาร์กอนสองไอ (Argon2i) จะช่วยแกปั้ญหาน้ีได ้ เน่ืองจากเป็นอลักอริทึมท่ีถูกสร้างมา
ส าหรับการแฮชช่ิง รหสัผา่นโดยเฉพาะ ท่ียงัไม่มีการคน้พบวา่เกิดการ การชนกนั (Collisions) ของ
ค่าแฮชช่ิง และยงั สามารถป้องกนัการโจมตีแบบแลกเปลี่ยน (trade off attacks) (Biryukov, Dinu, & 
Khovratovich, 2017) ซ่ึงเป็นการโจมตีแบบท่ีเปรียบเทียบในทุก ๆ ส่ิงท่ีระบบ Output ออกมา 
ยกตวัอยา่งเช่น เวลา ขนาดของหน่วยความจ า ความร้อน เสียง หรือพลงังานท่ีใชใ้นค านวณทั้งหมด 
ยกตวัอยา่งเช่น ในแฮชช่ิงในแต่ละคร้ังจะตอ้งผา่นระบบคอมพิวเตอร์ เพื่อใชใ้นการค านวณแฮชช่ิง
ทางคณิตศาสตร์ ซ่ึงคอมพิวเตอร์เหล่าน้ีจะตอ้งใชท้รัพยากรต่าง ๆ เช่น RAM หรือ หน่วยความจ า
ระยะสั้นของคอมพิวเตอร์ และ คอมพิวเตอร์นั้นส่วนใหญ่จะ Spec หรือความสามารถในการค านวณ
ท่ีคลา้ยกนั ผูโ้จมตีอาจจะใชเ้คร่ืองคอมพิวเตอร์รุ่นเดียวกนัหรือ Spec ท่ีเหมือนกนั มาเปรียบเทียบใน
ดา้นต่าง ๆ  หากผูโ้จมตีสามารถรับรู้ถึงค่า RAM ไดไ้ม่วา่จะดว้ยวิธีใดก็ตาม และน าไปเปรียบเทียบ
การท างานไดว้า่ค่าแฮชช่ิงนั้นใช ้RAM ไปเท่าไหร่ในการค านวณ และเช่นกนักบัดา้นของความร้อน
ท่ีออกมาจากคอมพิวเตอร์ซ่ึงเกิดจาก CPU หรือสมองหลกัของคอมพิวเตอร์เป็นหลกั และหาก CPU 
ท างานหนักก็จะเกิดความร้อนออกมาได้ ผูโ้จมตีก็สามารถน าความร้อนนั้นไปเปรียบเทียบได้
เช่นกนั 
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  อย่างไรก็ตามการเลือกพารามิเตอร์เพื่อใช้กบั Argon2i เป็นส่ิงท่ีส าคญัเพื่อให้การแฮชช่ิง
ท างานได้อย่างมีประสิทธิภาพในด้านของความเร็วและด้านของความปลอดภยัในการแฮชช่ิงท่ี
เหมาะสม การเลือกค่าพารามิเตอร์ท่ีไม่เหมาะสมอาจท าให้เกิดปัญหาดา้นเวลาในการแฮชช่ิงและ
ส่งผลต่อประสิทธิภาพของระบบโดยตรง ระบบต่าง ๆ แฮชช่ิงรหัสผ่านไดช้า้ ระบบก็จะท างานได้
ชา้ลงเช่นกนัและอาจท าให้ผูใ้ชง้านไม่พอใจในการบริการ เพราะผูใ้ชง้านจะตอ้งรอให้ระบบท างาน
เสร็จส้ินก่อนจึงจะสามารถเขา้ใชง้านได ้ 
  จากบทความเร่ือง“ผลกระทบของความเร็วในการโหลดหนา้เวบ็ท่ีชา้ต่อประสิทธิภาพของ
เวบ็ไซต”์ (Green, 2016) กล่าววา่ เวลาในการโหลดหนา้เวบ็ท่ีชา้จะเพิ่มอตัราการละทิ้งหนา้เวบ็อย่าง
มากการตอบสนองหน้าเว็บล่าช้า 4 วินาทีส่งผลให้มีอตัราการละทิ้ง 25% และ การหน่วงเวลา 10 
วินาทีมกัจะท าใหผู้ใ้ชอ้อกจากเวบ็ไซตท์นัที ซ่ึงจะมีผลกระทบต่อรายไดแ้ละการคา้ขาย ตวัอยา่งจาก
เว็บไซต์ของ Amazon ระบุว่าการล่าช้าในการโหลด 1 วินาทีจะท าให้สูญเสียยอดขาย 1.6 พนัลา้น
ดอลลาร์ต่อปี  
  ดงันั้น การศึกษาผลของพารามิเตอร์ต่อความเร็วส าหรับการแฮชช่ิงของ Argon2i เป็นส่ิง
ส าคญัเพื่อป้องกนัการเกิดปัญหาดงักล่าว และช่วยใหก้ารใชง้านระบบต่าง ๆ เป็นไปไดอ้ยา่งราบร่ืน
และมีประสิทธิภาพสูงสุดเท่าท่ีเป็นไปได ้

 

1.2 วัตถุประสงค์ของกำรวิจัย 
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1.3 ประโยชน์ที่คำดว่ำจะได้รับ 
 1.3.1 แกไ้ขปัญหาดา้นเวลาในการแฮชช่ิงรหสัผา่นของ Argon2i ท่ีใชง้านกบัระบบต่าง ๆ 
 1.3.2 เพื่อเพิ่มประสิทธิภาพดา้นเวลาและความปลอดภยัใหก้บัระบบต่าง ๆ 

 
1.4 ขอบเขตของกำรวิจัย 
 1.4.1. ในดา้นฮาร์ดแวร์ จะใชค้อมพิวเตอร์ประเภท X86 บนระบบปฏิบติัการ Windows 10 
Intel(R) Core(TM) i5-7300HQ CPU @ 2.50GHz 2.50 GHz RAM 32.0  
 1.4.2. ซอฟตแ์วร์ จะใช ้Run ระบบจ าลอง Linux ท่ี Run ดว้ยระบบ Hyper-V ของ Windows 
ดว้ยโปรแกรม Multipass ซ่ึงเป็นโปรแกรมท่ีใชเ้พื่อจ าลองระบบปฏิบติัการ Linux 
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1.5 ค ำอธิบำยศัพท์ 
 1.5.1 Hash function หมายถึงการน าข้อมูลหรือข้อความไปย่อยข้อมูลท่ีท าให้ไม่
สามารถยอ้นความออกมาได ้
 1.5.2 Salt หมายถึง ขอ้ความ ค าเติมท่ีใส่ไปเพื่อท่ีจะท าให้ผลลพัธ์แตกต่างจากปกติเพื่อ
ป้องกนั การโจมตีจากตาราง Rainbows table 
 1.5.3 Rainbow table หมายถึง ตารางท่ีผูโ้จมตีสร้างขึ้นมาเพื่อเปรียบเทียบผลลพัธ์การ Hash 
ของขอ้ความต่างๆ กบัขอ้ความจริง 
 1.5.4 Hyper-V หมายถึง ระบบสร้างเคร่ืองเสมือนหรือจ าลองการท างานของระบบ 
ปฏิบติัการอ่ืนและแอปพลิเคชนับนเคร่ืองคอมพิวเตอร์เคร่ืองเดียว บนระบบปฏิบติัการ Windows 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 
บทที ่2 

ปริทัศน์วรรณกรรมและงานวจิัยที่เกีย่วข้อง 
 

  การศึกษาความหมาย วิธีการ และรูปแบบในกระบวนการพิสูจน์ตวัตน เช่น การจดัเก็บ
รหัสผ่านต่าง ๆ ท่ีใช้งานจริง รวมถึงการศึกษากระบวนการเขา้รหัสขอ้มูลดว้ยอลักอริทึมแฮชช่ิง 
ต่าง ๆ ผูวิ้จยัไดท้บทวนแนวคิด ทฤษฎี และผลงานวิจยัท่ีเก่ียวขอ้งดงัน้ี 
 

2.1 ความหมายของการพสูิจน์ตัวตน (Authentication) 
  การพิสูจน์ตวัตน (Authentication) นั้นมีนิยามท่ีหลากหลายไม่ว่า หมายถึง การตรวจสอบ
ตวัตนของผูใ้ช้ในกระบวนการ การเขา้สู่ระบบ ซ่ึงผูใ้ช้จะถูกระบุตวัตนโดยใช้ปัจจยัการพิสูจน์
ตวัตนท่ีแตกต่างกนั (Mohammed, 2016) หรือ หมายถึง ขั้นตอนการยนืยนัความถูกตอ้งของหลกัฐาน 
(Identity) ท่ีแสดงวา่เป็นผูใ้ชห้รือบุคคลท่ีกล่าวอา้งจริง ในทางปฏิบติัจะแบ่งออกเป็น 2 ขั้นตอน คือ 
การระบุตวัตน (Identification) คือขั้นตอนที่ผูใ้ช้แสดงหลกัฐานว่าตนเองคือใครเช่น ชื่อผูใ้ช้ 
(username) และ การพิสูจน์ตวัตน (Authentication) คือขั้นตอนท่ีตรวจสอบหลกัฐานเพื่อแสดงว่า
เป็นผูใ้ชท่ี้กล่าวอา้งจริงหลกัฐานท่ีผูใ้ชน้ ามากล่าวอา้ง (จิตตเ์จริญธรรม, ปานจนัทร์, & ลิ้มวิวฒัน์กุล, 
2547) หรือคือ การยนืยนัวา่ผูใ้ชค้ือบุคคลท่ีกล่าววา่เป็น และผูท่ี้มีขอ้มูลรหสัผา่นท่ีไดรั้บอนุญาตจาก
ระบบเท่านั้นที่จะสามารถเขา้ถึงระบบได ้เมื่อผูใ้ช้พยายามเขา้ถึงขอ้มูลบนระบบ ผูใ้ช้จะตอ้งให้
ขอ้มูลรหสัผา่นท่ีเป็นความลบัเพื่อพิสูจน์ตวัตนของตน (Magnusson, 2023) 
  โดยสรุปจากนิยามท่ีกล่าวมาขา้งตน้นั้น การพิสูจน์ตวัตน หมายถึงการการพิสูจน์ตวัตนวา่
ผูใ้ชน้ั้นเป็นผูใ้ชท่ี้กล่าวอา้งจริงหรือไม่ ซ่ึงการพิสูจน์ตวัตนนั้นจะมีกระบวนการท างานดงัน้ี  
  Registration การลงทะเบียน หมายถึงในพิสูจน์ตวัตนนั้น ผูใ้ช้ตอ้งท าการมอบหลกัฐานท่ี
สามารถบ่งบอกไดว้า่ในความเป็นจริงผูใ้ชท่ี้กล่าวอา้งนั้นเป็นใคร (จิตตเ์จริญธรรม, ปานจนัทร์, และ 
ลิ้มวิวฒัน์กุล, 2547) ไดแ้ก่ ส่ิงท่ีคุณรู้ (Something you know) ส่ิงท่ีคุณมี (Something you have) และ 
ส่ิงท่ีคุณเป็น (Something you are) ซ่ึงจะอธิบายในหัวขอ้ต่อไป และน าขอ้มูลเหล่าน้ีเก็บไวใ้นระบบ
ก่อน เพื่อให้ระบบนั้นใช้เพื่อการพิสูจน์ตัวตนในขอ้ตอนต่อไป สามารถแสดงการ Registration  
ไดใ้นรูปภาพน้ี 
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รูปท่ี  2.1 กระบวนการ Registration 
 

  รูปท่ี 2.1 แสดงให้เห็นกระบวนการของ Registration ท่ีเป็นการท่ีผูใ้ชไ้ดน้ าขอ้มูลหลกัฐาน
การยนืยนัตวัตนท่ีสามารถบ่งบอกไดว้า่ในความเป็นจริงผูใ้ชท่ี้กล่าวอา้งนั้นเป็นใคร โดยผูใ้ชห้รือใน
รูปนั้นแทนตนเองว่า Alice ไดส่้งหลกัฐานการยืนยนัตวัตน ยกตวัอย่างเช่น ช่ือผูใ้ชแ้ละรหัสผ่าน ท่ี 
Alice สร้างขึ้นและมีเพียง Alice เท่านั้นท่ีรู้ ให้กับระบบ Registration หลงัจากนั้น ระบบก็จะน า
ขอ้มูลหลกัฐานนั้นไปจดัเก็บท่ีฐานขอ้มูล และวิธีการจดัเก็บขอ้ความรหัสผ่านนั้นสามารถจดัเก็บได้
หลากหลายวิธี โดยจะขออธิบายในภายหลงั 
  ส าหรับ Authentication หรือ การพิสูจน์ตวัตน หรือจะสามารถเรียกวิธีการน้ีวา่ Login ก็ได ้ 
ซ่ึงท าไดโ้ดยการท่ีผูใ้ชร้ะบบตอ้งถูกยอมรับจากระบบวา่สามารถเขา้สู่ระบบได้ ดว้ยการตรวจสอบ
หลักฐานท่ีผูใ้ช้ได้เคยมอบให้กับระบบไวก่้อนหน้าน้ีแล้วในขั้นตอน Registration ท่ีผ่านมา  
เพื่อแสดงวา่เป็นผูใ้ชเ้ป็นผูใ้ชน้ั้นจริง ๆ สามารถแสดงกระบวนการ พิสูจน์ตวัตน น้ีไดด้ว้ยภาพน้ี 
 

 
  

รูปท่ี  2.2  กระบวนการ Authentication 
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  รูปท่ี 2.2 แสดงให้เห็นกระบวนการของ Authentication ท่ีเป็นการตรวจสอบหลกัฐานการ
ยนืยนัตวัตนท่ีสามารถบ่งบอกไดว้่าในความเป็นจริงผูใ้ชท่ี้กล่าวอา้งนั้นเป็นใคร โดยการท่ี ผูใ้ชห้รือ 
Alice ได้ ท าการ Authentication หรือ Login เข้าสู่ระบบ หลังจากนั้ นระบบ Login จะท าการ
เปรียบเทียบหลกัฐานวา่ถูกตอ้ง ตรงกนักบั ขอ้มูลในฐานขอ้มูลท่ีผูใ้ชไ้ดบ้นัทึกไวก่้อนหนา้น้ีหรือไม่ 
หากการเปรียบเทียบนั้นถูกตอ้งระบบก็จะยอมรับการเขา้สู่ระบบของผูใ้ช ้หรือหากเปรียบเทียบไม่
ถูกตอ้งระบบก็จะไม่ยอมรับวา่ผูใ้ชเ้ป็นผูใ้ชท่ี้กล่าวอา้งนั้นจริง ๆ 
  ในส่วนของขอ้มูลหลกัฐานการยืนยนัตวัตนท่ีสามารถบ่งบอกได้ว่าในความเป็นจริง
ผูใ้ช้ท่ีกล่าวอา้งนั้นเป็นใคร นั้นถูกเรียกวา่ ปัจจยัของการพิสูจน์ตวัตน และสามารถอธิบายไดด้งัน้ี 
 
  2.1.1 ปัจจัยของการพสูิจน์ตัวตน (Factor of Authentication) 
    กระบวนการการพิสูจน์ตวัตนนั้นมีหลากหลายวิธีดว้ยกนั และทั้งหมดน้ีจะเป็นการ 
เปรียบเทียบด้วยหลกัฐานการยืนยนัตวัตนของผูใ้ช้ ท่ีบนัทึกไวใ้นระบบด้วยวิธี Registration และ 
ขอ้มูลท่ีผูอ้า้งว่าเป็นผูใ้ช้ยืนยนัตวัตนกบัระบบผ่านกระบวนการ Authentication ไม่ว่าจะเป็นการใช้
อุปกรณ์อิเล็กทรอนิกส์ อย่างเช่น ระบบ RFID คือ การระบุเอกลกัษณ์ดว้ยคล่ืนวิทยุ โดยย่อมาจาก 
(Radio Frequency Identification) หรือเรียกได้ว่าเป็นระบบเก็บข้อมูลทางอิเล็กทรอนิกส์ท่ีเพิ่ม
ความสามารถในการค านวณและการรักษาความปลอดภยัของขอ้มูล และส่งคล่ืนแม่เหล็กไฟฟ้า
แทนการสัมผสั เป็นการน าคลื่นวิทยมุาเป็นคล่ืนพาหะเพื่อใชใ้นการส่ือสารขอ้มูล (JIN, 2022)  หรือ 
การใชชี้วมิติ  อย่างเช่น การสแกนลายน้ิวมือหรือม่านตาของผูใ้ช ้และ การใช ้ช่ือผูใ้ช ้(Username) 
และ รหสัผา่น (Password) ระบบ  
  การพิสูจน์ตวัตนเป็นกระบวนการท่ีผูใ้ช้อา้งว่าเป็นผูใ้ช้ผูน้ั้นจริง ๆ ซ่ึงการรับรองความ
ถูกตอ้งมีสามปัจจยัทั้งหมด 3 ปัจจยั ไดแ้ก่ 
  1. ส่ิงท่ีคุณรู้ (Something you know) หมายถึง ขอ้มูลท่ีจะมีเฉพาะคุณเท่านั้นท่ีจะรู้ได ้ซ่ึง
อาจจะเป็นขอ้มูลส่วนตวั หรือ ขอ้ความท่ีคุณตั้งไวส้ าหรับการพิสูจน์ตวัตนนั้น ๆ เช่น ขอ้ความรหัส
ลบั PIN (Personal Identification Number) คือขอ้ความรหัสลบัท่ีใช้ในการยืนยนัตวัตนของบุคคล
หรือผูใ้ชใ้นระบบต่าง ๆ เป็นทางการส่วนตวัและเป็นความลบัท่ีไม่ควรเปิดเผยกบัผูอ่ื้น และ PIN จะ
มีความยาวระหว่าง 4-6 ตวัอกัษร หรือ Username ช่ือผูใ้ช้ และ Password รหัสผ่าน ท่ีคุณก าหนดไว้
ในขั้นตอน Registration ซ่ึงจะถูกเก็บไวใ้นฐานขอ้มูลและน ามาเปรียบเทียบกบัผูใ้ช ้เม่ือผูใ้ชท้ าการ
ยนืยนัตวัตน 
  2. ส่ิงท่ีคุณมี (Something you have) หมายถึง ส่ิงท่ีเก่ียวขอ้งกบัคุณ วตัถุทางกายภาพหรือ
ดิจิทลัท่ีคุณเท่านั้นท่ีสามารถเขา้ถึงได้ ตวัอย่างเช่น บตัรเขา้ใช้งาน เช่นบตัร ATM บตัรพนักงาน 
หรือ โทเค็นฮาร์ดแวร์ (Token Hardware) หมายถึง อุปกรณ์ท่ีใชใ้นระบบความปลอดภยัเพื่อยืนยนั



9 

ตัวตนของผูใ้ช้หรือรับรองความถูกต้องของการเข้าถึงข้อมูลหรือระบบ (Andress, 2014) โดย
อุปกรณ์น้ีจะสร้างรหัสผ่าน รหัสผ่านแบบคร้ังเดียว One-Time Password (OTP) หมายความว่า 
รหัสผ่านท่ีสร้างขึ้นจะหมดอายุเมื่อมีการใช้งานและไม่สามารถใช้ได้อีกในการพยายามเข้าสู่
ระบบคร้ังต่อไป  (Huseynov & Seigneur, 2017)  โดยจะมีเพียงผูใ้ช้โทเค็นฮาร์ดแวร์และระบบ
เท่านั้นท่ีรู้รหัสผ่าน OTP ซ่ึงระบบอาจเก็บโทเค็นฮาร์ดแวร์รูปแบบเดียวกนัไวเ้พื่อเปรียบเทียบเมื่อ
ผูใ้ชต้อ้งการยืนยนัตวัตน โทเค็นฮาร์ดแวร์นั้นมีหลากหลายแบบไม่ว่าจะเป็น โทเค็นฮาร์ดแวร์แบบ
พกพาท่ีจะสร้างรหสั OTP อยูต่ลอดเวลา ท าใหร้หสัผา่นนั้นเปล่ียนแปลงอยูต่ลอด และ แบบท่ีอยูใ่น
แอปพลิเคชันบนสมาร์ทโฟน  เช่น Google Authenticator ท่ีสามารถสร้างรหัส OTP ได้เช่นกัน  
ดงันั้นการยืนยนัตวัตนวิธีน้ีไม่จ าเป็นตอ้งเก็บขอ้มูลรหัสผ่านไวท่ี้ฐานขอ้มูลเพื่อท าการยืนยนัตวัตน 
แต่ก็ยงัต้องมีการตกลง Token Hardware และ บันทึกประเภทหรือชนิด Token Hardware ไวใ้น
ฐานขอ้มูลเช่นกนั 
  3. ส่ิงท่ีคุณเป็น (Something you are) หมายถึง ข้อมูลคุณลักษณะของ  Biometric การ
รับรองความถูกตอ้งทางชีวภาพ หมายถึง กระบวนการรักษาความปลอดภยัท่ีตอ้งอาศยัลกัษณะทาง
ชีววิทยาท่ีเป็นเอกลกัษณ์ของแต่ละบุคคลเพื่อตรวจสอบว่าตนเป็นใคร ระบบการตรวจสอบความ
ถูกตอ้งดว้ยไบโอเมตริกซ์จะเปรียบเทียบลกัษณะทางกายภาพหรือพฤติกรรมกบัขอ้มูลท่ีจดัเก็บ ใน
ฐานขอ้มูลในขั้นตอน Registration เช่น ลายน้ิวมือ ลกัษณะใบหนา้ รูปแบบม่านตา เสียงพูด หรือชีว
มิติเชิงพฤติกรรม เช่น ความเร็วในการพิมพแ์ละการเคล่ือนไหวของเมาส์  หากตวัอย่างขอ้มูลไบโอ
เมตริกทั้งสองตรงกนัการรับรองความถูกตอ้งจะไดรั้บการยืนยนั (Hashemi-Pour, 2023) ดงันั้นการ
ยนืยนัดว้ยวิธีน้ีตอ้งจดัเก็บขอ้มูลชีวมวลแทนการจดัเก็บขอ้มูลรหสัผา่นของผูใ้ช ้เพื่อการเปรียบเทียบ
ในการยนืยนัตวัตน 
  ปัจจยัท่ีมกัถูกใชใ้นการระบุตวัตนนั้นคือส่ิงท่ีคุณรู้ (Something you know) ท่ีใช ้ช่ือผูใ้ชแ้ละ
รหสัผา่น (Password-based) อา้งอิงจากท่ีมีธุรกิจถึง 59% ท่ีใชก้ารยนืยนัตวัน้ีประเภทน้ี (descope, 
2023) และ ในดา้นของความคุน้เคยของผูใ้ชเ้น่ืองจากเป็นการยืนยนัตวัตนท่ีใชก้นัมาเป็นเวลานาน 
หรือจะเป็นความง่ายในการใช้งาน ซ่ึงการใช้รหัสผ่านนั้นค่อนขา้งง่ายจากมุมมองทางเทคนิคเม่ือ
เทียบกบัปัจจยัอ่ืนท่ี ตอ้งใชบ้ตัรยนืยนั การใชแ้อปพลิเคชนัเสริมหรืออุปกรณ์เสริมอ่ืน ๆ   อีกทั้งการ
ใชร้หสัผา่นเพื่อเขา้ถึงเวบ็ไซต ์ซ่ึงเวบ็ไซตช์ั้นน าของโลก เช่น Facebook, Google หรือ Microsoft ก็
ยงัใชวิ้ธีน้ีอยู ่ 
  อย่างไรก็ตาม การใช้รหัสผ่านก็ยงัมีขอ้เสียเปรียบที่ส าคญัและขอ้กงัวลดา้นความ
ปลอดภยัท่ีเก่ียวขอ้งกบัการยนืยนัตวัตนรหสัผา่น ดงัน้ี 
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  1. การตั้งรหสัผา่นท่ีไม่รัดกุม ซ่ึงผูใ้ชห้ลายคนเลือกรหสัผ่านท่ีไม่รัดกุมซ่ึงเดาหรือถอดรหัส
ไดง้่าย มักเกิดจากการขาดความตระหนักหรือความยากล าบากในการจดจ ารหัสผ่าน ท่ีซับซ้อน
ของผูใ้ช ้
  2. การใช้รหัสผ่านซ ้ า ผูใ้ช้มกัจะใช้รหัสผ่านซ ้ าในหลายบญัชี ซ่ึงจะขยายผลกระทบ
ของความเสียหาย หากบญัชีหน่ึงถูกโจมตีและบุกรุก บญัชีอ่ืน ๆ ก็มีความเส่ียงเช่นกนั 
  3. ช่องโหวข่องการขโมยรหสัผา่นดว้ยการโจมตีดว้ยฟิชชิง (Phishing Attack)  
  4. การขโมยรหัสผ่าน โดยรหัสผ่านสามารถถูกขโมยได ้อาจเป็นการท่ีผูใ้ช้จดรหัสผ่าน
ไวท่ี้กระดาษแลว้ถูกขโมย ท าหาย  หรือการเก็บรหสัผา่นไวก้บัระบบท่ีไม่ปลอดภยั 
  5. ลืมรหสัผา่น หากผูใ้ชลื้มรหสัผา่น ก็จ าเป็นตอ้งใชร้ะบบ การรีเซ็ตรหสัผา่น ซ่ึงอาจเป็น
ช่องโหวห่น่ึงท่ี ผูโ้จมตีสามารถโจมตีได ้

 

2.2 จัดเกบ็รหัสผ่าน (Password Storage) 
  เทคนิคและวิธีการท่ีใช้ในการจดัเก็บรหัสผ่านสามารถจดั เก็บไดห้ลากหลายวิธีดังต่อไปน้ี 
(สมบูรณ์พฒันากิจ และ บุญครอง, 2014) 
 
  2.2.1 การจัดเกบ็รหัสผ่านเป็นข้อความธรรมดา (Plaintext Password)  
    การจดัเก็บรหัสผ่านไวใ้นฐานขอ้มูลโดยไม่มีการเขา้รหัสเลย เป็นชนิดท่ีง่ายท่ีสุด
และความปลอดภยัต ่าท่ีสุด เพราะหากผูโ้จมตีสามารถเขา้ถึงขอ้มูลรหสัผา่นของผูใ้ชไ้ด้  นั้นแปลวา่ผู ้
โจมตีจะสามารถน ารหสัผา่นไปใชง้านไดเ้ลย และรหสัผา่นของผูใ้ชก้็จะไม่เป็นความลบัอีกต่อไป 
แสดงในตวัอยา่งดงัรูปท่ี 2.3  

 

 
รูปท่ี  2.3 ตวัอยา่งการเก็บขอ้มูลรหสัผา่นโดยท่ีไม่ผา่นกระบวนการใด ๆ เลย 

 
  รูปท่ี 2.3 แสดงตวัอย่างการเก็บขอ้มูลรหัสผ่านดว้ยฐานขอ้มูล MySQL ท่ีเป็นการเก็บแบบ
ขอ้ความธรรมดาโดยท่ีไม่ไดมี้การค านวณหรือประมวลผลใด ๆ กบัรหสัผา่นของผูใ้ช ้
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  ทั้งหมดน้ีแสดงใหเ้ห็นวา่การจดัเก็บรหสัผา่นดว้ยวิธีน้ีนั้นไม่สามารถเก็บการรักษาความลบั
ของขอ้มูลรหัสผ่าน และ ท าให้ขาดในความมัน่คงปลอดภยัของข้อมูลสารสนเทศ (Information 
Security) หมายถึง ขอ้มูลหรือรหัสผ่านของผูใ้ช้ นั้นไม่ไดรั้บการป้องกนัจากการเขา้ถึงท่ีไม่ไดรั้บ
อนุญาต การเปิดเผย แก้ไข หรือท าลายข้อมูล จากผูท่ี้ไม่ได้รับอนุญาต โดยมีคุณสมบัติและ
องคป์ระกอบหลกัดา้นความมัน่คงปลอดภยัสารสนเทศ คือ 
  1. การรักษาความลบั (Confidentiality) ขอ้มูล รหสัผา่นของผูใ้ชน้ั้นตอ้งเขา้ถึงไดเ้ฉพาะผู ้
ท่ีมีสิทธ์ิ หรือไดรั้บอนุญาตเท่านั้น จะตอ้งไม่มีการเปิดเผยโดยมิชอบ หรือโดยบุคคลท่ีไม่มีสิทธ์ิ 
หรือไม่ไดรั้บอนุญาต  
  2. การรักษาความถูกตอ้งครบถว้น (Integrity) ขอ้มูล รหสัผา่นของผูใ้ชน้ั้นตอ้ง มีความถูก
ตอ้ง จะมีการแกไ้ข เปลี่ยนแปลง ไดเ้ฉพาะผูท่ี้มีสิทธ์ิหรือตวัผูใ้ชเ้องเท่านั้น  
  3. สภาพความพร้อมใช ้ (Availability) ขอ้มูล รหสัผา่นของผูใ้ชน้ั้นตอ้งมีความพร้อมใน
การใชง้านอยูเ่สมอ สามารถเขา้ถึงไดเ้ม่ือตอ้งการ เฉพาะผูมี้สิทธ์ิ หรือตวัผูใ้ชเ้อง (acisonline, 2023) 
 
  2.2.2 การจัดเกบ็รหัสผ่านแบบแฮช (Hash password)  
    การจดัเก็บรหสัผา่นโดยเขา้รหสัผา่นของผูใ้ชง้านทั้งหมดดว้ยการแฮชช่ิง ซ่ึงเป็น
กระบวนการทางคณิตศาสตร์ท่ีใชเ้พื่อแปลงขอ้มูลเขา้สู่รหัส (หรือ "แฮชช่ิง") เพื่อใหข้อ้มูลดูเป็น
ตวัเลขหรือสตริงท่ีมีความยาวคงท่ี อาจใชแ้ฮชช่ิงอลักอริทึมรูปแบบท่ีเรียกวา่ MD5 หรืออ่ืน ๆ 
(สมบูรณ์พฒันากิจ และ บุญครอง, 2014) ดงัรูป  

 
รูปท่ี 2.4   กระบวนการการจดัเก็บแบบแฮชช่ิงดว้ย อลักอริทึม MD5 

 
รูปท่ี 2.4 แสดงกระบวนการการจดัเก็บแบบแฮช โดยจะน ารหสัผา่นของผูใ้ชไ้ปแฮชช่ิง ซ่ึงใน

ตวัอยา่งใชอ้ลักอริทึม MD5 แลว้จึงน าไปเก็บท่ีฐานขอ้มูลของระบบ  
หรือจะใชอ้ลักอริทึม SHA256 ซ่ึงจะใชว้ิธีเดียวกนักบั อลักอริทึม MD5 แสดงดงัรูป 
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รูปท่ี 2.5 กระบวนการการจดัเก็บแบบแฮชช่ิงดว้ย อลักอริทึม SHA256 

 
  รูปท่ี 2.5 แสดงกระบวนการการจดัเก็บแบบแฮชช่ิง โดยจะน ารหัสผ่านของผูใ้ชไ้ป
แฮชชิ่ง ซ่ึงในตวัอย่างใช้อลักอริทึม อลักอริทึม SHA256 แลว้จึงน าไปเก็บที่ฐานขอ้มูลของ
ระบบเช่นเดียวกบัวิธีของอลักอริทึม MD5 
  ซ่ึงความหมายของแฮชช่ิงฟังก์ชันนั้นคือกระบวนการทางด้านคณิตศาสตร์ท่ีใช้ใน
การย่อยขอ้มูลใหเ้ป็นในรูปแบบต่าง กนัไปในแต่ละ อลักอริทึมท่ีใช ้ ไม่วา่ จะเป็นไฟลเ์อกสาร, 
Plaintext หรืออ่ืน ๆ โดยผลลพัธ์ท่ีไดจ้ากการยอ่ยน้ีจะถูกเรียกวา่ ค่าแฮช (hash value)  
  แต่วิธีน้ีก็ยงัมีช่องโหว่ท่ีเรียกว่า Rainbow Table ท่ีเคยอธิบายไวแ้ลว้ในบทท่ีหน่ึง ซ่ึงผูโ้จมตี
จะใชว้ิธีการต่าง ๆ ในการเขา้ถึงขอ้มูลรหสัผ่านท่ีถูกแฮชช่ิงแลว้น าไปเปรียบเทียบกบัตารางรหสัผ่านท่ี
ถูกสร้างขึ้นมา ท าใหผู้โ้จมตีสามารถเปรียบเทียบค่ารหสัผา่นจริง ๆ ออกมาได ้ดงัรูปท่ี 2.6 
 
 
 
 
 
 
 
 
 
 
 
 
 

รูปท่ี  2.6 ขั้นตอนการโจมตีดว้ย Rainbow Table  
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  รูปท่ี 2.6 แสดงให้เห็นตวัอย่างวิธีการท่ีผูโ้จมตี โจมตีการแฮชช่ิงรหัสผ่านดว้ยวิธีการเขา้ถึง
ฐานขอ้มูลของระบบและน าขอ้มูลแฮชช่ิงรหสัผา่นมาเปรียบเทียบกบัตาราง Rainbow Table 
 
  2.2.3 การจัดเกบ็รหัสผ่านแบบแฮชสองคร้ัง (Double hash password)  
   การจดัเก็บรหัสผ่านโดยเขา้รหัสผ่านด้วยการแฮชช่ิงเหมือนกันแต่ท าซ ้ าอีกคร้ังซ่ึง
อาจจะเปล่ียน Algorithm หรือไม่ก็ได ้(สมบูรณ์พฒันากิจ และ บุญครอง, 2014) ดงัรูปท่ี 2.7  

 
รูปท่ี  2.7  กระบวนการการจดัเก็บรหสัผา่นแบบแฮชช่ิงสองคร้ัง 

 
  รูปท่ี 2.7 แสดงให้เห็นถึงตัวอย่างการจัดเก็บรหัสผ่านแบบแฮชช่ิงสองคร้ัง ซ่ึงจะน า
รหัสผ่านของผูใ้ช้มาแฮชชิ่งด้วย MD5 และหลังจากนั้นก็น าผลลัพธ์ของการแฮชชิ่งนั้น ไป
แฮชช่ิงด้วย SHA256 ในอีกรอบ แลว้จึงน าไปเก็บท่ีฐานขอ้มูลของระบบ  
  โดยขอ้ดีของการจดัเก็บรหสัผา่นแบบแฮชช่ิงสองคร้ังนั้นสามารถแบ่งเป็น 5 ขอ้ไดด้งัน้ี คือ  
  1. ความปลอดภัยที่ เพิ่มขึ้ น  จากการแฮชชิ่ งถึงสองค ร้ังของข้อความรหัสผ่าน 
ซ่ึงหมายความวา่ถึงแมผู้โ้จมตีจะคน้พบค่าแฮชช่ิงแรกดว้ยวิธีใดก็ตาม พวกเขายงัคงตอ้งถอดค่าแฮช
ช่ิงท่ีสองเพื่อคน้หารหัสผ่านท่ีแทจ้ริง ส่ิงน้ีจึงเป็นการเพิ่มความปลอดภยัให้กบัการยนืยนัตวัตนดว้ย
การแฮชช่ิงเพียงคร้ังเดียว 
  2. การป้องกัน Rainbow Tables ผูโ้จมตีมักใช้ฐานข้อมูลค่าแฮชช่ิง เรียกว่า “Rainbow 
Tables”ท่ีไดเ้คยอธิบายไวก่้อนหนา้น้ีแลว้ เม่ือใชแ้ฮชช่ิงเพียงคร้ังเดียว ผูโ้จมตีสามารถเปรียบเทียบ
ตารางเหล่าน้ีได ้อย่างไรก็ตาม ดว้ยการแฮชช่ิงสองคร้ัง ผูโ้จมตีจะตอ้งสร้าง Rainbow Tables ชุด
ใหม่ส าหรับแฮชชิ่งที่สอง ซ่ึงท าให้การโจมตีมีความซับซ้อนและใช้เวลานานกว่าการยืนยนั
ตัวตนดว้ยการแฮชช่ิงเพียงคร้ังเดียว 
  3. การโจมตีแบบ Brute Force ท่ีชา้ลง การแฮชช่ิงสองคร้ังจะท าให้การโจมตีแบบ Brute 
Force ชา้ลง ซ่ึงวิธีการโจมตีน้ีไดเ้คยอธิบายไวแ้ลว้ในบทแรก และเน่ืองจากการเดาแต่ละคร้ังจะตอ้ง
แฮชช่ิงสองคร้ัง ซ่ึงหมายถึงระบบตอ้งท างานชา้เป็น 2 เท่า ซ่ึงท าใหผู้โ้จมตีตอ้งใชเ้วลานานเป็นสอง
เท่าในการตรวจสอบการเดาแต่ละคร้ัง ท าใหก้ารโจมตีมีประสิทธิภาพนอ้ยลง 
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  4. ป้องกันการชนกัน (Collisions) ฟังก์ชันแฮชบางตัวมีความเส่ียงต่อการชนกัน 
(Collisions) ของค่าแฮชช่ิงซ่ึงเคยไดอ้ธิบายไวแ้ลว้ในบทท่ีหน่ึง การใช ้double hashing กบัฟังก์ชนั
แฮชช่ิงที่แตกต่างกนัส าหรับแต่ละขั้นตอนสามารถช่วยลดความเส่ียงน้ีได ้แมว้่าผูโ้จมตีจะพบการ 
Collisions ของฟังก์ชนัแฮชช่ิงแรก พวกเขาก็ยงัจ าเป็นตอ้งคน้หา Collisions ของฟังก์ชนัแฮชช่ิงท่ี
สองดว้ย  
  5. การปรับใชง้านไดง้่ายกว่าในบางกรณี ในบางองคก์รนั้นอาจยงัคงใชร้ะบบเก่าที่ยงัมี
การยืนยนัตัวตนแบบแฮชการแฮชช่ิงเพียงคร้ังเดียว และการท่ีจะปรับปรุงให้มีความปลอดภัย
มากยิ่งขึ้น อาจเป็นเร่ืองท่ียากซับซ้อนและส้ินเปลืองทรัพยากรขององค์กร แต่การปรับเปล่ียนจาก
ยืนยนัตวัตนด้วยการแฮชช่ิงเพียงคร้ังเดียวไปเป็นการแฮชช่ิงแบบสองคร้ังนั้น ง่ายและประหยดั
ทรัพยากรขององคก์ร กวา่วิธีอ่ืน ๆ เพราะไม่ตอ้งปรับแกไ้ขฟังกช์นัการยืนยนัตวัตนเดิมท่ีมีอยู ่เพียง
แค่เพิ่มฟังก์ชนัการแฮชช่ิงอีกชนิดเขา้ไปในการยืนยนัตวัตนเพียงเท่านั้น ซ่ึงจะง่ายกว่าวิธีการอ่ืน ๆ 
เช่นการเปลี่ยนไปใช้อลักอริทึมแฮชชิ่งชนิดอื่นที่ใหม่และทนัสมยักว่า ที่ตอ้งท าการปรับแก้
ฟังก์ชนัการยนืยนัตวัตนและฐานขอ้มูลรหสัผา่นใหม่ในระบบทั้งหมด 
  แต่ขอ้เสียของวิธีน้ีก็คือเวลาในการค านวณแฮชชิ่งที่นานกว่ารูปแบบอื่นที่กล่าวมา
ทั้งหมด เพราะว่าการจดัเก็บรหัสผ่านแบบแฮชช่ิงสองคร้ัง จะเพิ่มเวลาในการแฮชช่ิงรหัสผ่านจาก
เดิมนานเป็น 2 เท่าและในดา้นของความซับซ้อนของระบบที่เพิ่มขึ้น ที่ผูดู้แลระบบจะตอ้งดูแล
อพัเดทฟังกช์นัการแฮชช่ิงถึง 2 ฟังกช์นัดว้ยกนั ส่ิงนั้นท าใหก้ารดูแลนั้นยุง่ยากและซบัซ้อนกว่าการ
แฮชช่ิงเพียงคร้ังเดียว 
 
  2.2.4 การจัดเกบ็รหัสผ่านแบบเติมค่าซอลส์ (Salted hash password) 
    วิธีน้ีท าไดโ้ดย ก่อนท่ีจะแฮชช่ิงรหสัผา่นจะเติมค่า Salt ใหก้บัรหสัผา่นเสียก่อน ซ่ึง
คือค่าสุ่มท่ีสร้างขึ้นและใช้ร่วมกบัรหัสผ่านของผูใ้ชก่้อนท่ีจะถูกแฮชช่ิง วตัถุประสงค์หลกัของค่า 
Salt คือ เพื่อเพิ่มความปลอดภัยของรหัสผ่านท่ีแฮชช่ิงและป้องกันการโจมตีประเภทต่างๆ 
โดยเฉพาะอย่างยิ่งการโจมตีด้วยการเปรียบเทียบกบัตาราง Rainbow Table โดยเฉพาะ (สมบูรณ์
พฒันากิจ และ บุญครอง, 2014) ดงัรูปท่ี 2.8 
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รูปท่ี  2.8 กระบวนการการจดัเก็บรหสัผา่นแบบเติมค่าซอลท ์
 

  รูปท่ี 2.8 แสดงให้เห็นถึงตวัอย่างการจดัเก็บรหัสผ่านแบบเติมค่าซอลท ์ซ่ึงจะน ารหัสผ่าน
123456 มาเติมค่า Salt ท่ีมีค่าเป็น @#$qwet ขา้งหนา้รหสัผา่น แลว้จะไดค้่าเป็น #$qwet123456 และ
หลงัจากนั้นก็น าไปแฮชช่ิงดว้ย MD5 แลว้จึงน าไปเก็บท่ีฐานขอ้มูลของระบบ ซ่ึงในฐานขอ้มูลจะ
เก็บค่า salt และค่าแฮชช่ิงไว ้โดยการท างานนั้นจะมีกระบวนการดงัน้ี 
  1. ผูใ้ช้ตั้งรหัสผ่านกบัระบบ ระบบจะท าการสุ่มค่า Salt ขึ้นมาและน าค่า Salt รวมกับ
รหัสผ่านของผูใ้ช้ แลว้จึงค านวณค่าแฮชชิ่ง และจดัเก็บทั้งขอ้มูลค่าแฮชชิ่งและค่า Salt ไวใ้น
ฐานขอ้มูล สามารถอธิบายไดด้งัรูป 

 
 

 
รูปท่ี  2.9 กระบวนการจดัเก็บค่า Salt 

 
  รูปท่ี 2.9 แสดงกระบวนการจดัเก็บค่า Salt โดยเร่ิมจากผูใ้ช้ป้อนช่ือผูใ้ช้และรหัสผ่านของ
ผูใ้ช้ ต่อจากนั้นระบบสุ่มค่า Salt ขึ้นมาและจดัเก็บไวใ้นฐานขอ้มูลโดยผูกไวก้ับช่ือผูใ้ช้ และใน
ขนาดเดียวกันก็น าค่า Salt ท่ี สุ่มขึ้ นมานั้ นไปรวมกับรหัสผ่านและท าการแฮชรหัสผ่านตาม
กระบวนการแฮชช่ิงและเก็บไวใ้นฐานขอ้มูลเช่นกนั 
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  1. การยืนยนัตวัตนนั้นจะดึงรหัสผ่านที่ผูใ้ช้กรอก และ ดึงขอ้มูล salt ที่ผูกไวก้ับผูใ้ช้
ในฐานข้อมูล น ามารวมกันและค านวณค่าแฮชช่ิงเหมือนคร้ังแรกแล้ว หลังจากนั้นระบบจึง
ตรวจสอบว่าค่าแฮชช่ิงท่ีไดจ้ากการค านวณนั้นตรงกบัค่าแฮชช่ิงแรกท่ีผูใ้ช้ไดท้ าการตั้งไวแ้ต่แรก
หรือไม่ สามารถอธิบายไดด้งัรูป 
 

 
 

รูปท่ี  2.10  กระบวนการยนืยนัตวัตนของ Salted hash password 
 

  รูปท่ี 2.10 แสดงกระบวนการยืนยนัตวัตนของ Salted hash password โดยเร่ิมจากผูอ้า้งว่า
เป็นผูใ้ชป้้อน ช่ือผูใ้ชแ้ละรหัสผ่าน ต่อจากนั้นระบบดึงค่า Salt ท่ีถูกจดัเก็บไวใ้นฐานขอ้มูลท่ีผูกไว้
กับช่ือผูใ้ช้ และน าค่า Salt ท่ีดึงข้อมูลมานั้นไปรวมกับรหัสผ่านและท าการแฮชรหัสผ่านตาม
กระบวนการแฮชช่ิงและเปรียบเทียบผลของค่าแฮชช่ิงตามกระบวนการยนืยนัตวัตน 
  แต่ขอ้เสียของวิธีน้ีก็คือจดัเก็บค่า Salt หรือก็คือจดัเก็บค่า Salt ไวใ้นฐานขอ้มูลนั้นถือเป็น
ความเส่ียงอย่างหน่ึง ถา้หากเก็บเป็นขอ้ความธรรมดา ท่ีไม่ไดมี้การเขา้รหัสใด ๆ เพราะหากว่าผู ้
โจมตีนั้นสามารถเขา้ถึงฐานขอ้มูลไดไ้ม่วา่ดว้ยวิธีใดก็ตาม ผูโ้จมตีก็จะสามารถอ่านค่า Salt ได ้ 
  จากทั้งหมดน้ีจะเห็นได้ว่า การเก็บรหัสผ่านเป็นเร่ืองที่มีความเส่ียงที่ผูโ้จมตีสามารถ
ใช้เทคนิคการผูโ้จมตีอย่าง Rainbow table ได ้ดงันั้นการรักษาความลบัของรหัสผ่าน เป็นส่ิงส าคญั
ท่ีสุดในการยืนยนัตวัตนดว้ยรหัสผ่าน จึงควรเขา้รหัสรหัสผ่านด้วยแฮชช่ิงฟังก์ชนัท่ีปลอดภยัต่อ
การโจมตีชนิดน้ี  
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  ซ่ึง Argon2i เป็นอลักอริธึมการแฮชรหัสผ่านที่ออกแบบมาให้สามารถปรับเปลี่ยนการ
ค านวณค่า RAM และ CPU ได้เพื่อป้องกันการโจมตีแบบ trade off attacks รวมถึงการโจมตีด้วย 
Rainbow Table เน่ืองจากเหตุผลดงัน้ี 
  1. การใช้ Salt ซ่ึงใน Argon2i เป็นอลักอริธึมท่ีมีฟังก์ชนัการเติมค่า Salt ในตวัเองโดยท่ี
ผูใ้ชไ้ม่จ าเป็นตอ้งสร้างฟังกช์นัการเติม Salt ขึ้นมาดว้ยตนเอง 
  2. การใชพ้ารามิเตอร์ท่ีหลากหลาย ซ่ึงใน Argon2i เป็นอลักอริธึมท่ีสามารถปรับเปล่ียน
ค่า พารามิเตอร์ท่ีระบบใช้ในการค านวณค่าแฮชช่ิงได ้ไม่ว่าจะเป็นค่า Memory ค่า Parallelism ค่า 
iteration และ ค่าความยาวของ Output ค่าแฮชช่ิง ซ่ึงค่าเหล่าน้ีจะอธิบายในบทต่อไป ดงันั้นผูโ้จมตี
จะต้องใช้ทรัพยากรจ านวนมากเพื่อสร้าง  Rainbow Table ส าหรับอินพุตพารามิเตอร์ทั้งหมดท่ี
แตกต่างกนัออกไป 

 

2.3 อาร์กอนสอง (Argon2) 
  อาร์กอนสองเป็นอลักอริทึมที่ใช ้ในการแฮชชิ่งฟังก์ช ันรูปแบบใหม่ออกแบบมา
ส าหรับสถาปัตยกรรม x86 Processor บน Intel และ AMD ถูกสร้างขึ้นมาจากการแข่งขนั Password 
Hashing ท่ีเรียกว่า Password Hashing Competition (PHC) ท่ีถูกจดัขึ้นเพื่อพฒันาการแฮชรหัสผ่าน
ใหท้นัสมยัขึ้นและ Argon2 ถูกเลือกใหเ้ป็นผูช้นะการแข่งขนั Password Hashing ในเดือนกรกฎาคม 
ค.ศ. 2015 (Biryukov, Dinu, & Khovratovich, 2017) 
  โดยฟังก์ชนัของ Argon2 จะมีหลกั ๆ 3 ฟังก์ชนันั้น คือ ฟังก์ชนั Argon2d ฟังก์ชนั Argon2i 
และ ฟังกช์นั Argon2id 
 
  2.3.1 Argon2d 
    Argon2d เป็นฟังก์ชนัท่ีเร็วท่ีสุดในกลุ่มของฟังก์ชนั Argon2 ทั้งหมด โดยท่ี 'd' ย่อ
มาจาก data-depending memory ท่ีจะใช้ น าเขา้ (input) เช่น รหัสผ่านของผูใ้ช้ การก าหนดการใช้
งานหน่วยความจ า (Memory) ซ่ึงหมายความวา่รูปแบบการเขา้ถึง Memory จะแตกต่างกนัไปส าหรับ
แต่ละรหสัผา่นท่ี Input จึงเหมาะส าหรับการสร้างสินทรัพยดิ์จิทลั (Cryptocurrencies) เน่ืองจาก แฮช
ช่ิงเป็นบทบาทที่ส าคญัในการด าเนินการและรักษาความปลอดภยัของสกุลเงินดิจิทลัหลาย
ประเภทโดยเฉพาะในบริบทของ เทคโนโลยีบล็อกเชน (Blockchain Technology) หมายถึงบญัชี
ผูใ้ช้แยกประเภทแบบกระจายท่ีบนัทึกธุรกรรมทั้งหมดผ่านเครือข่ายคอมพิวเตอร์ แต่ละบล็อกขอ้
ขอ้มูลในบล็อกเชนประกอบดว้ยรายการธุรกรรม และบล็อกเหล่าน้ีเช่ือมโยงเขา้ดว้ยกนัเป็นลูกโซ่ 
การแฮชช่ิงใช้เพื่อสร้างตวัระบุท่ีไม่ซ ้ ากนัและป้องกนัการเปล่ียนแปลงขอ้มูล ส าหรับแต่ละบล็อก 
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ยกตวัอย่างเช่น แฮชช่ิงอลักอลทึม sha256 นั้นถูกใชก้บั Cryptocurrencies ท่ีใหญ่ท่ีสุดอย่าง Bitcoin 
(READ, 2022) เพื่อป้องกันการเปล่ียนแปลงข้อมูลใน  Blockchain Technology และ Argon2d  
ก็สามารถใช้ใน Blockchain Technolog ได้เช่นกัน (Biryukov, Dinu, & Khovratovich, 2017) หรือ 
เวบ็ไซตอ์อฟไลน์ท่ีไม่มีโอกาสโดนการโจมตีแบบ Trade off attacks ซ่ึงไดเ้คยกล่าวไวแ้ลว้ในบทท่ี
หน่ึงนั้นก็คือการเทียบจากความต่างกันของเวลาจากตอบสนองของส่ิงท่ีคน้หา เม่ือเราให้ขอ้มูลที่
แตกต่างกนัเขา้ไปเป็น input และ output ท่ีออกมาจะมีการใชเ้วลาในการ response ท่ีต่างกนัออกไป  
(Biryukov, Dinu, & Khovratovich, 2017) 
 
  2.3.2 Argon2i  
    Argon2i เป็นฟังก์ชนัท่ีชา้ท่ีสุดในกลุ่มของฟังก์ชนั Argon2 ทั้งหมด โดยท่ี 'i' ย่อมา
จาก data-independent memory ซ่ึงหมายความว่าฟังก์ชันน้ีไม่ตอ้งพึ่งพาขอ้มูลน าเขา้ (input) เช่น 
รหัสผ่านของผูใ้ช้ เพื่อการก าหนดการใช้งานหน่วยความจ า  (Memory)โดยใช้วิธีการท่ีเรียกว่า 
ฟังกช์นัสุ่มหลอก หรือ pseudo-random function (PRF) เป็นฟังกช์นัทางคณิตศาสตร์ท่ีรับ Input และ
คียล์บั แลว้สร้าง Output ที่มีลกัษณะคลา้ยการสุ่มแต่มิใช่การสุ่มขึ้นมา จึงเหมาะส าหรับการแฮช
ช่ิงเพื่อจดัเก็บรหัสผ่าน (Biryukov, Dinu, & Khovratovich, 2017) แต่การแฮชช่ิงจะท าไดช้้าลง
เนื่องจากใช้หน่วยความจ าของระบบมากขึ้นจากการท า pseudo-random function เพื่อเป็นการ
ป้องกนัการโจมตีจาก จาก Trade off attacks และรวมไปถึง Rainbow Table 
    อีกทั้ง Argon2i ยงัรองรับการท างานแบบขนาน (Parallelism) ท่ีท าให้สามารถใช้ 
CPU Cores ท่ีท าหน้าท่ีในการประมวลผลข้อมูล , ถอดรหัส , และสั่งการค าสั่งต่าง ๆ ไปยัง
ส่วนประกอบอ่ืน และ CPU Threads ท่ี เป็นช่องทาง (Channel) ในการส่งผ่านข้อมูลท่ี CPU 
ประมวลผลเป็นท่ีเรียบร้อยแลว้ไปยงัท่ีต่าง ๆ ท าให้สามารถใชง้านคอมพิวเตอร์แบบหลาย ๆ งาน 
(Multitasking) อย่างการค านวณแฮชช่ิงท่ีต้องใช้การค านวณทางคณิตศาสตร์ท่ีซับซ้อน เป็นต้น 
(l3uch, 2564) Argon2i นั้นสามารถใหป้รับเปล่ียน Parallelism ไดต้ามตอ้งการ หรือก็คือเราสามารถ
ก าหนดการแบ่งส่วนการค านวณให้ก ับ CPU ได้ตามที่ตอ้งการ  เปลี่ยนค่าของ  Parallelism จะ
เปล่ียนผลลพัธ์ของอลักอริทึม (Auernhammer, 2018) 
    รวมไปถึง Argon2i ยงัสามารถปรับการค านวณวนซ ้ า (Iteration) ซ่ึงหมายถึงว่าเรา
สามารถก าหนดคร้ังในการวนซ ้าในการค านวณค่าแฮชช่ิงไดข้ึ้น (Biryukov, Dinu, & Khovratovich, 
2017) วตัถุประสงค์หลกัของ Iteration นั้นคือการท าให้การค านวณแฮชช่ิงนั้นช้าลง และท าให้ผู ้
โจมตีนั้นโจมตีไดย้ากขึ้น เพราะการวนซ ้ าหลายคร้ังจะเพิ่มเวลาในการยนืยนัตวัตนมากยิ่งขึ้นท าให้
การ Brute Force Attack นั้นใช้เวลามากขึ้น  ดังนั้ นจึงเป็นเหตุผลท่ีท าให้การโจมตีนั้นยากขึ้ น 
(Security, 2021) ซ่ึงจะคลา้ยกับการยืนยนัตวัตนด้วยการแฮชช่ิงสองคร้ังท่ีเคยกล่าวไวแ้ลว้ ซ่ึงก็
คือเราสามารถก าหนดให ้Argon2i นั้นแฮชช่ิงซ ้าได ้
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    เช่นเดียวกนักบัฟังก์ชนัอ่ืน ๆ อีก 2 ตวัของ Argon2 นั้นสามารถปรับขนาดของผล
ของค่าแฮชช่ิง (Output) ไดว้่าจะออกมาเป็นก่ีบิต ซ่ึงจะแตกต่างจากอลักอริทึมอ่ืน ๆ เช่น SHA256  
ท่ีจะไม่สามารถเปล่ียนแปลง Output ไดเ้ลย มีผลต่อการท่ีผูโ้จมตีนั้นจะสร้าง Rainbow Table ไดย้าก
ขึ้ นเน่ืองจากต้องค านึงถึงขนาดของ Output ด้วย ในการสร้าง ท าให้เป็นไปได้ยากท่ีจะสร้าง 
Rainbow Table ท่ีโจมตี Argon2 ไดส้ าเร็จ 
 
  2.3.3 Argon2id 
    เป็นฟังก์ชนัท่ีแบ่งคร่ึงการท างาน (Hybrid construction) ระหว่าง ฟังก์ชนั Argon2i 
และ ฟังก์ชนั Argon2d โดยคร่ึงแรกจะแฮชช่ิง Argon2i ก่อนและหลงัจากนั้นอีกคร่ึงหลงัท่ีเหลือจะ
แฮชช่ิง Argon2d (Biryukov, Dinu, & Khovratovich, 2017) ซ่ึงหมายความว่า Argon2id นั้ นเป็น
ฟังกช์นัท่ีผสมผสานกนัระหวา่ง Argon2i และ Argon2d โดยท่ี การก าหนดการใชง้านหน่วยความจ า 
(Memory) ท่ีไม่ขึ้นกบั input (การท างานแบบ Argon2i) ส าหรับการวนซ ้ าคร้ังแรก จากนั้นจึงสลบั
ไปใช้การก าหนดการใช้งานหน่วยความจ า (Memory) โดยอาศยัขอ้มูล(การท างานแบบ Argon2d) 
ส าหรับการวนซ ้าคร้ังต่อไป สลบักนัไปเร่ือย ๆ (Alex Biryukov, 2021) 
    เน่ืองจากคุณสมบติัท่ีไดก้ล่าวมาขา้งตน้ของ Argon2i ท่ีถูกสร้างขึ้นมาเพื่อแฮชช่ิง
รหัสผ่านโดยเฉพาะ และ ผูพ้ฒันามุ่งเน้นไปท่ีการป้องกนัการโจมตีจาก Trade off attacks โดยตรง
และรวมไปถึงการโจมตีท่ีผูว้ิจยัไดเ้คยกล่าวมาขา้งตน้ เช่น Rainbow table , Collisions หรือ Packet 
sniffing ได ้ดงันั้นในงานวิจยัน้ีจึงมุ่งเนน้ไปท่ีการศึกษาและวิจยั Argon2i เป็นหลกั 

 

2.4 อนิพุต (input) ทั้งหมดของ Argon2i 
  การท างานของ Argon2i นั้นจ าเป็นตอ้งไดรั้บ อินพุต (input) ต่าง ๆ เขา้ไปเพื่อใชใ้นการ
ค านวณทางคณิตศาสตร์ เพื่อใหไ้ดผ้ลลพัธ์เป็นค่าแฮชช่ิง โดย อินพุต นั้นจะถูกเรียกวา่พารามิเตอร์
ทั้งหมด 10 พารามิเตอร์ดว้ยกนัและสามารถอธิบาย ดงัน้ี 
  1. Plain Text Input (P) รหัสผ่านตั้งต้น หมายถึงข้อความรหัสผ่านของผูใ้ช้ท่ีต้องการ
แปลงเป็นค่าแฮชช่ิง โดยท่ีพารามิเตอร์รหสัผา่นนั้นไม่มีขั้นต ่าของความยาวค่ารหสัผา่น 
  2. Salt (S) ค่า  Salt คือค่า ท่ี เ ติมไปในรหัสผ่าน ซ่ึงได้เคยอธิบายไว้ก่อนแล้ว โดย
พารามิเตอร์ ชนิดน้ีนั้นหมายถึงข้อความท่ีเราจะใช้เพื่อเติมเขา้ไปในรหัสผ่าน ซ่ึง  Argon2i จะมี
ฟังก์ชนัท่ีสร้างมาเพื่อรวม ค่า Salt กบั รหัสผ่านเขา้ดว้ยกนัอยู่แลว้ โดยท่ีผูใ้ช้ไม่จ าเป็นมารวมกับ
รหสัผา่นดว้ยตนเองโดยท่ีความยาว ขั้นต ่าท่ี Argon2 ก าหนดของค่า Salt คือ “8 ตวัอกัษร” 
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  3. Memory size (m) ค่าหน่วยความจ า ซ่ึงไดเ้คยอธิบายไวก่้อนแลว้ว่า Argon2i นั้นมีการ
ก าหนดการใช้งานหน่วยความจ า (Memory) หรือก็คือค่าพารามิเตอร์น้ีใช้เพื่อการก าหนดให้ 
Argon2i นั้นใช้ Memory หรือ RAM ของเคร่ืองคอมพิวเตอร์เท่าไหร่ส าหรับการค านวณ โดยค่า 
Memory size นั้น สามารถเลือกหน่วยการค านวณได ้2 แบบดว้ยกนัคือ KiB(k) หรือ MB(m) ก็ได ้
โดยท่ี ขั้นต ่าท่ี Argon2 ก าหนด ของค่าน้ีคือ “256 KiB” 
  4. Iteration number (t) จ านวนการวนซ ้ า จากท่ีได้เคยอธิบายไว้แล้วว่า Argon2i นั้ น
สามารถที่จะวนซ ้าเพื่อแฮชช่ิงค่าแฮชช่ิงเดิมที่แฮชช่ิงไว้แล้วได้ โดยพารามิเตอร์ชนิดน้ีนั้นมี
เพื่อการก าหนดการวนซ ้ าเพื่อน าค่าแฮชช่ิงท่ีไดน้ั้นมาค านวณใหม่อีกก่ีคร้ังได้ตามท่ีผูใ้ช้ตอ้งการ 
โดยท่ีขั้นต ่าของค่าน้ีคือ “1 (t)” 
  5. parallelism (p) ระดบัความขนานหรือจ านวน Threads พร้อมกนัท่ีอลักอริทึมจะใชใ้น
การแฮชช่ิง จากท่ีได้เคยอธิบายไวแ้ลว้ว่า Argon2i นั้นสามารถท่ีจะปรับการแบ่งการท างานของ 
CPU ของเคร่ืองคอมพิวเตอร์ได ้โดยพารามิเตอร์ชนิดน้ีนั้นมีเพื่อการก าหนดการแบ่งการท างานไปท่ี 
CPU ท่ีจะท าการไปพร้อม ๆ ในแต่ละรอบการท างานของ CPU กนัเท่าไหร่ โดยท่ีขั้นต ่าของค่าน้ีคือ 
“1 (P)” 
  6. Tag length ความยาวแท็ก จากท่ีไดเ้คยอธิบายไวแ้ลว้ว่า Argon2i นั้นสามารถท่ีจะปรับ
ขนาดของ Output ท่ีจะออกมาได ้หรือก็คือ เราสามารถปรับขนาดของค่าแฮชช่ิงท่ีออกมาได ้โดย
พารามิเตอร์ชนิดน้ีนั้นมีเพื่อก าหนดของขนาดของ Output ได้ซ่ึงจะมีหน่วยเป็น “บิต” ซ่ึงก็คือ
ผลลพัธ์ค่าแฮชช่ิงวา่จะออกมาเป็นความยาวเท่าไหร่ โดยท่ีขั้นต ่าของค่าน้ีคือ “32 บิต” 
  7. Version number (v) เลขเวอร์ชั่นของ Argon2i ซ่ึงผูพ้ฒันาได้สร้างขึ้นมาเพื่อให้ผูใ้ช้
สามารถก าหนดเวอร์ชัน่ของ Argon2i ไดด้ว้ยตนเอง ซ่ึง ณ เวลาท่ีเขียนน้ีจะมีให้เลือก 2 เวอร์ชัน่ก็
คือ เวอร์ชัน่ 10 และ เวอร์ชัน่ 13 เพิ่มความปลอดภยัในบริบทของการโจมตีท่ีเรียกวา่ "side-channel 
attacks" หมายถึงการโจมตีช่องทางด้านข้างเป็นช่องโหว่ด้านความปลอดภัยที่มีจุดมุ่งหมาย
เพื่อรวบรวมขอ้มูลจากการท างานของระบบโดยการวดัหรือใช้ประโยชน์จากผลกระทบทางออ้ม
ของระบบหรือฮาร์ดแวร์ของระบบ เช่น กระแสไฟฟ้าที่ใช้ ความร้อน หรือเสียงการท างานของ
คอมพิวเตอร์  คลา้ยกบั Trade off attacks  
  8. Secret Value K ได้มาจาก Plain Text Input (P) และ Salt (S) ซ่ึงเป็นค่าสุ่มท่ีสร้างขึ้น
ส าหรับการแฮชชิ่งพารามิเตอร์ ที่ใช้เพื ่อการค านวณ ฟังก์ชนัสุ่มหลอก หรือ pseudo-random 
function (PRF) ค่าพารามิเตอร์น้ีใน Argon2i เวอร์ชนั 13 ที ่เป็นล่าสุดในตอนน้ีไม่สามารถ
ปรับเปล่ียนได ้
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  9. Associated data (X) คือขอ้มูลเพิ่มเติมท่ีสามารถระบุเป็น Input ให้กบัแฮชช่ิงฟังก์ชัน 
ใช้เพื่อเพิ่มขอ้มูลเพิ่มเติมให้กบัรหัสผ่าน หรือก็คือเราสามารถใส่ Tag ให้กบัรหัสผ่านได ้เช่น การ
ระบุว่ารหัสผ่านน้ีเป็นของผูใ้ช้คนไหน หรือ รหัสผ่านน้ีถูกสร้างเมื่อใด ค่าพารามิเตอร์น้ีใน 
Argon2i เวอร์ชนั 13 ท่ีเป็นล่าสุดในตอนน้ีไม่สามารถปรับเปล่ียนได ้

10. Type y เ ลือกชนิดของ  Argon2 ท่ีประกอบไปด้วย  Argon2i Argon2d Argon2id 
ค่าพารามิเตอร์น้ีใชเ้พื่อปรับเปล่ียนฟังกช์นัการท างานของ Argon2i ไปใชเ้ป็นชนิดอ่ืน 

การวิจยัน้ีจะท าการทดลองเพื่อหาค่า ค่าพารามิเตอร์ของ Argon2i ใชเ้วลาในการประมวลผล
นอ้ยท่ีสุดซ่ึง หลงัจากท่ีเราได ้พารามิเตอร์ ท่ีมี ใชเ้วลาในการประมวลผลนอ้ยท่ีสุดแลว้ ควรเป็นตอ้ง
พิสูจน์ว่า ค่าพารามิเตอร์เหล่านั้น ยงัคงมีความปลอดภยัเพียงพอต่อการใช้งานหรือไม่โดยการ
ทดสอบดา้นความปลอดภยัออกมาเป็นค่าหน่ึง แลว้น าผลทดลองเหล่านั้นไปเปรียบเทียบกบัแฮชช่ิง
อลักอริทึมเดิมท่ีเคยมีมาก่อนแลว้ว่ามีผลแตกต่างกนัมากนอ้ยเพียงไหน เพื่อเป็นค่าพิสูจน์ว่า การใช้
ค่าพารามิเตอร์เหล่าน้ี มิไดท้ าให้ความปลอดภยันั้นดอ้ยไปกว่าการใชแ้ฮชช่ิงอลักอริทึมเดิมท่ีเคยมี
มาก่อนแล้ว ในงานวิจัยน้ีจึงได้ยกการเปรียบเทียบผลต่างบิตของค่าแฮชช่ิง Avalanche effect  
มาทดลองเพื่อหาประสิทธิภาพดา้นความปลอดภยัของ Argon2i  

 
2.5 Avalanche effect 
  นิยามของ The Avalanche effect คือการเปรียบเทียบคุณลักษณะท่ีส าคัญของฟังก์ชัน 
แฮชช่ิง โดยการเปล่ียนแปลงเล็กน้อยในอินพุตของฟังก์ชนัแฮชช่ิงจะส่งผลให้เอาตพ์ุตแตกต่างกัน
อย่างมีนัยส าคัญ โดยที่ Avalanche effect จะมุ่งเน้นไปที่การวิเคราะห์การสุ่มของค่าแฮชช่ิง 
และความสามารถของอลักอริทึมกบัการตา้นทานการชนกนัของค่าแฮชช่ิง (Collision)  
  หรือในอีกนิยามนั้นคือ Avalanche Effects วิธีการน้ีจะแสดงค่าแฮชช่ิงในระดับบิตเม่ือ
ข้อมูลตั้ งต้นหรือคีย์มีการเปล่ียนแปลงเพียงเล็กน้อยหรือเพียง 1 บิต จะท าให้ค่าแฮชช่ิงท่ีได้
เปล่ียนแปลงไปมากดงันั้นถา้ค่าแฮชช่ิงท่ีไดจ้ากอลักอริทึมการเขา้รหัสใดๆ มีความแตกต่างกนัมาก
จะส่งผลใหก้ารคาดเดารหสัผ่านท าไดย้ากซ่ึงหมายถึงอลักอริทึมนั้นจะมีความแขง็แรง มากดว้ย (แซ่
ตั้ง & บุญครอง, 2017)  
  โดยสรุปแลว้นั้น Avalanche effect คือการทดลองเพื่อวดัความแตกต่างกนัระหว่างแค่แฮช
ช่ิง 2 ค่า ท่ีเปล่ียนแปลงขอ้ความตั้งตน้ หรือ รหัสผ่านตั้งตน้ไปเล็กน้อย เพียงแค่ 1 บิต นั้นจะสร้าง
ความแตกต่างกนัไดม้ากน้อยเพียงใด เพื่อการทดสอบในดา้นความปลอดภยัในดา้น การตา้นทาน
การชนกันของค่าแฮชช่ิง (Collision) และ ความสามารถในการสุ่มเพื่อสร้างค่าแฮชช่ิง ของ
อลักอริทึมแฮชช่ิง นั้น  
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ดว้ยวิธีน้ีจะท าใหส้ามารถประเมินความแขง็แกร่งของอลักอริทึม Argon2i ท่ีใชพ้ารามิเตอร์ ท่ี
ท าใหก้ารแฮชช่ิงมีเวลาท่ีสั้นท่ีสุดได ้

 

2.6 งานวิจัยที่เกีย่วข้อง 
  ผูว้ิจยัไดท้ าการศึกษางานวิจยัที่เกี่ยวขอ้งในเร่ืองของ Avalanche effect และ การโจมตี
ฐานขอ้มูลท่ีเก็บขอ้มูลรหัสผ่าน และ งานวิจยัท่ีเก่ียวขอ้งกับการเลือกพารามิเตอร์ท่ีเหมาะสมกับ  
Argon2di และมีรายละเอียดของงานวิจยัดงัน้ี 
 
  2.6.1 งานวิจัยท่ีเกีย่วข้องกบั Avalanche effect 
    งานวิจยัท่ีเก่ียวขอ้งกบัการทดลอง Avalanche effect ท่ีไดย้กมาอธิบายนิยามของ 
Avalanche effect ก่อนหนา้น้ี (แซ่ตั้ง & บุญครอง, 2017) ไดใ้ชว้ิธีการ เปล่ียนแปลงขอ้มูล 1 บิตจาก
ขอ้มูลตั้งตน้ หรือ รหสัผา่นตั้งตน้ สามารถแสดงไดด้งัภาพ 

 

 
 

รูปท่ี  2.11 วิธีการทดลอง Avalanche effect ตวัอยา่งการศึกษางานวิจยัอ่ืน 
      (แซ่ตั้ง & บุญครอง, 2017) 
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  รูปท่ี 2.11 แสดงวิธีการทดลอง Avalanche effect ตวัอย่างการศึกษางานวิจยัอ่ืน ดงัน้ีขอ้มูล
ตั้งตน้หรือรหัสผ่านตั้งตน้ คือ“SECURITY”เปล่ียนเป็น“SECUSITY” จาก R เปล่ียนเป็น S ซ่ึง R 
ระดบับิตคือ 01010010 และ S ระดบับิตคือ 01010011 มีการเปล่ียน บิต สุดทา้ย 1 บิตจาก 0 เป็น 1 
น าเขา้สู่แฮชช่ิงฟังกช์นั ไดค้่าแฮชออกมา อยูใ่นรูปเลขฐาน 16 จากนั้นท าการแปลงค่าแฮชท่ีไดใ้ห้อยู่
ในรูปฐาน 2 และ ไดผ้ลต่างของบิต เป็น 61 ตวั 
  ซ่ึงผลของงานวิจยัตวัอย่างท่ีได้ศึกษามานั้นได้ท าการทดลองกับอลักอริทึมได้แก่ MD5 
SHA-1 SHA-256 และ SHA-512 และผลไดอ้อกมารูปภาพน้ีดงัน้ี 
 

 
 

รูปท่ี  2.12  ผลการทดลอง Avalanche effect ตวัอยา่งการศึกษางานวิจยัอ่ืน 
          (แซ่ตั้ง & บุญครอง, 2017) 
 

รูปท่ี 2.12  ผลการทดลอง Avalanche effect ในตวัอย่างการศึกษางานวิจยัแสดงให้เห็นว่า
อลักอริทึมต่าง ๆ สามารถมีผลต่างในการแปลงขอ้มูลเม่ือมีการเปล่ียนแปลงตวัอกัษรพิมพ์ใหญ่ , 
ตัวอักษรพิมพ์เล็ก , ตัวเลข, สัญลักษณ์และแบบผสม และน าความแตกต่างนั้ นมาเปล่ียนเป็น
เปอร์เซ็นตแ์ละหาค่าเฉล่ีย จะเห็นไดว้า่ผลต่ายท่ีมากท่ีสุดคือ SHA-1 และ นอ้ยท่ีสุดคือ MD5 
 
  2.6.2 งานวิจัยท่ีเกีย่วข้องกบัโจมตีฐานข้อมูลท่ีเกบ็ข้อมูลรหัสผ่าน 
    งานวิจยัที่เกี่ยวขอ้งกับวิธีการโจมตีฐานขอ้มูลที่เก็บขอ้มูลรหัสผ่านของระบบ
ของท่ีผูไ้ม่ประสงคดี์ท่ีใชเ้พื่อเขา้ถึงภายในระบบ ซ่ึงมีดงัต่อไปน้ี (Cases, 2022)   
    SQL injection เป็น รูปแบบการโจมตีของผูโ้จมตีโดยอาศยัช่องโหว่ของระบบ ใน
ฟังกช์นัการรับขอ้มูล input ของผูใ้ชท่ี้ไม่ไดมี้การตรวจสอบ input ใหมี้เฉพาะขอ้ความจริง ๆ เท่านั้น 
ผูโ้จมตีท าให้สามารถใส่ ค าสั่งของฐานขอ้มูล (SQL) ซ่ึง SQL เป็นภาษาท่ีใชเ้พื่อใช้งานฐานขอ้มูล
ของระบบซ่ึงเก็บขอ้มูลรหัสผ่านของผูใ้ช้อยู่ในนั้น ท่ีจะเปล่ียนแปลงค าสั่งเดิมท่ีมีอยู่ให้เป็นไปใน
อีกทิศทางหน่ึงท่ีผูโ้จมตีตอ้งการ เช่น ผูใ้ชป้กติจะ Input ขอ้มูลเป็นขอ้ความปกติ เช่น ค าคน้หา ช่ือ
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ผูใ้ช้ หรือ รหัสผ่าน แต่ผูโ้จมตีนั้นใช้เป็นขอ้ความชนิดท่ียกเลิกค าสั่ง SQL เดิมและเปล่ียนค าสั่ง 
SQL ใหม่เขา้ไป เพื่อท่ีจะสามารถดึงขอ้มูลออกมาจากฐานขอ้มูลได้ หรือแมก้ระทัง่ ใช้ค  าสั่ง SQL 
เพื่อ เพิ่ม ลบ แกไ้ข ขอ้มูลไดท้ั้งหมด (หลงหนั, 2014) ซ่ึงหากถูกโจมตีดว้ยวิธีน้ีกบัระบบฐานขอ้มูล
จะท าให้ความลับของรหัสผ่านผูใ้ช้จะสามารถถูกละเมิดได้หากไม่ได้มีการเข้ารหัสรหัสผ่าน
ของผูใ้ช้ สามารถป้องกนัไดด้ว้ยการใชต้รวจสอบ Input ทุกท่ีท่ีเขา้มาในระบบ ใหส้ามารถแยกแยะ
ไดว้า่ Input ประเภทไหนเป็นขอ้ความปกติ หรือเป็นค าสั่ง SQL 
  Stolen backup tapes คือการโจมตีดว้ยการเขา้ถึง Backup ขอ้มูลจากระบบ ซ่ึงในขอ้มูลนั้น
จะมีขอ้มูลช่ือผูใ้ช้และรหัสผ่านอยู่ในนั้น และเน่ืองจากใน backup ขอ้มูลนั้นส่วนใหญ่จะไม่มีการ
เขา้รหัสหรือการรักษาความปลอดภยัขอ้มูล หรือถา้หากมีก็ไม่ปลอดภยัเทียบเท่ากบัระบบหลกัท่ีใช้
งานอยู่ (Cases, 2022) ซ่ึงหากถูกโจมตีด้วยวิธีน้ีกับระบบฐานข้อมูลส ารอง (Backup) จะท าให้
ความลับของรหัสผ่านผูใ้ช้จะสามารถถูกละเมิดได้หากไม่ได้มีการเขา้รหัสรหัสผ่านของผูใ้ช้  
สามารถป้องกนัไดด้ว้ยการตระหนกัถึงช่องโหว่ของ Backup และเขา้รหัสหรือเพิ่มความปลอดภยั
ใหก้บัระบบฐานขอ้มูลส ารอง (Backup) 
 
  2.6.3 งานวิจัยท่ีเกีย่วข้องกบัการเลือกพารามิเตอร์ท่ีเหมาะสมกบั Argon2di 
    งานวิจยัท่ีได้พยายามศึกษาหาค าตอบส าหรับการเลือกพารามิเตอร์ท่ีเหมาะสม
หมายถึงการท าให้ Argon2di นั้ นมีความเร็วไม่เกิน 0.5 วินาที ซ่ึงอ้างอิงจากผู ้สร้าง Argon2 
(Biryukov, Dinu, & Khovratovich, 2017) ว่ากระบวนการแฮชรหัสผ่านทั้งหมดในระบบนั้นไม่ควร
ท่ีจะใช้เวลาเกินจากน้ี โดยสามารถอธิบายได้ดังน้ี เป้าหมายของบทความน้ีคือการสร้างสมดุล
ระหว่างการเพิ่มเวลาสูงสุดท่ีใช้ในการค านวณแฮชช่ิงเพื่อป้องกนัไม่ให้ผูโ้จมตีได้โจมตีดว้ยการ 
brute force attack ท่ีได้เคยกล่าวไวแ้ลว้ก่อนหน้าน้ี และ ลดเวลาในการค านวณแฮชช่ิงให้ได้น้อย
ท่ีสุด เพื่อใหร้ะบบไม่ตอ้งหยดุชะงกัเม่ือมีผูใ้ชต้อ้งการเขา้สู่ระบบ  
 
ตารางท่ี 2.1  แสดงค่าพารามิเตอร์ท่ีแนะน าโดยคุณ Bryan Burman (Burman, 2019) 

พารามิเตอร์ ค่าท่ีแนะน า 

Parallelism (p) 
ควรขึ้นอยูก่บัจ านวน Threads  ของ CPU คือจ านวน Threads x 2 เช่น CPU 8 
Threads ค่า p จะเท่ากบั 16 

Memory size (m) ให้ใชค้่าสูงสุดเท่าท่ีท าได ้แต่ไม่ให้การค านวณเกินเวลา 0.5 วินาที 
Iteration number (t) ในบทความไม่ไดข้อ้สรุปชดัเจน แต่ในงานวิจยั Argon2 แนะน าใชม้ากกว่า 2  

 
  ตารางท่ี 2.1 แสดงให้เห็นค่าท่ีแนะน าของพารามิเตอร์ท่ีท าการปรับเปล่ียนเพื่อหาค่าที่
เหมาะสม ได้แก่ Parallelism (p) ควรขึ้นอยู่กับจ านวน Threads  ของ CPU คือ 2 เท่าของ Threads 
เช่น ฮาร์ดแวร์ท่ีใชค้  านวณ ตาม Spec นั้นมี CPU 8 Threads ใหเ้ราเลือกใชค้่า Parallelism เป็น 16 (P)  
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ค่า Memory size (m) ให้ใช้ค่าสูงสุดเท่าท่ีท าได้ แต่ไม่ให้การค านวณเกินเวลา 0.5 วินาที เพราะ  
ตามอ้างอิงจากงานวิจัยของ Argon2 แนะน าให้ใช้เวลาไม่เกิน 0.5 วินาที (Biryukov, Dinu, & 
Khovratovich, 2017) และสุดทา้ย ค่า Iteration number (t) ในบทความไม่ไดข้อ้สรุปชัดเจน แต่ใน
งานวิจยั Argon2 แนะน าใชม้ากกวา่ 2 ส่ิงท่ีน่าจะเป็นประโยชน์สูงสุดกบังานวิจยัน้ีคือผลลพัธ์ของค่า 
Parallelism (p) ท่ีตอ้งใช้เป็น 2 เท่าของจ านวน Threads ของ CPU นั้นเป็นหน่ึงในขอ้สงสัยในการ
พิสูจน์ของงานวิจยัน้ีวา่เหตุผลน้ีเป็นจริงแค่ไหน 
  ซ่ึงการค้นคว้าอิสระน้ีแตกต่างจากงานวิจัยดังกล่าวท่ีการใช้ฟังก์ชัน Argon2id ไม่ใช่ 
Argon2i และยงัไม่มีขอ้สรุปท่ีชัดเจนอยู่หลายจุดด้วยกันรวมถึงยงัมีพารามิเตอร์อีกหลายตวัท่ียงั
ไม่ได้ท าการทดลองเปล่ียนปรับเปล่ียน 



 

 
บทที ่3 

วธีิด ำเนินกำรวจิัย 
 
  เน่ืองจาก Argon2I เป็นอลักอริทึมสมยัใหม่ส าหรับการแฮชรหัสผ่านอย่างปลอดภัย  
(Portwood, 2016) และยงัเป็นผูช้นะการแข่งขัน Password Hashing Competition (PHC) เป็นการ
แข่งขนัแบบเปิด ซ่ึงเป็นกระบวนการแบบเดียวกบัการแข่งขนั AES และ SHA-3 ของ NIST และเป็น
วิธีท่ีมีประสิทธิภาพสูงสุดในดา้น Information Security มีความเร็วในการค านวณการใช้งาน CPU 
สามารถป้องกนัการโจมตีแบบ trade off attacks ท่ีไดเ้คยกล่าวไวก่้อนหน้าน้ีแลว้   ดา้นความเรียบ
ง่าย(Simplicity) ท่ีหมายถึงความชดัเจนโดยรวมของโครงร่างการค านวณและความง่ายในการใช้
งาน และดา้นฟังกช์นัการท างาน (Functionality) ท่ีหมายถึงความสามารถในการแปลงแฮชช่ิงท่ีมีอยู่
เป็นรหสัผา่นดั้งเดิมก่อนท่ีจะถูกแฮชช่ิงได ้หรือหมายความวา่สามารถในการแปลค่าแฮชกลบัคืนได ้
เพื่อใชใ้นการตรวจสอบการท างานของค่าแฮชช่ิง (Competition, 2019) แต่ Argon2i ยงัมีขอ้จ ากดัใน
ดา้นของเวลาในกระบวนการท่ีตอ้งใช้เวลาอยู่พอสมควรหากไม่เลือกพารามิเตอร์ท่ีเหมาะสม และ
ในกรณีท่ีใชง้านกบัระบบเวบ็แอปพลิเคชนัอาจจะท าใหผู้ใ้ชง้านไม่พอใจ 
  ดังนั้นการท่ีจะได้มาซ่ึงเวลาท่ีเหมาะสมในการประมวลผลนั้นสามารถท าได้ด้วยการ
เลือกใชพ้ารามิเตอร์ท่ีถูกตอ้งและเหมาะสมกบัเคร่ืองคอมพิวเตอร์ท่ีใชใ้นการเป็นเวบ็เซิร์ฟเวอร์ของ
ระบบเวบ็แอปพลิเคชนั ซ่ึงเป็นเป้าหมายของโครงการวิจยัน้ี 
 

3.1 วิธีวิจัย 
  การวิจยัน้ีจะท าการทดลองการเลือกพารามิเตอร์ท่ีเหมาะสมเพื่อลดเวลาการแฮชช่ิงดว้ย 
Argon 2I เพื่อลดปัญหาในการประมวลผล ท่ีจะเกิดขึ้นหากจะน าไปใช้งานในระบบต่าง ๆ โดย
กระบวนการทดลองจะด าเนินการดงัระบุในรูปท่ี 3.1 

 

 
 

รูปท่ี  3.1 แสดงล าดบัขั้นตอนของการทดลอง 
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  รูปท่ี 3.1 แสดงล าดบัขั้นตอนวิธีด าเนินการวิจยัโดย เร่ิมตั้งแต่ ขั้นตอนท่ี 1 คือ การศึกษา
พารามิเตอร์ที่มีผลกระทบต่อเวลา  ซ่ึงในขั้นตอนน้ี ผูว้ิจยัจะด าเนินการศึกษาหาขอ้มูลเกี่ยวกบั
พารามิเตอร์ต่าง ๆ ท่ีมีผลต่อเวลาการประมวลผลของการค านวณค่าแฮชช่ิงของ Argon2I , ขั้นตอน
ต่อไป คือ การออกแบบการทดลอง ซ่ึงหมายถึงการก าหนดว่าจะใชเ้คร่ืองมือใดในการทดลองและ
การติดตั้งโปรแกรมต่าง ๆ รวมถึงการเตรียมสภาพแวดลอ้มของการทดลอง เช่น การทดลองบน
เคร่ืองคอมพิวเตอร์ส่วนบุคคล การทดลองบนเคร่ืองคอมพิวเตอร์เสมือน หรือ การทดลองบนเคร่ือง
แม่ข่าย เป็นตน้ จากนั้น จะเป็นการก าหนดพารามิเตอร์ และการปรับค่าของพารามิเตอร์เหล่านั้น 
โดยในขั้นตอนน้ี ผูวิ้จัยจะก าหนดพารามิเตอร์ท่ีจะใช้ทดลอง เพื่อหาผลลัพธ์และเวลาในการ
ประมวลผลของ Argon2I ท่ีมีประสิทธิภาพในการดา้นความเร็ว ให้สามารถท าความเร็วในการแฮช
ช่ิงให้ได้มากท่ีสุด และขั้นตอนสุดทา้ย คือ การประเมินผล ซ่ึงก็คือการก าหนด และการอธิบาย
วิธีการประเมิน ไปพร้อม ๆ กบั การแสดงผลและอภิปรายผลของการทดลอง 

 

3.2 ศึกษำพำรำมิเตอร์ที่มีผลกระทบต่อเวลำ 
  จากการศึกษาพารามิเตอร์ทั้งหมด (Biryukov, Dinu, & Khovratovich, 2017) ท่ี Argon2I  
มีนั้น ปรากฏวา่ มีพารามิเตอร์ท่ีสามารถปรับแกไ้ขได ้ดงัน้ี 

 
ตำรำงท่ี 3.1  พารามิเตอร์ท่ีสามารถปรับค่าไดข้อง Argon2i 

พำรำมิเตอร์ ควำมหมำย 
Salt (ความยาวตวัอกัษร) ค่าท่ีถูกสุ่มขึ้นมาส าหรับเติมไปในรหสัผา่นท่ีเติมไปในรหสัผา่นตั้งตน้ 
Memory size (k) ค่าหน่วยความจ าท่ีของคอมพิวเตอร์ท่ีค านวณหน่วยเป็น KiB 
Iteration number (t) จ านวนการวนซ ้าในการแฮชช่ิง 
Parallelism (p) ระดบัความขนานหรือจ านวน Threads ของ CPU 
Tag length (l) ความยาวของค่าแฮชช่ิงหน่วยเป็น Byte 

 
  ตารางที่ 3.1 แสดงพารามิเตอร์ต่าง ๆ ของกระบวนการแฮชชิ่งแบบ Argon2 พร้อมทั้ง
ความหมาย ของตวัโปรแกรม Argon 2 โดยพารามิเตอร์เหล่าน้ี เป็นพารามิเตอร์ท่ีสามารถปรับตั้งค่า
ไดท้ั้งหมด ซ่ึงสามารถอธิบายเพิ่มเติม ไดด้งัน้ี  
  พารามิเตอร์ตวัแรกท่ีสามารถปรับเปล่ียนค่าได ้ไดแ้ก่ Salt คือค่าหน่ึง ท่ีถูกสร้างขึ้นมาแบบ 
random และจะถูกน าไป วางไวอ้ยู่ดา้นหนา้หรือดา้นหลงัของรหัสผ่าน (Plaintext) แลว้น ารหัสผ่าน
และ Salt ท่ีรวมกันแล้วนั้น น าไปแฮชช่ิงทั้งหมด ยกตัวอย่างเช่น Plaintext = 123456 ค่า Salt = 
LV)wuS5h ดงันั้นค่าท่ีจะน าไปแฮชชิงคือ 123456LV)wuS5h 
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  พารามิเตอร์ตัวต่อมา คือ ค่า Memory size คือค่าความจ าท่ีได้จาก RAM ของเคร่ือง
คอมพิวเตอร์ท่ีเราอนุญาตให้ Argon2I น าไปใช้ได้ในการค านวณแต่ละคร้ัง ยกตัวอย่างเช่น
คอมพิวเตอร์มี 8GB ก็จะสามารถก าหนดให้ ค่าเร่ิมตน้ท่ี Argon2i ก าหนดไวอ้ตัโนมติัหากไม่ได้
แกไ้ข คือ 4096KiB (ค่าเร่ิมตน้) )  และ   ขึ้นต ่าคือ 256 KiB 
  พารามิเตอร์ตัวท่ีสาม คือ ค่า Iteration number หรือ จ านวนการวนซ ้ าในการแฮชช่ิง ซ่ึง
พารามิเตอร์ตวัน้ี หมายถึง ค่าท่ีสั่งใหโ้ปรแกรมท าค านวณหรือประมวลผล Argon2I ซ ้าเป็นจ านวนก่ี
คร้ังตามท่ีก าหนด ค่าเร่ิมตน้ท่ี Argon2i ก าหนดไวอ้ตัโนมติัหากไม่ไดแ้กไ้ข คือ 3t (ค่าเร่ิมตน้)  และ   
ขึ้นต ่าคือ 1t 
  พารามิเตอร์ตวัท่ีส่ี คือ ค่า Parallelism ซ่ึงหมายถึง ค่าระดบัค านวณแบบขนานกนัของ CPU 
ซ่ึงจะอนุญาตให้ Argon2I ค านวณแบบพร้อม ๆ กันแบบขนานได้ก่ี Threads ของ CPU ท่ีเคร่ือง
คอมพิวเตอร์เรามีตามท่ีเราระบุไวไ้ด ้ค่าเร่ิมตน้ท่ี Argon2i ก าหนดไวอ้ตัโนมติัหากไม่ไดแ้กไ้ข คือ 
1p (ค่าเร่ิมตน้) และ   ขึ้นต ่าคือ 1p เช่นกนั 
  พารามิเตอร์สุดทา้ย คือ ค่า Tag length (l) ซ่ึงพารามิเตอร์ตวัน้ี สามารถให้ผูใ้ชง้านก าหนด
ความยาวของ Output ท่ีโปรแกรมค านวณค่าแฮชช่ิงออกมาให้เป็นความยาวก่ีตวัอกัษรตามท่ีระบบ 
ค่าเร่ิมตน้ท่ี Argon2i ก าหนดไวอ้ตัโนมติัหากไม่ไดแ้กไ้ข คือ 32l (ค่าเร่ิมตน้) หรือ 62 ตวัอกัษร และ   
ขึ้นต ่าคือ 4l หรือ หรือ 8 ตวัอกัษร 

 

3.3 กำรเตรียมสภำพแวดล้อมส ำหรับกำรทดลอง 
  การวิจยัจะเป็นการวิจยัในระบบจ าลอง Linux Ubuntu VM ผา่นระบบปฏิบติัการ Windows 
10 Pro Version 21H2 ท่ีมีขอ้ก าหนดของเคร่ือง ดงัน้ี  
  CPU: Intel(R) Core(TM) i5-7300HQ CPU @ 2.50GHz 2.50 GHz 4  
  GPU: GeForce GTX 1050 Mobile 2 GB จ านวน 4 Cores 4 Threads: โดยแบ่งให้ระบบ 
Hyper-V เพื่อ Run ระบบ Linux Ubuntu 1 Threads (1 Cores) 
  RAM: 32.0 GB และ แบ่งใหร้ะบบ Hyper-V เพื่อ Run ระบบ Linux Ubuntu 8 GB 
  ROM: 1000 GB และ แบ่งใหร้ะบบ Hyper-V เพื่อ Run ระบบ Linux Ubuntu 10 GB 
 
  โปรแกรมท่ีใชท้ั้งหมดมี 2 โปรแกรม ไดแ้ก่ 
  1. Argon2 จาก GitHub ช่ือ P-H-C/phc-winner-argon2 ถูกพฒันาด้วยภาษา C URL : 
https://github.com/p-h-c/phc-winner-argon2 โดยช่องทางการดาวน์โหลดน้ีเป็นช่องทางที่
เป็นทางการ และเลือกใชเ้วอร์ชนั 13 เน่ืองจากเป็นเวอร์ชนัล่าสุด 

https://github.com/P-H-C
https://github.com/P-H-C/phc-winner-argon2
https://github.com/p-h-c/phc-winner-argon2
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  2. VM ท่ีใช้เป็น Multipass Version 1.10.1 ซ่ึงโปรแกรม Virtualization ท่ีใช้ระบบของ 
Hyper-V บนวินโดวส์ ซ่ึงท างานคลา้ยกบั Oracle VM VirtualBox แลว้จดัการเร่ืองอิมเมจและการ
ติดตั้งใหอ้ตัโนมติั เพื่อ Run ระบบ Linux 

 
  ขั้นตอนกำรติดตั้งโปรแกรมต่ำง ๆ เพ่ือเตรียมกำรทดลอง 
  ติดตั้งระบบปฏิบติัการ Linux Ubuntu บน VM Hyper-V ของ Windows 10 ดว้ยโปรแกรม 
multipass โดยสามารถดาวน์โหลดและติดตั้งไดท่ี้เวบ็ไซต ์multipass.run และติดตั้ง 

 

 
 

รูปท่ี  3.2  หนา้เวบ็ไซต ์multipass 
 

  รูปท่ี 3.2  แสดงหน้าเว็บเว็บไซต์ multipass.run ส าหรับดาวน์โหลดโปรแกรม multipass 
เพื่อใชง้านระบบ Linux (multipass, 2023) 
  1. เปิดโปรแกรม multipass และติดตั้ง Argon2 ไปท่ี Virtualization โดยใช้ code ดงัน้ีใช้
ค  าสั่ง ท่ี PowerShell  “sudo apt update” เพื่ออพัเดทแพค็เก็จของระบบ Linux ใหเ้ป็นปัจจุบนัเพื่อให้
สามารถติดตั้ง Argon2 เวอร์ชัน่ล่าสุดได ้
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รูปท่ี  3.3 อพัเดทแพค็เก็จของระบบ Linux 
 

  รูปท่ี 3.3 แสดงอพัเดทแพ็คเก็จของระบบ Linux ก่อนการการติดตั้ง Argon2i บน Linux ท่ี
รันอยู่ในโปรแกรม multipass  เพื่อตรวจหาอพัเดทล่าสุดและติดตั้งระบบให้เป็น เป็นปัจจุบัน 
และ “sudo apt install -y argon2” เพื่อการติดตั้ง Argon 2i 
 

 
 

รูปท่ี  3.4 แสดงการติดตั้ง argon2 บน Linux เพื่อใชง้าน Argon2i 
 

3.4 กำรก ำหนดพำรำมิเตอร์ 
 ก่อนท่ีจะท าขั้นตอนในการก าหนดพารามิเตอร์นั้น จะตอ้งท าความเข้าใจกับค าสั่งของ 

argon2i ก่อนเพื่อปรับตั้งค่าพารามิเตอร์ รหัสผ่าน , ค่า Salt , Iteration number (t) , Parallelism (p) , 
Tag length (l) และ Memory size (k) โดยมีค าสั่งส าหรับการใช้งาน Argon2i ท่ีผูใ้ช้ต้องเข้าใจถึง
อกัษรยอ่พารามิเตอร์ของค าสั่ง Argon2 ก่อนเพื่อใชง้าน  
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ตำรำงท่ี 3.2  แสดงอกัษรพารามิเตอร์ของค าสั่ง Argon2 
อักษรย่อ หมำยถึง 

-i การเลือกใช ้Argon2i ในการแฮชช่ิง 
-d การเลือกใช ้Argon2d ในการแฮชช่ิง 
-id การเลือกใช ้Argon2id ในการแฮชช่ิง 
-t การปรับค่า iterations 
-m การปรับค่า memory ท่ีใชห้น่วยเป็น MB  
-k การปรับค่า memory ท่ีใชห้น่วยเป็น KiB 
-p การปรับค่า parallelism 
-l การปรับค่าความยาวของค่า Output แฮชช่ิง 
-v การเลือกใชเ้วอร์ชัน่ในการแฮชช่ิง 

 
  ตารางท่ี 3.2 แสดงให้เห็นอกัษรย่อต่าง ๆ ท่ีใช้เพื่อออกค าสั่งให้ Argon2 นั้นท างานและ
ก าหนดค่าพารามิเตอร์ต่าง ๆ ตามท่ีผูใ้ชต้อ้งการ 
 
  ตวัอย่างการใช้ค  าสั่ง “echo -n "g#7AE9@?" | argon2 "O6JV<HdD" -i -k 4000 -t 2 -p 2 -l 
32” เพื่อสั่งให ้Argon2I แฮชช่ิงรหสัผา่น 
 

 
 

รูปท่ี  3.5 การรันเพื่อแฮชช่ิงดว้ย Argon2i 
 

  รูปท่ี 3.5 แสดงการรันเพื่อแฮชช่ิงดว้ย Argon2i โดยสามารถอธิบายรายละเอียดของค าสั่งได้
ดงัน้ี ส่วนแรก “echo -n” เป็นค าสั่งของระบบ Linux เพื่อแสดงผลรับจาก Argon2 ส่วนต่อไปคือ 
“g#7AE9@?” หรือก็คือขอ้ความรหสัผา่นตั้งตน้ท่ีจะใชแ้ฮชช่ิง ส่วนต่อไป “argon2 "O6JV<HdD"” 
เป็นค าสั่งของ Argon2 ในการใชค้่า Salt ซ่ึงก็คือค่า "O6JV<HdD" ส่วนต่อไปคือ -i นั้นหมายถึง  
การเลือกใช ้Argon2i ในการแฮชช่ิง ส่วนต่อไปคือ -k นั้นหมายถึง การปรับค่า memory ท่ีใชห้น่วย
เป็น KiB และใชค้่าเท่ากบั 4,000 KiB ส่วนต่อไปคือ -t นั้นหมายถึง การปรับค่า iterations และ ใชค้่า
เป็น 2 ส่วนต่อไปคือ -p นั้นหมายถึง การปรับค่า parallelism และ ใชค้่าเป็น 2 ส่วนต่อไปคือ -l นั้น
หมายถึง การปรับค่าความยาวของค่า Output แฮชช่ิง และ ใชค้่าเป็น 32 Byte  
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  ในการก าหนดพารามิเตอร์ ในแต่ละกลุ่มตวัอย่างจะถูกเปล่ียนแปลงค่าต่าง ๆ ให้เป็นไป
ตามท่ีก าหนดไวต้ามตารางดงัน้ี 
 
ตำรำงท่ี  3.3  แสดงพารามิเตอร์ต่าง ๆ ท่ีใชใ้นการทดลอง 

ค่ำพำรำมิเตอร์ 
ช่วงกำร
ก ำหนดค่ำ 

เหตุผล เพิม่คร้ังละ เหตุผล 

รหสัผา่น 
8-38 
ตวัอกัษร 

เป็นช่วงความยาวการใช้
งานรหสัผา่นส่วนใหญ่
อา้งอิงจาก (NT cyfence, 
2021) 

2 ตวัอกัษร 

หากเพ่ิมคร้ังละ 1 ตวัอกัษร จะ
ท าให้ตวัอยา่งทดลองนอ้ยจนไม่
ท าให้เห็นความแตกต่างดา้น
เวลา 

ค่า Salt 
8 - 38 
ตวัอกัษร 

ใชจ้ากค่าขั้นต ่าสุดท่ี ค่า 
Salt จะปรับไดไ้ปจนถึง
ค่าท่ี 38 ซ่ึงเป็นค่าท่ี
แนะน าจาก (Awati, 2021) 
ท่ีควรมากกว่า 32 ขึ้นไป 

2 ตวัอกัษร 

หากเพ่ิมคร้ังละ 1 ตวัอกัษร จะ
ท าให้ตวัอยา่งทดลองนอ้ยจนไม่
ท าให้เห็นความแตกต่างดา้น
เวลา 

Iteration 
number (t) 
แบบท่ี 1 

2 - 256 (t) 

2t เป็นค่าท่ีใกลข้ั้นต ่าสุด
(1t) และง่ายต่อการ
เพ่ิมขึ้นแบบเท่าตวั จะ
ปรับไดไ้ปจนถึงค่าท่ีผูวิ้จยั
คิดว่าจะมีผลใหเ้ห็นค่า
ความแตกต่างอยา่ง
ละเอียดได ้16 เท่าตวั 
ระหว่าง 2 - 256 

6 (t) 
หากเพ่ิมคร้ังละ 1 t จะท าให้
ตวัอยา่งทดลองนอ้ยจนไมท่ าให้
เห็นความแตกต่างดา้นเวลา 

Iteration 
number (t) 
แบบท่ี 2 

2 - 256 (t) เช่นเดียวกบั แบบที่ 1 1 เท่าตวั 
เพื่อให้เห็นความแตกต่างแบบ
กา้วกระโดด 

Parallelism (p) 
แบบท่ี 1 

2 - 256 (p) 2p เป็นค่าท่ีใกลข้ั้นต ่าสุด
(1p) และง่ายต่อการ
เพ่ิมขึ้นแบบเท่าตวั จะ
ปรับไดไ้ปจนถึงค่าท่ีผูวิ้จยั
คิดว่าจะมีผลใหเ้ห็นค่า
ความแตกต่างอยา่ง
ละเอียดได ้16 เท่าตวั 
ระหว่าง 2 - 256 

6 (p) หากเพ่ิมคร้ังละ 1 p จะท าให้
ตวัอยา่งทดลองนอ้ยจนไมท่ าให้
เห็นความแตกต่างดา้นเวลา 
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ตำรำงท่ี  3.3  แสดงพารามิเตอร์ต่าง ๆ ท่ีใชใ้นการทดลอง (ต่อ) 

ค่ำพำรำมิเตอร์ 
ช่วงกำร
ก ำหนดค่ำ 

เหตุผล เพิม่คร้ังละ เหตุผล 

Parallelism (p) 
แบบท่ี 2 

2 - 256 (p) เช่นเดียวกบั แบบที่ 1 1 เท่าตวั 
เพื่อให้เห็นความแตกต่างแบบ
กา้วกระโดด 

Tag length (l) 
แบบท่ี 1 

32 - 256 
Byte 

32 Byte เป็นค่าเร่ิมตน้ของ 
Argon2 และง่ายต่อการ
เพ่ิมขึ้นแบบเท่าตวั จะ
ปรับไดไ้ปจนถึงค่าท่ีผูวิ้จยั
คิดว่าจะมีผลใหเ้ห็นค่า
ความแตกต่างอยา่ง
ละเอียดได ้4 เท่าตวั 
ระหว่าง 32 - 256 

4 Byte 
หากเพ่ิมคร้ังละ 1 Byte จะท าให้
ตวัอยา่งทดลองนอ้ยจนไมท่ าให้
เห็นความแตกต่างดา้นเวลา 

Tag length (l) 
แบบท่ี 2 

32 - 4096 
Byte 

ใชจ้ากค่าเร่ิมตน้ของ 
Argon2 จะปรับไดไ้ป
จนถึงค่าท่ีผูวิ้จยัคิดว่าจะมี
ผลให้เห็นค่าความ
แตกต่างอยา่งละเอียดได ้8 
เท่าตวั ระหว่าง 32 - 4096 

1 เท่าตวั 
เพื่อให้เห็นความแตกต่างแบบ
กา้วกระโดด 

Memory size 
(k) แบบที่ 1 

4,000 – 
400,000 
KiB 

ใชจ้ากค่าท่ีใกลก้บัค่า
เร่ิมตน้ของ Argon2 (4096 
KiB) จะปรับไดไ้ปจนถึง
ค่าท่ีผูวิ้จยัคิดว่าจะมีผลให้
เห็นค่าความแตกต่างอยา่ง
ละเอียดได ้8 เท่าตวั 
ระหว่าง 4000 - 400000 

4,000 KiB 
หากเพ่ิมคร้ังละ 1 KiB จะท าให้
ตวัอยา่งทดลองนอ้ยจนไมท่ าให้
เห็นความแตกต่างดา้นเวลา 

Memory size 
(k) แบบที่ 2 

4,000 – 
4,096,000 
KiB 

ใชจ้ากค่าท่ีใกลก้บัค่า
เร่ิมตน้ของ Argon2 (4096 
KiB) จะปรับไปจนถึงค่าท่ี
ผูวิ้จยัคดิว่าจะมีผลให้เห็น
ค่าความแตกต่างอยา่งกา้ว
กระโดดได ้11 เท่าตวั 
ระหว่าง 4000 – 4,096,000 

1 เท่าตวั 
เพื่อให้เห็นความแตกต่างแบบ
กา้วกระโดดและเพ่ิมขอบเขตถึง
จุดสูงสุดเท่าท่ีจะท าได ้
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  ตารางท่ี 3.3 น้ีแสดงถึง พารามิเตอร์ต่าง ๆ ท่ีใชใ้นการทดลอง โดยสามารถอธิบายได ้ดงัน้ี 
อนัดบัแรก คือ รหัสผ่าน โดยการทดลองน้ีจะใชร้หัสผ่านท่ีสุ่มขึ้นมาทั้งหมดมีความยาวตั้งแต่ 8-32 
ตวัอกัษรเพิ่มขึ้นคร้ังละ 2 ตวัอกัษร เหตุผลท่ีเลือกเพราะเป็นช่วงความยาวการใชง้านรหัสผ่านส่วน
ใหญ่อา้งอิงจากบทความของรหสัผา่นท่ีถูกละเมิดออกมาของ (Awati, 2021) ท่ีเคยกล่าวไวแ้ลว้  
  อนัดบัท่ีสอง คือ ค่า Salt ท่ีสุ่มขึ้นมาทั้งหมดก าหนดตั้งแต่ 8 - 32 ตวัอกัษร โดยเพิ่มคร้ังละ  
2 ตวั เหตุผลท่ีเลือกเพราะผูวิ้จยัตอ้งการใชจ้ากค่าขั้นต ่าสุดท่ี ค่า Salt จะปรับไดไ้ปจนถึงค่าท่ี 32 ซ่ึง
เป็นค่าท่ีแนะน าจาก (Awati, 2021) ในการก าหนดค่า Salt   
  อนัดบัท่ีสาม คือ พารามิเตอร์ Iteration number (t) จะมี 2 แบบ ซ่ึงแบบท่ี 1 จะก าหนดตั้งแต่ 
2 - 256 โดยเพิ่มคร้ังละ 6 ส่วนแบบท่ี 2 ก าหนดตั้งแต่ 2 - 256 โดยเพิ่มขึ้นคร้ังละเท่าตวั เหตุผลท่ี
เลือกเร่ิมตน้ท่ี 2t เพราะเป็นค่าท่ีใกลข้ั้นต ่าสุด(1t) และง่ายต่อการเพิ่มขึ้นแบบเท่าตวั จะปรับไดไ้ป
จนถึงค่าท่ีผูวิ้จยัคิดว่าจะมีผลให้เห็นค่าความแตกต่างอยา่งละเอียดไดน้ั้นคือ 16 เท่าตวั โดยแบบท่ี 1 
จะเพิ่มขึ้นคร้ังละ 6P ไปเร่ือย ๆ และ แบบท่ี 2 จะ เพิ่มขึ้นแบบเท่าตวั  
  อนัดบัท่ีส่ี พารามิเตอร์ Parallelism (p) จะมี 2 แบบเช่นกนั ซ่ึงแบบท่ี 1 จะก าหนดตั้งแต่ 2 - 
256 โดยเพิ่มคร้ังละ 6 และ แบบท่ี 2 ก าหนดตั้งแต่ 2 - 256 ตวัอกัษร โดยเพิ่มขึ้นเป็น 1 เท่าตวัเหตุผล
ท่ีเลือกเร่ิมตน้ท่ี 2p เพราะเป็นค่าท่ีใกลข้ั้นต ่าสุด(1p) และง่ายต่อการเพิ่มขึ้นแบบเท่าตวั จะปรับได้
ไปจนถึงค่าท่ีผูว้ิจยัคิดวา่จะมีผลใหเ้ห็นค่าความแตกต่างอยา่งละเอียดได ้16 เท่าตวั  
  อนัดบัท่ีห้า พารามิเตอร์ Tag length (l) จะมี 2 แบบเช่นกนั ซ่ึงแบบท่ี 1 ก าหนดตั้งแต่ 32 - 
256 โดยเพิ่มคร้ังละ 4 Byte และแบบท่ี 2 ก าหนดตั้งแต่ 32 - 4096 Byte โดยเพิ่มขึ้นเป็นเท่าตวั และ
ใช้ค่าเร่ิมตน้เป็น 32 Byte เพราะเป็นค่าเร่ิมตน้ของ Argon2 และง่ายต่อการเพิ่มขึ้นแบบเท่าตวั จะ
ปรับไดไ้ปจนถึงค่าท่ีผูว้ิจยัคิดว่าจะมีผลให้เห็นค่าความแตกต่างอย่างละเอียดได ้4 เท่าตวั  ในแบบท่ี 
1 และ 8 เท่าตวั ในแบบท่ี 2 เหตุผลท่ีค่าสุดทา้ยของแบบท่ี 2 ต่างกนักบัค่าสุดทา้ยของแบบท่ี 1 เพราะ
หลงัจากท่ีผูวิ้จยัไดท้ดลองแลว้พบว่าการเพิ่มค่า Tag length ไม่มีผลต่อเวลาจึงตอ้งการเพิ่มค่าสูงสุด
เพิ่มใหเ้ห็นชดัเจนขึ้น และ เหตุผลท่ีไม่ใชค้่าสูงสุดเป็น 16 เท่า เหมือนกบั Iteration และ Parallelism 
เพราะหากใชค้่า Tag length ท่ีมีค่าขนาดมากกว่า 4096 Byte ขึ้นไปจะเป็นขนาดท่ีอาจะเยอะเกินไป
ส าหรับการเก็บในขอ้มูลในฐานขอ้มูล เม่ือเทียบกบัอลักอริทึม อ่ืน ๆ ท่ีมี Output สูงสุด SHA512 มี
ขนาดเพียง 62 Byte เท่านั้น    
  อนัดบัท่ีหก พารามิเตอร์ Memory size (k) จะมี 2 แบบเช่นกนั ซ่ึงแบบท่ี 1 ก าหนดตั้งแต่ 
4000 – 400,000 KiB โดยเพิ่มคร้ังละ 4000 KiB และแบบท่ี 2 ก าหนดตั้งแต่ 4000 – 4,096,000 KiB 
โดยเพิ่มขึ้นเป็นเท่าตวั เหตุผลท่ีเลือกใชจ้ากค่าเร่ิมตน้เป็น 4000 KiB เพราะเป็นค่าท่ีใกลก้บัค่าเร่ิมตน้
ของ Argon2 (4096 KiB) จะปรับไดไ้ปจนถึงค่าท่ีผูว้ิจยัคิดว่าจะมีผลให้เห็นค่าความแตกต่างอย่าง
ละเอียดได ้8 เท่าตวั ส าหรับแบบท่ี 1  และ 11 เท่าตวั ส าหรับแบบท่ีสอง เหตุผลท่ีไม่ใชค้่าสูงสุดเป็น 
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16 เท่า เหมือนกับ Iteration และ Parallelism เพราะหากใช้ค่า ท่ีมีค่าขนาด เป็น 16 เท่า เพราะค่า 
Memory size  จะสูงขึ้นมาก ๆ และจะเป็นการใช้กลุ่มตวัอย่างท่ีเยอะจนเกินไป  และ เหตุผลท่ีค่า
สุดทา้ยของแบบท่ี 2 ต่างกนักบัค่าสุดทา้ยของแบบท่ี 1 เพราะหลงัจากท่ีผูว้ิจยัไดท้ดลองแลว้พบว่า
การเพิ่มค่า Memory size มีผลต่อเวลาชดัเจนท่ีสุดจึงตอ้งการเพิ่มค่าสูงสุดเพิ่มหาค่าเวลาท่ีนานท่ีสุด
เท่าท่ีฮาร์ดแวร์ท่ีท าการทดลองน้ีจะรับไหวคือ 11 เท่าของขนาดเร่ิมตน้ 
  การทดลองน้ีจะด าเนินการ เปลี่ยนพารามิเตอร์ทีละชนิดพารามิเตอร์ตามที่ก าหนดไว้
ในตารางท่ี 3.2 และท าการ Fix พารามิเตอร์อ่ืน ๆ ทั้งหมด และเลือกท่ีจะ ให้ค่าท่ีเป็นค่าท่ีต ่าท่ีสุด
ของช่วงตามท่ีก าหนดไวเ้พื่อให้สามารถควบคุมเวลาท่ีใช้ในการทดลองได้ เพราะตัวอย่างการ
ทดลองมีจ านวนท่ีเยอะกว่า 1,000 ตวัอย่างโดยประมาณ ดงันั้นการใชค้่าท่ีต ่าท่ีสุดจึงจ าเป็นในการ
ทดลองเพื่อให้การทดลองเป็นไปไดด้ว้ยความรวดเร็ว  เพื่อคน้หาว่าค่าพารามิเตอร์ท่ีก าหนดไวต้วั
ไหนนั้นมีผลต่อเวลามากท่ีสุด ยกตวัอยา่งเช่น การทดลองหาพารามิเตอร์รหสัผา่น จะทดลองเปล่ียน
ค่า พารามิเตอร์ รหัสผ่านเพียงอย่างเดียว โดยท่ีให้ค่าพารามิเตอร์อ่ืน ๆ คงท่ีไวท้ั้งหมด หลงัจาก
ทดลองทุก Setting แล้วก็จะท าการทดลอง พารามิเตอร์ Salt โดยท่ีเปล่ียนค่าพารามิเตอร์ตามท่ี
ก าหนดไวใ้นตารางท่ี 3.2 และ ใหค้่าพารามิเตอร์ รหสัผา่น และตวัอ่ืน ๆ ไว ้ทั้งหมด สามารถอธิบาย
ไดด้งัรูปท่ี 3.6 
 

 
 
รูปท่ี  3.6 แสดงตวัอยา่งในการก าหนดพารามิเตอร์ ในแต่ละกลุ่มตวัอยา่ง 
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  รูปท่ี 3.6 แสดงตวัอยา่งในการก าหนดพารามิเตอร์ต่าง ๆ ในแต่ละกลุ่มตวัอยา่ง โดยผูว้ิจยัจะ
ปรับพารามิเตอร์ต่าง ๆ ตามตารางท่ี 3.2 ท่ีก าหนดไว ้โดยกลุ่มตวัอย่างท่ี 1 จะเปล่ียนพารามิเตอร์
รหัสผ่านเป็นขนาด 8 ตวัอกัษร และ ท าการ Fix ค่าพารามิเตอร์อ่ืน ๆ ทั้งหมดเพื่อทดลองหาค่า
รหัสผ่านท่ีมีผลต่อเวลา หลงัจากท่ีทดลองรหัสผ่านเสร็จส้ินแลว้ก็จะท าการทดลองค่า Salt และตาม
ดว้ย Memory size   
  โดยจะท าการทดลองทั้งหมดน้ีจะท าซ ้าเป็นจ านวน 5 คร้ังในแต่ละพารามิเตอร์ และค านวณ
ค่าเฉล่ีย ไดแ้ก่ กรณีของพารามิเตอร์รหสัผ่าน จะใชช่้วงความยาวรหสัผ่านตามตารางท่ีก าหนดค่าไว้
ขา้งตน้ นั้นคือ 8 – 32 ตวัอกัษร และท าการทดลองสุ่มรหัสผ่านโดยท าการทดลองซ ้าจนครบ 5 คร้ัง 
และในแต่ละคร้ังรหสัผา่นจะไม่ซ ้ากนั 
  กรณีของพารามิเตอร์ Salt จะใชช่้วงความยาวของค่า Salt ตามตารางท่ีก าหนดค่าไวข้า้งตน้ 
นั้นคือ 8 - 32 ตวัอกัษร และท าการทดลองสุ่ม Salt โดยท าการทดลองซ ้าจนครบ 5 คร้ัง และในแต่ละ
คร้ังค่า Salt จะไม่ซ ้ากนั 
  กรณีของพารามิเตอร์ Iteration จะใชช่้วงความยาวของค่า Iteration ตามตารางท่ีก าหนดค่า
ไวข้า้งตน้ นั้นคือ 2 - 256 (t) ทั้งวิธีท่ีเพิ่มคร้ังละ 6 และ วิธีท่ีเพิ่มขึ้นเท่าตวั และท าการทดลองสุ่ม
รหัสผ่านโดยท าการทดลองซ ้ าจนครบ 5 คร้ังต่อ ซ่ึงหมายความว่า วิธีท่ีเพิ่มคร้ังละ 6 จะทดลองซ ้ า
จนครบ 5 คร้ัง และ วิธีท่ีเพิ่มขึ้นเท่าตวัจะทดลองซ ้าจนครบ 5 คร้ัง 
  กรณีของพารามิเตอร์ Parallelism จะใช้ช่วงความยาวของค่า  Parallelism ตามตารางท่ี
ก าหนดค่าไวข้า้งตน้ นั้นคือ 2 - 256 (p) ทั้งวิธีท่ีเพิ่มคร้ังละ 6 และ วิธีท่ีเพิ่มขึ้นเท่าตวั และท าการ
ทดลองสุ่มรหสัผา่นโดยท าการทดลองซ ้าจนครบ 5 เช่นเดียวกบั กรณีของพารามิเตอร์ Iteration 
  กรณีของพารามิเตอร์ Tag length จะใช้ช่วงความยาวของค่า  Tag length ตามตารางท่ี
ก าหนดค่าไวข้า้งตน้ นั้นคือ 32 - 256 Byte ของวิธีท่ีเพิ่มคร้ังละ 4 และ 32 - 4096 Byte ของ วิธีท่ี
เพิ่มขึ้นเท่าตวั และท าการทดลองสุ่มรหัสผ่านโดยท าการทดลองซ ้าจนครบ 5 เช่นเดียวกบั กรณีของ
พารามิเตอร์ Iteration 
  กรณีของพารามิเตอร์ Memory size จะใช้ช่วงความยาวของค่า Memory size ตามตารางท่ี
ก าหนดค่าไวข้า้งตน้ นั้นคือ 4,000 – 400,000 KiB ของวิธีท่ีเพิ่มคร้ังละ 4,000 – 4,096,000 KiB ของ 
วิธีท่ีเพิ่มขึ้นเท่าตวั และท าการทดลองสุ่มรหสัผา่นโดยท าการทดลองซ ้ าจนครบ 5 เช่นเดียวกบั กรณี
ของพารามิเตอร์ Iteration 
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3.5 กำรประเมินผล 
  งานวิจยัน้ีมีขอบเขต ทั้งในการคน้หาค่าพารามิเตอร์ท่ีมีผลกระทบต่อเวลาและการประเมิน
ดา้นความปลอดภยัในการประมวลผลของ Argon2I ส าหรับแฮชรหสัผา่น โดยมีรายละเอียดดงัน้ี 
 
  3.5.1 กำรประเมินค่ำพำรำมิเตอร์ท่ีมีผลกระทบต่อเวลำ 
    โดยการประเมินนั้น สามารถประเมินไดจ้ากการ Output ของโปรแกรม Argon2 
ดงัรูปท่ี 3.3 
 

 
 

รูปท่ี  3.7 แสดงตวัอยา่งค่าเวลาการค านวณท่ี Argon2 แสดงผลออกมา 
 
  รูปท่ี 3.7 แสดงภาพตวัอยา่งของเอาตพ์ุตของ Argon 2i หลงัจากท่ีไดใ้ส่พารามิเตอร์ตวัอย่าง
ต่าง ๆ ไดแ้ก่ขอ้มูล Plain-text ท่ีระบุใหมี้ค่า Hello, ขอ้มูล Salt ท่ีไดใ้ส่ค่า mysalt0123456789, ขอ้มูล 
ชนิดแฮชช่ิง ใส่ค่า I ซ่ึงก็คือ argon2i, ข้อมูล Memory size ใส่ค่า 65,536(KiB), ข้อมูล Iteration 
number ใส่ค่า 4, ขอ้มูล Parallelism ใส่ค่า 2 และ โปรแกรมจะแสดงขอ้มูลต่าง ๆ ออกมา รวมถึง
เวลาในการท างาน โดยตวัอย่างในรูปท่ี 3.3 จะเห็นไดว้่า เวลาท่ีใชใ้นการประมวลผล หรือค านวณ
ค่าแฮชช่ิงนั้น คือ 0.241 วินาที และหลงัจากไดเ้วลาท่ีทดลองแลว้จึงท าการบนัทึกและรวบรวมเพื่อ
หาค่าเฉล่ียตามกระบวนการท่ีวางแผนไว ้
  การประเมินผลจะท าไดโ้ดยการน าผลลพัธ์ของพารามิเตอร์ท่ีทดลองในรูปแบบต่าง ๆ ท่ี
ก าหนดไวข้า้งตน้ เพื่อหาเวลาแลว้ได้ผลลพัธ์ของเวลาออกมาได้น้อยท่ีสุด หลงัจากนั้นจะหาว่า
ค่าพารามิเตอร์ท่ีก าหนดไวค้่าไหนหรือขนาดเท่าไหร่ท่ีใช้เวลาน้อยท่ีสุด และน าค่าพารามิเตอร์
เหล่านั้นมารวมกนัและท าการทดลองในขั้นสุดทา้ยเพื่อเป็นการยืนยนัผลต่อไป โดยเป้าหมายของ
การวิจยัน้ี คือ การปรับพารามิเตอร์แบบใดบา้งท่ีมีผลต่อความเร็วกบัการแฮชช่ิงดว้ย Argon2i  
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  3.5.2 กำรประเมินด้ำนควำมปลอดภัย 
    หลงัจากท่ีได้ค่าพารามิเตอร์ท่ีใช้เวลาในแฮชช่ิง Argon2i ท่ีน้อยท่ีสุดแลว้จะน า
พารามิเตอร์เหล่านั้ นมาปรับเปล่ียนเพื่อมาหาค่า Avalanche effect เพื่อวดัความแข็งแกร่งของ
กระบวนการแฮชช่ิง โดยจะประเมินดว้ย 2 วิธีคือ   
    เปล่ียนรายพารามิเตอร์แลว้ท าการค านวณ Avalanche effect ดงัสามารถอธิบายได้
ตามตารางดงัน้ี  

 
ตำรำงท่ี 3.4  การปรับเปล่ียนค่าเพื่อทดลอง Avalanche effect 

พำรำมิเตอร์ Password Salt 
Memory 

size 
Iteration 
number 

Parallelism 
(p) 

รหสัตั้งตน้ r=IlH<7+ej[fv7u,A&Ob%H3x7J.A gGvRivJNky7)gsu:Bhx8j7R.<G 4000 2 8 
รหสัท่ีเปลี่ยน 

คร้ังท่ี 1 
r=IlH<7+ej[fv7u,A&Ob%H3x7J.@ gGvRivJNky7)gsu:Bhx8j7R.<F 3999 3 9 

รหสัท่ีเปลี่ยน 
คร้ังท่ี 2 

r=IlH<7+ej[fv7u,A&Ob%H3x7J.C gGvRivJNky7)gsu:Bhx8j7R.<A 3998 4 10 

รหสัท่ีเปลี่ยน 
คร้ังท่ี 3 

r=IlH<7+ej[fv7u,A&Ob%H3x7J.E gGvRivJNky7)gsu:Bhx8j7R.<I 3997 5 11 

รหสัท่ีเปลี่ยน 
คร้ังท่ี 4 

r=IlH<7+ej[fv7u,A&Ob%H3x7J.I gGvRivJNky7)gsu:Bhx8j7R.<Q 3996 6 12 

รหสัท่ีเปลี่ยน 
คร้ังท่ี 5 

r=IlH<7+ej[fv7u,A&Ob%H3x7J.Q gGvRivJNky7)gsu:Bhx8j7R.<a 3995 7 13 

 
  ตารางท่ี 3.4 แสดงการปรับเปล่ียนค่าเพื่อทดลอง Avalanche effect ได้แก่ พารามิเตอร์ 
Password Salt Memory size Iteration number และ Parallelism (p) ซ่ึงในการปรับเปล่ียนค่าพารามิเตอร์
ส าหรับการประเมิน Avalanche Effect จะด าเนินการตามท่ีไดก้ าหนดไวใ้น ตารางท่ี 3.4 
  เปล่ียนทุก ๆ พารามิเตอร์ ท่ีใชว้ิธีเหมือนกบักบัวิธีท่ี 1 ทั้งหมดแต่จะเป็นการเปล่ียนพร้อม
กนัทั้งหมด แลว้ท าการค านวณ Avalanche effect เพื่อเป็นการประเมินความปลอดภยัของการแฮช
ช่ิงด้วย Argon2i กับพารามิเตอร์ท่ีใช้เวลาท่ีน้อยท่ีสุด ซ่ึงท าได้โดยการเปล่ียนค่าพารามิเตอร์ไป  
1 บิต และแฮชช่ิงอีกคร้ังแลว้น าผลลพัธ์ค่าแฮชช่ิงของทั้งสองค่ามาเปรียบเทียบกนัในแต่ละ 1 บิตว่า
มีความแตกต่างกนัเป็นก่ีเปอร์เช็น  
  โดยการเปลี่ยนนั้นจะเปลี่ยนค่าเพื่อทดลอง Avalanche effect จะท าการทดลองแฮชช่ิง
อลักอริทึมต่าง ๆ ได้แก่ Argon2i , MD5 , SHA1 และ SHA256 และทดสอบซ ้ า 5 คร้ัง โดยจะใช้
รหสัผา่นเดียวกนักบั การทดลอง Argon2i  
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  และหลงัจากท่ีไดแ้ฮชช่ิง output ออกมาแลว้นั้นก็ท าการเปรียบดว้ยโดยการ น าค่าแฮชช่ิง
ไปแปลงเป็นเลขฐาน 2 หมายถึง การใช้เลขฐาน 2 เพื่อแสดงอกัขระต่าง ๆ อกัขระแต่ละตวัจะแสดง
ดว้ยเลขฐาน 2 จ านวน 8 บิต (1 ไบต์) โดยแต่ละบิตแทน 0 หรือ 1 ขึ้นอยู่กบัต าแหน่งภายในล าดบั
ไบต์ ASCII มาตรฐานประกอบดว้ย 7 บิตท่ีฝังอยู่ภายในไบต์ขนาด 8 บิต โดยบิตสุดทา้ยสงวนไว้
เป็นบิต "parity" เพื่อตรวจสอบขอ้ผิดพลาดในการส่ง ซ่ึงอนุญาตให้มีอกัขระท่ีแตกต่างกนัทั้งหมด 
128 ตวั (Hopkins, 2023) และจึงน ามาเปรียบเทียบกนัแลว้หาเปอร์เซ็นตค์วามต่างกนัของค่าแฮช เพื่อ
เป็นการประเมินความปลอดภยัของ Argon2i กบั แฮชช่ิงอลักอริทึมท่ีใชก้นัอยู่ในปัจจุบนั สามารถ
แสดงขนาดตวัอกัษรของ แฮชช่ิง output ของ อลักอริทึมต่าง ๆ และ ขนาดของ แฮชช่ิง output เม่ือ
แปลงเป็น ASCII ไดด้งัตารางน้ี 

 
ตำรำงท่ี 3.5  แสดงขนาดของตวัอกัษรแฮชช่ิง output และ เลขฐานสอง 

แฮชช่ิงอัลกอริทึม แฮชช่ิง output / ตัวอักษร เลขฐำนสอง / ตัวอักษร 
SHA1 40 320 
MD5 32 256 

Argon2i 64 512 
SHA256 64 512 

 
ตารางท่ี 3.5 แสดงขนาดของตวัอกัษรแฮชช่ิง output แบบขอ้มูลฐานปกติ และ ขอ้มูลในฐาน 2 

ของอลักอริทึมต่าง ๆ โดย SHA1 มีขนาดของแฮชช่ิง output และ เลขฐานสอง เท่ากบั 40 และ 320 
ตวัอกัษร และ MD5 เท่ากบั 32 และ 320 ตวัอกัษรตามล าดบั และ Argon2i และ SHA256 มีขนาดของ
แฮชช่ิง output และ เลขฐานสอง เท่ากบั 128 และ 512 ตวัอกัษร ตามล าดบั และมีขนาดท่ีเท่ากนั 
 



 
บทที ่4 

ผลการวจิัยและการอภิปรายผล 
 

บทน้ีจะน ำเสนอผลกำรวิจยั ผลของพำรำมิเตอร์ต่อควำมเร็วส ำหรับกำรแฮชช่ิงของ Argon2i  
ซ่ึงจะประกอบไปดว้ยผลกำรวิจยัของพำรำมิเตอร์ต่อควำมเร็วและกำรประเมินดำ้นควำมปลอดภยั 
และมีรำยละเอียดดงัน้ี 

 

4.1 ผลการทดลองในด้านของเวลาของพารามิเตอร์ 
กำรทดลองพำรำมิเตอร์จะประกอบไปด้วยผลของ รหัสผ่ำน , ค่ำ Salt , Memory size (k) , 

Parallelism (p) , Tag length (l) และ Iteration number (t) โดยจะทดลองในดำ้นของเวลำ ดงัน้ี 
4.1.1 ผลการทดลองของพารามิเตอร์รหัสผ่าน 

 

 
รูปท่ี  4.1 เวลำท่ีใชใ้นกำรประมวลผลส ำหรับรหสัผำ่นขนำดต่ำง ๆ 

 
  รูปท่ี 4.1 แสดงผลกำรทดลองของพำรำมิเตอร์รหัสผ่ำนท่ีถูกเปล่ียนตั้งแต่ 8-38 ตวัอกัษร  
จะเห็นไดว้่ำ ควำมยำว 8 ตวัอกัษร ไดเ้วลำเฉล่ียเท่ำกบั 0.009 วินำที และควำมยำว 10 ตวัอกัษรได้
เวลำเฉล่ียเท่ำกบั 0.009 วินำที และควำมยำว 12 ตวัอกัษรไดเ้วลำเฉล่ียเท่ำกับ 0.0092 วินำที และ
ควำมยำว 14 ตวัอกัษรไดเ้วลำเฉล่ียเท่ำกบั 0.0102 วินำที และควำมยำว 16 ตวัอกัษรไดเ้วลำเฉล่ี ย
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เท่ำกบั 0.0088 วินำที และควำมยำว 18 ตวัอกัษรไดเ้วลำเฉล่ียเท่ำกบั 0.0116 วินำที และควำมยำว 20 
ตวัอกัษรไดเ้วลำเฉล่ียเท่ำกบั 0.0088 วินำที และควำมยำว 22 ตวัอกัษรไดเ้วลำเฉล่ียเท่ำกบั 0.009 
วินำที และควำมยำว 24 ตวัอกัษรไดเ้วลำเฉล่ียเท่ำกบั 0.011 วินำที และควำมยำว 26 ตวัอกัษรไดเ้วลำ
เฉล่ียเท่ำกบั 0.0094 วินำที และควำมยำว 28 ตวัอกัษรไดเ้วลำเฉล่ียเท่ำกบั 0.0086 วินำที และควำม
ยำว 30 ตวัอกัษรไดเ้วลำเฉล่ียเท่ำกบั 0.0086 วินำที และควำมยำว 32 ตวัอกัษรไดเ้วลำเฉล่ียเท่ำกบั 
0.0096 วินำที และควำมยำว 34 ตัวอักษรได้เวลำเฉล่ียเท่ำกับ 0.0088 วินำที และควำมยำว 36 
ตวัอกัษรไดเ้วลำเฉล่ียเท่ำกบั 0.0112 วินำที และ ควำมยำว 38 ตวัอกัษรไดเ้วลำเฉล่ียเท่ำกบั 0.009 
วินำที ค่ำท่ีไดเ้วลำนอ้ยท่ีสุดคือ 28 ตวัอกัษร และ มำกสุดคือ 18 ตวัอกัษร  
  ซ่ึงผลลพัธ์กำรทดลองน้ีแสดงเห็นว่ำขนำดของตวัอกัษรรหัสผ่ำนไม่มีผลต่อเวลำกำรแฮช
ช่ิง เหตุว่ำค่ำท่ีแตกต่ำงกนัของเวลำระหว่ำงค่ำท่ีนำนท่ีสุดและเร็วท่ีสุดคือ 0.003 วินำทีเท่ำนั้น และ
แนวโน้มของกรำฟเป็นไปในทำงคงท่ี เน่ืองจำก Argon2i นั้นมีคุณสมบติัพิเศษคือกำรค ำนวณไม่
ขึ้นอยูก่บั Input หรือ รหสัผำ่นท่ีเขำ้มำจึงไม่มีผลต่อเวลำ 

 
  4.1.2 ผลการทดลองของพารามิเตอร์ Salt 

 
 
 
 
 
 
 
 
 
 
 
 
 

 
รูปท่ี  4.2  เวลำท่ีใชใ้นกำรประมวลผลส ำหรับ Salt ขนำดต่ำง ๆ 

 
    รูปท่ี 4.2  แสดงผลกำรทดลองของพำรำมิเตอร์  Salt ท่ีถูกเปล่ียนตั้ งแต่ 8-38 

ตัวอักษรจะเห็นได้ว่ำ ควำมยำว 8 ตัวอักษร ได้เวลำเฉล่ียเท่ำกับ 0.0084 วินำที และควำมยำว 
10  ตวัอกัษร ไดเ้วลำเฉล่ียเท่ำกบั 0.009 วินำที และควำมยำว 12  ตวัอกัษร ไดเ้วลำเฉล่ียเท่ำกบั 0.009 
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วินำที และควำมยำว 14  ตวัอกัษร ได้เวลำเฉล่ียเท่ำกับ 0.009 วินำที และควำมยำว 16  ตวัอกัษร  
ไดเ้วลำเฉล่ียเท่ำกบั 0.0092 วินำที และควำมยำว 18  ตวัอกัษร ไดเ้วลำเฉล่ียเท่ำกบั 0.009 วินำที และ
ควำมยำว 20  ตวัอกัษร ไดเ้วลำเฉล่ียเท่ำกบั 0.0094 วินำที และควำมยำว 22  ตวัอกัษร ไดเ้วลำเฉล่ีย
เท่ำกบั 0.0088 วินำที และควำมยำว 24  ตวัอกัษร ไดเ้วลำเฉล่ียเท่ำกบั 0.0094 วินำที และควำมยำว 
26  ตวัอกัษร ได้เวลำเฉล่ียเท่ำกับ 0.009 วินำที และควำมยำว 28  ตวัอกัษร ได้เวลำเฉล่ียเท่ำกับ 
0.0086 วินำที และควำมยำว 30 ตัวอักษร ได้เวลำเฉล่ี ยเท่ำกับ 0.0088 วินำที และควำมยำว 
32  ตวัอกัษร ไดเ้วลำเฉล่ียเท่ำกับ 0.0088 วินำที และควำมยำว 34  ตวัอกัษร ไดเ้วลำเฉล่ียเท่ำกับ 
0.009 วินำที และควำมยำว 36  ตัวอักษร ได้เวลำเฉล่ียเท่ำกับ 0.0086 วินำที และควำมยำว 
38  ตวัอกัษร ไดเ้วลำเฉล่ียเท่ำกบั 0.008 วินำที ค่ำท่ีไดเ้วลำนอ้ยท่ีสุดคือ 38 ตวัอกัษร และ มำกสุดคือ 
24 ตวัอกัษร  
    ซ่ึงผลลพัธ์กำรทดลองน้ีแสดงเห็นว่ำขนำดของตวัอกัษร Salt ไม่มีผลต่อเวลำกำร
แฮชชิ่ง เหตุว่ำค่ำที่แตกต่ำงกนัของเวลำระหว่ำงค่ำที่นำนที่สุดและเร็วที่สุดคือ 0.0014 วินำที
เท่ำนั้น และแนวโนม้ของกรำฟเป็นไปในทำงคงท่ี  
 
  4.1.3 ผลการทดลองของพารามิเตอร์ Memory size  
    โดยจะแบ่งเป็น 2 ประเภทในกำรเพิ่มขึ้นของขนำด Memory size ไดแ้ก่ 

4.1.3.1 เป็นกำรเพิ่มค่ำพำรำมิเตอร์ Memory size ตั้งแต่ 4000 KiB ถึง 400,000 KiB 
เพิ่มคร้ังละ 4,000 KiB 

 

 
 

รูปท่ี  4.3  เวลำท่ีใชใ้นกำรประมวลผลส ำหรับ Memory size เม่ือเพิ่มขนำดคร้ังละ 4,000 KiB 
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    รูปท่ี 4.3 แสดงผลกำรทดลองของพำรำมิเตอร์ Memory size ท่ีถูกเปล่ียนตั้งแต่ 
4000 KiB - 400,000 KiB โดยแนวตั้งคือระยะเวลำ / วินำที และแนวนอนคือค่ำ Memory size ท่ีมี
หน่วยเป็น -k ถูกเพิ่มขึ้นคร้ังละ 4000 KiB จะเห็นได้ค่ำของเวลำนั้นสูงขึ้นอย่ำงชดัเจนโดยค่ำท่ีได้
เวลำนอ้ยท่ีสุดคือ 4,000 KiB และ มำกสุดคือ 400,000  KiB และ ค่ำ 400,000  KiB จะท ำให้มีค่ำดีด
ขึ้นของกรำฟมำกท่ีสุดจนเป็นท่ีสังเกตุ ซ่ึงสำเหตุอำจเป็นช่วงขนำด 400,000 KiB อำจมีจุดส ำคญั
อะไรบำงอยำ่งกบั Aagon2i 
    ซ่ึงผลลพัธ์กำรทดลองน้ีแสดงเห็นว่ำขนำดของ Memory size ท่ีเพิ่มขึ้นมีผลชดัเจน
ต่อเวลำกำรแฮชช่ิงอยำ่งชดัเจน ค่ำเพิ่มขึ้นของเวลำต่อรอบเฉล่ียแลว้เพิ่มขึ้นถึง 0.0116 วินำทีต่อรอบ
กำรเพิ่มขึ้ นคร้ังละ 4,000 KiB แสดงให้เห็นถึงกำรเพิ่มขึ้ นของเวลำในทุก ๆ กำรเพิ่มขนำด
พำรำมิเตอร์น้ี และ จำกกรำฟจะเห็นไดว้่ำมีแนวโน้มท่ีจะสูงขึ้นตำมขนำดของ Memory size อย่ำง
ชดัเจน 

4.1.3.2 ผลกำรทดลองของพำรำมิเตอร์ Memory size (k) ตั้ งแต่ 4000 KiB ถึง 
4,096,000 KiB โดยเพิ่มขึ้นเป็นตวั 

 

 
 
 
 
 
 
 
 
 
 
 

รูปท่ี  4.4  เวลำท่ีใชใ้นกำรประมวลผลส ำหรับ Memory size เม่ือถูกเพิ่มขึ้นเท่ำตวัต่อคร้ัง 
 
    รูปท่ี 4.4 แสดงผลกำรทดลองของพำรำมิเตอร์ Memory size ท่ีถูกเปล่ียนตั้งแต่ 
4000 KiB – 4,096,000 KiB โดยถูกเพิ่มขึ้นเท่ำตวั ต่อคร้ัง  
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    ซ่ึงผลลพัธ์กำรทดลองน้ีแสดงเห็นว่ำขนำดของ Memory size ท่ีเพิ่มขึ้นมีผลชดัเจน
ต่อเวลำกำรแฮชช่ิงอย่ำงชดัเจน กำรเพิ่มขึ้นของเวลำต่อรอบเฉล่ียแลว้เพิ่มขึ้นถึง 0.531 วินำที ต่อ
รอบกำรเพิ่มขึ้นเท่ำตวั แสดงให้เห็นถึงกำรเพิ่มขึ้นของเวลำในทุก ๆ กำรเพิ่มขนำดพำรำมิเตอร์น้ี 
และ จำกกรำฟจะเห็นไดว้่ำมีแนวโนม้ท่ีจะสูงขึ้นตำมขนำดของ Memory size อย่ำงชดัเจน และใน
กรำฟน้ีจะท ำให้เห็นภำพกำรเพิ่มขึ้นท่ีชัดกว่ำในแบบท่ี 1  เหตุผลเน่ืองจำกช่วงของค่ำท่ีท ำกำร
ทดลองท่ีมีขนำดใหญ่กวำ่แบบท่ี 1  
    ทั้งหมดน้ีท ำให้เห็นว่ำกำรเพิ่มขึ้นของค่ำ Memory size จะท ำให้เวลำในกำรแฮช
นั้นเพิ่มขึ้นอย่ำงชัดเจน เพรำะหำกเพิ่มขนำดของค่ำ Memory size ให้มำกขึ้น จะเป็นกำรให้ตัว 
Argon2i นั้นเรียกใช้งำน RAM ของคอมพิวเตอร์เพื่อใชใ้นกำรแฮชท่ีมำกขึ้น ดงันั้นจึงเป็นกำรเพิ่ม
ภำระใหก้บัคอมพิวเตอร์ในกำรค ำนวณค่ำแฮช 
 

  4.1.4 หาพารามิเตอร์ Iteration number (t)  

    โดยจะแบ่งเป็น 2 ประเภทในกำรเพิ่มขึ้นของขนำด Iteration number (t) ไดแ้ก่ 

    4.1.4.1 กำรเพิ่มค่ำพำรำมิเตอร์ Iteration number (t) ตั้งแต่ 2 ถึง 242 โดยเพิ่มคร้ังละ 6 
 

 
 
 
 
 
 
 
 
 

รูปท่ี  4.5  เวลำท่ีใชใ้นกำรประมวลผลส ำหรับ Iteration number เม่ือเพิ่มขนำดคร้ังละ 6 t 
 
    รูปท่ี 4.5 แสดงผลกำรทดลองของพำรำมิเตอร์ Iteration number (t) ท่ีถูกเปล่ียน
ตั้งแต่ 2 - 254 t โดยแนวตั้งคือระยะเวลำ / วินำที และแนวนอนคือค่ำ Iteration number ท่ีมีหน่วย
เป็น -t ถูกเพิ่มขึ้นคร้ังละ 6 t ขอ้สังเกตคือค่ำจะมีกำรดีดขึ้นเลก็นอ้ยท่ี ค่ำ t เท่ำกบั 122 ,146 และ 242   
และค่ำเวลำท่ีนอ้ยท่ีสุดคือ t 2 และ มำกท่ีสุดคือ t 242  
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    ซ่ึงผลลพัธ์กำรทดลองน้ีแสดงเห็นว่ำขนำดของ Iteration number มีผลชัดเจนต่อ
เวลำกำรแฮชช่ิง กำรเพิ่มขึ้นของเวลำต่อรอบเฉล่ียแลว้เพิ่มขึ้นถึง 0.0152 วินำทีต่อรอบกำรเพิ่มขึ้น
คร้ังละ 6 t แสดงใหเ้ห็นถึงกำรเพิ่มขึ้นของเวลำในทุก ๆ กำรเพิ่มขนำดพำรำมิเตอร์น้ี และ จำกกรำฟ
จะเห็นไดว้ำ่มีแนวโนม้ท่ีจะสูงขึ้นตำมขนำดของ Iteration number อยำ่งชดัเจน 
    4.1.4.2 กำรเพิ่มค่ำพำรำมิเตอร์ Iteration number (t) ตั้งแต่ 2 ถึง 256 ถูกเพิ่มขึ้น
เท่ำตวัต่อคร้ัง 

 
 
 
 
 
 
 
 
 
 
 
 

รูปท่ี  4.6  เวลำท่ีใชใ้นกำรประมวลผลส ำหรับ Iteration number เม่ือเพิ่มขึ้นเท่ำตวัต่อคร้ัง 
 
    รูปท่ี 4.6 แสดงผลกำรทดลองของพำรำมิเตอร์ Iteration number (t) ท่ีถูกเปล่ียน
ตั้ งแต่ 2 - 254 t โดยถูกเพิ่มขึ้ นคร้ังละ  6t จะเห็นได้ว่ำ กรำฟนั้นแสดงผลกำรเพิ่มในรูปแบบ 
Exponential growth เช่นกนั ซ่ึงผลของงำนวิจยัน้ีมีค่ำเวลำท่ีเพิ่มขึ้นอย่ำงชำ้ในช่วงแรกและเพิ่มขึ้น
อย่ำงรวดเร็วในช่วงทำ้ย เช่น ผลของเวลำของ -t 4  ไดเ้วลำเฉล่ียท่ี 0.013 วินำที ต่อจำกนั้น -t 8 ได้
เวลำเฉล่ียท่ี 0.023 วินำที ผลของเวลำของ -t 16 วินำที 0.046 และ ขำ้มไปช่วงทำ้ยท่ี ผลของเวลำของ 
-t 64 ไดเ้วลำเฉล่ียท่ี 0.161วินำที ผลของเวลำของ -t 128 ไดเ้วลำเฉล่ียท่ี 0.333 วินำที ผลของเวลำ
ของ -t 256 ได้เวลำเฉล่ียท่ี 0.639 วินำที นั้ นแสดงให้เห็นถึงลักษณะกำรเพิ่มขึ้ นในรูปแบบ 
Exponential growth ซ่ึงผลลพัธ์กำรทดลองน้ีแสดงเห็นว่ำขนำดของ Iteration number มีผลชดัเจน
ต่อเวลำกำรแฮชช่ิง กำรเพิ่มขึ้นของเวลำต่อรอบเฉล่ียแลว้เพิ่มขึ้นถึง 0.0543 วินำทีต่อรอบกำรเพิ่มขึ้น
เท่ำตวั แสดงให้เห็นถึงกำรเพิ่มขึ้นของเวลำในทุก ๆ กำรเพิ่มขนำดพำรำมิเตอร์น้ี  และ จำกกรำฟจะ
เห็นไดว้ำ่มีแนวโนม้ท่ีจะสูงขึ้นตำมขนำดของ Iteration number อยำ่งชดัเจน 
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  4.1.5 หาพารามิเตอร์ Parallelism (p)  
    โดยจะแบ่งเป็น 2 ประเภทในกำรเพิ่มขึ้นของขนำด Parallelism (p) ไดแ้ก่ 

    4.1.5.1 กำรเพิ่มค่ำพำรำมิเตอร์ Parallelism (p) ตั้งแต่ 2 ถึง 242 p เพิ่มคร้ังละ 6 
 
 
 
 
 
 
 
 
 
 
 
รูปท่ี  4.7  เวลำท่ีใชใ้นกำรประมวลผลส ำหรับ Parallelism (p)  เม่ือเพิ่มขนำดคร้ังละ 6 p 
 
    รูปท่ี 4.7 แสดงผลกำรทดลองของพำรำมิเตอร์ Parallelism (p) ท่ีถูกเปล่ียนตั้งแต่  
2 - 254 p โดย โดยแนวตั้งคือระยะเวลำ / วินำที และแนวนอนคือค่ำ Parallelism (p) ท่ีมีหน่วยเป็น -p 
ถูกเพิ่มขึ้น เพิ่มคร้ังละ 6 และ กรำฟมีรูปแบบท่ีมีแนวโน้มขำขึ้น (Up Trend) ท่ีหมำยถึง กำรท่ีจุด
ต ่ำสุดและสูงสุดเพิ่มขึ้นเร่ือย ๆ จำกกำรเพิ่มขนำด (traderocket, 2021) และ มีขอ้สังเกตคือ ค่ำ p8, 
p32, p104, p128, p152, p224 ค่ำเหล่ำน้ีนั้นเป็นค่ำท่ีเป็นจุดต ่ำสุด ณ ช่วงขนำดย่อย ๆ ก่อนหนำ้และ
ค่ำเหล่ำน้ีเป็นค่ำท่ีหำรดว้ย 8 ลงตวั ซ่ึงเป็นค่ำ Threads ของ CPU ของเคร่ืองคอมพิวเตอร์ท่ีทดลอง
คือ 4 คูณด้วย 2 นั้นสนับสนุนขอ้เท็จจริงของงำนวิจยัท่ีได้เคยกล่ำวไวก่้อนหน้ำน้ี ท่ีกล่ำวว่ำค่ำ 
Parallelism (p) ท่ีท ำให้กำรแฮช Argon2id มีเวลำท่ีสั้ นท่ีสุดคือ ค่ำ Threads คูณ 2  (Cases, 2022) 
สำมำรถปรับไปใชก้บั Argon2i ไดเ้ช่นกนั และ ค่ำท่ีเวลำนอ้ยท่ีสุดคือ p 8 มำกท่ีสุดคือ p 242  
    แต่ในเคร่ืองของกำรทดลองน้ีไดแ้บ่งให้ระบบ VM นั้นใชเ้พียง 1 Threads เท่ำนั้น 
ซ่ึงเป็นท่ีน่ำสนใจอยำ่งยิง่วำ่เหตุใดจึงไดผ้ลทดลองออกมำไดด้งัน้ี 
    ซ่ึงผลลพัธ์กำรทดลองน้ีแสดงเห็นว่ำขนำดของ Parallelism ไม่มีผลต่อเวลำกำร
แฮชช่ิงมำกนกั กำรเพิ่มขึ้นของเวลำต่อรอบเฉล่ียแลว้เพิ่มขึ้น 0.0002 วินำทีต่อรอบกำรเพิ่มขึ้นคร้ัง
ละ 6 p แสดงให้เห็นถึงกำรเพิ่มขึ้นของเวลำเล็กนอ้ยในทุก ๆ กำรเพิ่มขนำดพำรำมิเตอร์น้ี และ จำก
กรำฟจะเห็นไดว้ำ่อำจมีแนวโนม้ท่ีจะสูงขึ้นเลก็นอ้ยแต่ก็ไม่มีผลต่อเวลำมำกนกั 
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    เหตุผลท่ีท ำให้กำรเพิ่มค่ำ Parallelism (p) นั้นอำจจะมีผลท ำให้เวลำในกำรแฮชช่ิง
เพิ่มขึ้นเลก็นอ้ยเน่ืองจำก กำรเพิ่มค่ำ Parallelism นั้นจะเป็นกำรแบ่งย่อยให ้CPU แบ่งงำนให้เป็นงำน
ย่อย ๆ มำกขึ้น เปรียบสเมือนกบักำรท่ีเรำ ยกของจำกห้องหน่ึงไปอีกห้องหน่ึง ในปริมำณท่ีเท่ำเดิม 
ในรอบแรกเรำแบ่งใหข้องยกแค่ 2 คร้ังจึงยำ้ยหมดพอดี หรือ รอบท่ีสอง เรำแบ่งให้ตอ้งยกของ 6 คร้ัง
จึงจะยำ้ยหมดพอดี รวมไปถึงกำรท่ี Argon2i นั้นจะตอ้งดึง RAM มำใช้ในกำรค ำนวณท่ีแบ่งย่อย
ออกมำมำกขึ้นอีก ดงันั้นกำรเพิ่มค่ำ Parallelism จึงอำจจะมีผลต่อเวลำในกำรแฮชช่ิงเล็กน้อย และ 
กำรปรับค่ำ Parallelism จึงควรจะปรับให้ เหมำะสมกบัควำมสำมำรถของ CPU ในกำรแบ่งแยกใน
กำรท ำงำนใหเ้หมำะสม 
 
  4.1.6 หาพารามิเตอร์ Tag length (l)  
    โดยจะแบ่งเป็น 2 ประเภทในกำรเพิ่มขึ้นของขนำด Tag length (l)  ไดแ้ก่ 
    4.1.6.1 กำรเพิ่มค่ำพำรำมิเตอร์ Tag length (l) ตั้งแต่ 32 ถึง 256 เพิ่มคร้ังละ 6 

 
 
 
 
 
 
 
 
 
 
 
 
 
รูปท่ี  4.8  เวลำท่ีใชใ้นกำรประมวลผลส ำหรับ Tag length  เม่ือเพิ่มขึ้นคร้ังละ 4 bit 
    รูปท่ี 4.8 แสดงผลกำรทดลองของพำรำมิเตอร์ Tag length  ท่ีถูกเปล่ียนตั้ งแต่  
32 - 256 bit โดยแนวตั้งคือระยะเวลำ / วินำที และแนวนอนคือค่ำ Tag length ท่ีมีหน่วยเป็น -l  
ถูกเพิ่มขึ้นคร้ังละ 4 bit จำกกรำฟจะเห็นไดว้ำ่ค่ำเวลำไม่ไดแ้นวโนม้ท่ีจะเพิ่มขึ้นเลย มีแต่เพียงค่ำขึ้น ๆ 
ลง ๆ ในค่ำสูงสุดต ่ำสุดเท่ำ ๆ กนัเท่ำนั้น และค่ำท่ีไดเ้วลำนอ้ยท่ีสุดคือ -l 32 และ มำกท่ีสุดคือ -l 172 
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    ซ่ึงผลลพัธ์กำรทดลองน้ีแสดงเห็นวำ่ขนำดของ Tag length ไม่มีผลต่อเวลำกำรแฮช
ช่ิงอย่ำงเห็นได้ชัด เหตุว่ำค่ำท่ีแตกต่ำงกันของเวลำระหว่ำงค่ำท่ีนำนท่ีสุดและเร็วท่ีสุดคือ  0.004 
วินำทีเท่ำนั้น และ จำกกรำฟจะเห็นไดว้ำ่มีแนวโนม้ท่ีเป็นค่ำคงท่ี 
 
    ผลกำรทดลองนั้นแสดงใหเ้ห็นถึงพำรำมิเตอร์ท่ีมีผลต่อเวลำนอ้ยท่ีสุดไดแ้ก่ 

ตารางท่ี 4.1  ผลสรุปค่ำพำรำมิเตอร์ท่ีใชเ้วลำนอ้ยท่ีสุด  
พารามิเตอร์ ขนาด เวลา 

รหสัผำ่น 28 ตวัอกัษร 0.0086 วินำที 
ค่ำ Salt 24 ตวัอกัษร 0.0084 วินำที 
Memory size (k) -k 4000 0.008 วินำที 
Iteration number (t) -t 2 0.008 วินำที 
Parallelism (p) -p 8 0.009 วินำที 
Tag length (l) -l 32 Byte 0.008 วินำที 

 
    ตำรำงท่ี 4.1 แสดงถึงผลกำรทดลองท่ีไดเ้วลำท่ีน้อยท่ีสุดจำกกำรทดลองทั้งหมด
ไดแ้ก่ รหสัผำ่นขนำด 28 ตวัอกัษร , ค่ำ Salt ขนำด 24 ตวัอกัษร , Memory size (k) ขนำด -k 4000 ซ่ึง
เป็นขนำดเล็กท่ีสุด , Iteration number (t) ขนำด -t 2 ซ่ึงเป็นขนำดเล็กท่ีสุด , Parallelism (p) -p 2 ซ่ึง
เป็นขนำดเล็กท่ีสุด , Tag length (l) -l 32 ซ่ึงเป็นขนำดเล็กท่ีสุด และจะน ำค่ำเหล่ำน้ีไปใช้ในกำร
ค ำนวณ Avalanche Effect ต่อไป และหำกน ำค่ำเหล่ำน้ีมำรวมกนัแลว้แฮชช่ิง ไดค้่ำเฉล่ียคือ 0.00925 
วินำที 
    ผลกำรทดลองนั้นแสดงให้เห็นถึงพำรำมิเตอร์ท่ีมีผลต่อควำมเร็วในกำรแฮชช่ิง
ไดแ้ก่ 
ตารางท่ี 4.2  ผลสรุปค่ำพำรำมิเตอร์ท่ีใชเ้วลำมำกท่ีสุด  

พารามิเตอร์ ขนาด เวลา 
รหสัผำ่น 18 ตวัอกัษร 0.0116 วินำที 
ค่ำ Salt 38 ตวัอกัษร 0.0122 วินำที 
Memory size (k) -k 4096000 9.638 วินำที 
Iteration number (t) -t 254 0.662 วินำที 
Parallelism (p) -p 242 0.019 วินำที 
Tag length (l) -l 172 0.0112 วินำที 
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    ตำรำงท่ี 4.2 แสดงถึงผลทดลองท่ีไดเ้วลำท่ีมำกท่ีสุดจำกกำรทดลองทั้งหมดไดแ้ก่ 
รหัสผ่ำนขนำด 18 ตวัอกัษร , ค่ำ Salt ขนำด 38 ตวัอกัษร , Memory size (k) ขนำด -k 4096000 ซ่ึง
เป็นขนำดใหญ่ท่ีสุด , Iteration number (t) ขนำด -t 254 ซ่ึงเป็นเกือบใหญ่ท่ีสุด , Parallelism (p) -p 
242 ซ่ึงเป็นขนำดเกือบใหญ่ท่ีสุด , Tag length (l) -l 172  
    ในกำรท่ีจะท ำให้เห็นภำพกำรเปรียบเทียบของกำรเพิ่มขึ้นของเวลำในกำรแฮชช่ิง 
กบัในแต่ละพำรำมิเตอร์ท่ีมีขนำดและลกัษณะในกำรปรับค่ำท่ีแตกต่ำงกนันั้น เพื่อท่ีจะเห็นภำพได้
อย่ำงชดัเจน ผูท้ดลองจึงน ำค่ำพำรำมิเตอร์มำเพิ่มขึ้นจำกค่ำท่ีทดลองค่ำเร่ิมตน้ เป็นเท่ำตวัขนำด 1 
เท่ำตวั เพื่อใหเ้ห็นวำ่กำรปรับ พำรำมิเตอร์ตวัไหนนั้นมีผลต่อเวลำมำกท่ีสุด 

โดยค่ำท่ีไดน้ั้นจะน ำมำจำกค่ำเวลำจำกผลกำรทดลองท่ีไดท้ดลองมำก่อนหนำ้น้ีแลว้ จึงน ำค่ำ
เหล่ำนั้นมำเลือกเฉพำะท่ีเป็นค่ำเร่ิมตน้และ ค่ำท่ีเพิ่มค่ำจำกค่ำเร่ิมตน้ไป 1 เท่ำตวั แสดงให้เห็นค่ำ
ของพำรำมิเตอร์ไดด้งัตำรำงน้ี 

 
ตารางท่ี 4.3  แสดงกำรเพิ่มค่ำพำรำมิเตอร์ไป 1 เท่ำตวั 

ค่าพารามิเตอร์ ค่าเร่ิมต้น ค่าท่ีเพิม่ไป 1 เท่าตัว 
Password 8 ตวัอกัษร 16 ตวัอกัษร 
Salt 8 ตวัอกัษร 16 ตวัอกัษร 
Memory size 4000 KiB 8000 KiB 
Iteration number 2t 4t 
Parallelism 2p 4p 
Tag length 32 byte 64 byte 

 
    ตำรำงท่ี 4.3 แสดงกำรเลือกผลกำรทดลอง เฉพำะท่ีเป็นค่ำเร่ิมตน้ และ ค่ำท่ีเพิ่มค่ำ
จำกค่ำเร่ิมตน้ไป 1 เท่ำตวั จำกค่ำท่ีไดท้ดลองมำแลว้ เพื่อเป็นกำรเปรียบเทียบควำมแตกต่ำงระหว่ำง
พำรำมอเตอร์ Password , Salt, Memory size, Iteration number, Parallelism และ Tag length ว่ำผล
ต่อควำมเร็วในกำรแฮชช่ิงมำกนอ้ยกวำ่กบัแค่ไหน โดย ค่ำพำรำมิเตอร์ Salt ค่ำเร่ิมตน้ คือ 8 ตวัอกัษร 
ค่ำท่ีเพิ่มไป 1 เท่ำตวัคือ 16 ตวัอกัษร และ ค่ำพำรำมิเตอร์ Memory size ค่ำเร่ิมตน้ คือ 4000 KiB ค่ำท่ี
เพิ่มไป 1 เท่ำตวัคือ 8000 KiB และ ค่ำพำรำมิเตอร์ Iteration number ค่ำเร่ิมตน้ คือ 2t ค่ำท่ีเพิ่มไป 1 
เท่ำตัวคือ 4t และ ค่ำพำรำมิเตอร์ Parallelism ค่ำเร่ิมต้น คือ 2p ค่ำท่ีเพิ่มไป 1 เท่ำตัวคือ 4p และ
ค่ำพำรำมิเตอร์ Tag length ค่ำเร่ิมตน้ คือ 32 byte ค่ำท่ีเพิ่มไป 1 เท่ำตวัคือ 64 byte 
    สรุปผลต่ำงของเวลำกบักำรเพิ่มขึ้นของพำรำมิเตอร์ไป 1 เท่ำตวั ค  ำนวณออกมำ
เป็นเปอร์เซ็นตไ์ดด้งักรำฟน้ี 
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รูปท่ี  4.9  ผลต่ำงของเวลำกบักำรเพิ่มขึ้นของพำรำมิเตอร์ไป 1 เท่ำตวั 

 
    รูปท่ี 4.9 แสดงให้เห็นถึงผลต่ำงขอเวลำระหว่ำงพำรำมิเตอร์ท่ีมีขนำดกนั 1 เท่ำตวั 
ออกมำเป็นเปอร์เซ็นต์ควำมแตกต่ำงระหว่ำงค่ำหน่ึงและค่ำท่ีเพิ่มขึ้ น 1 เท่ำตัว โดยแนวตั้ งคือ
เปอร์เซ็นต์ของเวลำท่ีต่ำงกันระหว่ำงค่ำเร่ิมต้นและค่ำท่ีเพิ่มขึ้ น 1 เท่ำตัว และแนวนอนคือ
ค่ำพำรำมิเตอร์ ต่ำง ๆ ซ่ึงจะเห็นไดว้ำ่ กำรเพิ่มค่ำพำรำมิเตอร์ Memory size (k) ไป 1 เท่ำตวันั้นท ำให้
เวลำนั้นช้ำลงไปถึง 137.50 เปอร์เซ็นต์ เป็นกำรเพิ่มขึ้นท่ีเยอะท่ีสุดเม่ือเทียบกบัพำรำมิเตอร์ตวัอ่ืน 
และพำรำมิเตอร์รหัสผ่ำน ท่ีได้เปอร์เซ็นต์ เป็นติดลบ -2.22 % เพรำะกลบัได้เวลำท่ีเร็วขึ้น 2.22 % 
ทั้งน้ีอำจจะมีปัจจยัอ่ืน ๆ ท่ีท ำใหเ้วลำในกำรแฮชช่ิงเร็วขึ้น 
    ข้อมูลทั้งหมดน้ีแสดงให้เห็นว่ำพำรำมิเตอร์ท่ีมีผลกระทบต่อเวลำมำกท่ีสุดคือ 
Memory size (k) ตำมมำเป็น Iteration number (t) และส่วนท่ีมีผลเล็กน้อยคือ Parallelism (p) และ
ไม่มีผลเลยคือ Tag length (l) รหสัผำ่น และ ค่ำ Salt ท่ีมีค่ำกำรเปล่ียนแปลงท่ีนอ้ยท่ีสุด นั้นแสดงให้
เห็นวำ่ มีผลกระทบต่อเวลำนอ้ยหรืออำจไม่มีผลเลย 
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4.2 การประเมินผล Avalanche effect  
  ท ำกำรประเมินแฮชช่ิง Argon2i แบบเปล่ียนรำยพำรำมิเตอร์ และ อลักอริทึมต่ำง ๆ ไดแ้ก่ 
Argon2i , MD5 , SHA1 และ SHA256 
  4.2.1 Argon2i แบบเปลีย่นรายพารามิเตอร์ 
    จะประเมิน Avalanche effect เป็นรำยพำรำมิเตอร์ทั้งหมด และ ผลท่ีไดอ้อกมำดงั
กรำฟน้ีเปรียบเทียบภำพรวมของกำรประเมิน Avalanche effect แบบรำยพำรำมิเตอร์ 

 
 

 
 
 
 
 
 
 
 
 

รูปท่ี  4.10 ผลของ Avalanche Effect จำกกำรเปลี่ยนแปลงค่ำของแต่ละพำรำมิเตอร์ของ Argon2i 
 
    รูปท่ี 4.10 แสดงผลของ Avalanche Effect จำกกำรเปล่ียนแปลงค่ำของแต่ละ
พำรำมิเตอร์ของ Argon2i  ไดแ้ก่ Password ,Salt, Memory size, Iteration number, Parallelism ซ่ึงจะ
แสดงผลลพัธ์เป็นแบบผลเฉล่ีย โดยแนวตั้งคือเปอร์เซ็นตค์วำมต่ำงกนัของค่ำแฮช และ แนวนอนคือ
ค่ำพำรำมิเตอร์ ต่ำง ๆ ได้แก่ Password, Salt , Memory size, Iteration number (t) และ Parallelism 
(p) เปอร์เซ็นต์ควำมต่ำงกันของค่ำแฮช เฉล่ียท่ี 36.29% 32.03% ,32.30% , 31.37% และ 32.03% 
ตำมล ำดบั และในกรณีท่ีเปล่ียนพำรำมิเตอร์ทั้งหมดพร้อมกนัจะอยูใ่นกำรทดลอง 4.2.2 
    จะเห็นไดว้ำ่ค่ำ Avalanche effect ของ Password จะสูงท่ีสุด และ  Iteration number 
จะเป็นค่ำท่ีต ่ำท่ีสุด นั้นแสดงใหเ้ห็นวำ่ กำรเปล่ียนพำรำมิเตอร์ Password เพียงอยำ่งเดียว จะท ำใหค้่ำ
แฮชมีควำมแข็งแกร่งมำกขึ้นมำกท่ีสุด เพรำะ หำก Avalanche Effect นั้นมีค่ำเปอร์เซ็นต์ควำม
ต่ำงกนัของค่ำแฮชท่ีสูงก็แปลวำ่ค่ำแฮชช่ิงนั้นคุณสมบติัในกำรสุ่มท่ีสูง และ สำมำรถป้องกนักำรชน
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กนั (Collisions) ของค่ำแฮชช่ิงไดดี้ยิง่ขึ้น แต่ในทำงกลบักนักำรเปล่ียนพำรำมิเตอร์ Iteration number 
จะท ำใหค้่ำแฮชมีควำมแขง็แกร่งมำกขึ้นนอ้ยท่ีสุด 
 
  4.2.2 Argon2i แบบเปลีย่นทุกพารามิเตอร์ และ แฮชช่ิงอลักอริทึมอ่ืน ๆ 
    จะประเมิน Avalanche effect ด้วยกำรเปลี่ยนพำรำมิเตอร์ทุกตวั และผลที่ได้
ออกมำตำมกรำฟน้ี 
 

 
 
 
 
 
 
 
 
 
 
 

รูปท่ี 4.11  กำรเปรียบเทียบ Avalanche Effect ของแฮชฟังกช์นั 
 
    รูปท่ี 4.11 แสดงใหเ้ห็นผลของกำรทดลอง Avalanche effect เป็นรำยอลักอริทึมใน
รูปแบบกรำฟ โดยแนวตั้งคือเปอร์เซ็นตค์วำมต่ำงกนัของค่ำแฮช และ แนวนอนคืออลักอริทึมต่ำง ๆ 
ได้แก่ Argon2i  ท่ีใช้วิธีเปล่ียนไปพร้อม ๆ กันทุกพำรำมิเตอร์ตำมวิธี ท่ี 4.2.1  , MD5, SHA1 , 
SHA256 และไดผ้ลลพัธ์เท่ำกบั 33.01% , 32.27%, 33.50%, และ 20.78% ตำมล ำดบั  ซ่ึงจะแสดง
ผลลพัธ์เป็นแบบผลเฉล่ีย  
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    จะเห็นไดว้่ำผลลพัธ์ Avalanche effect ของอลักอริทึม SHA1 เม่ือแปลงค่ำแฮชช่ิง 
outputขนำด 40 ตัวอักษร หรือ 160 bit ได้เลขฐำน 2 ออกมำทั้ งหมด 320  ตัวอักษร และเม่ือ
เปรียบเทียบกบั MD5 ท่ีมีขนำดของค่ำแฮชช่ิง output ท่ีมีขนำดท่ีใกลเ้คียงกนันั้นจะเห็นไดว้ำ่ SHA1 
นั้นไดค้่ำ Avalanche Effect เท่ำกบั  33.50% ส่วน MD5 เท่ำกบั 32.27% นั้นแปลว่ำ SHA1 มีควำม
ปลอดภัยท่ีมำกกว่ำ MD5 อยู ่พอสมควรเมื่อเปรียบเทียบกันด้วยขนำดตวัอกัษรที่ใช้ในกำร
เปรียบเทียบท่ีใกลเ้คียงกัน และ SHA256 เม่ือแปลงค่ำแฮชช่ิง output ขนำด 128 ตวัอกัษร หรือ 256 
bit ดว้ยวิธีกำร ASCII แลว้จะไดเ้ลขฐำน 2 ออกมำทั้งหมด 512 ตวัอกัษร และเม่ือเปรียบเทียบกับ 
Argon2i  ท่ีมีขนำดของค่ำแฮชช่ิง output ท่ีมีขนำดท่ีเท่ำกันนั้นจะเห็นได้ว่ำ Argon2i  นั้นได้ค่ำ 
Avalanche Effect เท่ำกบั  33.01% ส่วน SHA256 ท ำไดเ้พียง 20.78% นั้นแปลว่ำ Argon2i มีควำม
ปลอดภัยมำกกว่ำ SHA256 อยู่ถึง 12.23% และหำกมองในภำพรวมโดยไม่ค  ำนึงถึงขนำดของ
ตัวอักษรของแฮชช่ิง output เลยนั้ น อัลกอริทึมท่ีได้ค่ำ  Avalanche effect มำกท่ีสุดคือ SHA1 
รองลงมำคือ Argon2i  , MD5 และ SHA256 ตำมล ำดบั และหำกมองในมุมมองท่ีขนำดของตวัอกัษร
เท่ำ ๆ กนัน้ีผูวิ้จยัมองวำ่ Argon2i นั้นจะเป็นอลักอริทึมท่ีปลอดภยัท่ีสุดเน่ืองจำก กำรเปรียบเทียบกนั
ระหว่ำง ตวัอกัษร 512 ตวัโดยท่ีไม่ซ ้ ำกนันั้นเป็นเร่ืองท่ีเกิดขึ้นไดย้ำกกว่ำกำรเปรียบเทียบดว้ยขนำด 
320 ตวัอกัษร และหำกมำกในดำ้นกำรชนกนั (Collisions) ของค่ำแฮช โอกำสของแฮชช่ิง output มี
มำกกว่ำก็มีโอกำสท่ีนอ้ยกว่ำ รวมไปถึง คุณสมบติัพิเศษของ Argon2i ท่ีเรำสำมำรถเพิ่มลดไดอ้ย่ำง
อิสระ นั้นท ำใหโ้อกำสของกำรชนกนันั้นนอ้ยลงอีก  

และในส่วนของพำรำมิเตอร์ท่ีมีผลต่อเวลำนั้นจะมีพำรำมิเตอร์ดังน้ี คือ Memory size (k), 
Iteration number (t), Parallelism (p) และ Tag length (l) ซ่ึงสำมำรถอธิบำยกำรเพิ่มขึ้นของแต่ละ
พำรำมิเตอร์ ไดด้งักรำฟน้ี 

 
 
 

 
 
 
 
 
 
 

รูปท่ี 4.12  เปรียบเทียบกำรเพิ่มขึ้นของเวลำเม่ือท ำกำรเพิ่มค่ำพำรำมิเตอร์ขึ้นตั้งแต่ 1-8 เท่ำตวั 
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    รูปท่ี 4.12 แสดงใหเ้ห็นถึงกำรเพิ่มขึ้นของเวลำเม่ือเรำเพิ่มค่ำพำรำมิเตอร์ขึ้นคร้ังละ 
1 เท่ำตวัไปเร่ือย ๆ จนถึง 8 เท่ำตวั ซ่ึงจะเห็นว่ำกรำฟ ค่ำ  Memory size เพิ่มขึ้นอย่ำงชดัเจนเพรำะ 
กำรเพิ่มค่ำ Memory size นั้นหมำยถึงกำรดึงเอำ RAM ของคอมพิวเตอร์มำใชเ้พิ่มขึ้น จึงเป็นกำรใช้
ทรัพยำกรของคอมพิวเตอร์มำกขึ้น ดงันั้นจึงท ำให้กำรแฮชนั้นชำ้ลงโดยตรงท่ีสุด และ รองลงมำคือ 
Iteration number ท่ีเป็นกำรวนซ ้ ำเพื่อค ำนวณแฮชทบัไปเร่ือย ๆ ตำมท่ีเรำก ำหนด ท ำให้กำรเพิ่มค่ำ 
Iteration number นั้นเป็นกำรเพิ่มเวลำในกำรแฮชโดยตรงเช่นกนั ส่วน Parallelism  และ Tag length 
นั้นแทบไม่มีกำรเปล่ียนแปลงต่อเวลำเลย ดว้ยเหตุผลดงัน้ี คือ Parallelism นั้นเป็นกำรแบ่งให้ CPU 
ของคอมพิวเตอร์ท ำกำรค ำนวณให้ละเอียดขึ้นตำมท่ีเรำก ำหนด ซ่ึงไม่มีผลต่อเวลำในกำรค ำนวณ 
และ Tag length นั้นเป็นกำรปรับควำมยำวของ Out put เท่ำนั้นจึงไม่มีผลต่อเวลำในกำรแฮช 

โดยสรุปแลว้ถึงว่ำแมแ้ต่ Argon2i นั้นจะไม่ไดมี้ค่ำ Avalanche effect ท่ีมำกท่ีสุด แต่ผลลพัธ์
นั้นก็ไม่ไดต่้ำงจำกอลักอริทึมอ่ืน ๆ มำกนัก และ ดว้ยคุณสมบติัพิเศษ Argon2i ท่ีเรำสำมำรถเพิ่ม
หรือลด แฮชช่ิง output ไดต้ำมตอ้งกำร จะช่วยลดโอกำสท่ีจะเกิดกำรชนกนั (Collisions) ของค่ำแฮช
ไดม้ำกขึ้น นั้นท ำให้เห็นว่ำ แมว้่ำกำรใชพ้ำรำมิเตอร์ท่ีใช้เวลำในกำรค ำนวณท่ีน้อยท่ีสุด ก็ยงัไม่ได้
ลดควำมปลอดภัยของ  Argon2i และยังคงมีควำมปลอดภัยมำกกว่ำอัลกอริทึม MD5, SHA1 , 
SHA256 



 
บทที ่5 

สรุปและข้อเสนอแนะ 
 

  งานวิจยัน้ีถูกด าเนินการโดยสาเหตุมาจาก ปัญหาความปลอดภยัในระบบรหสัผา่น ไม่วา่จะ
เป็นการร่ัวไหลของข้อมูลรหัสผ่านท่ีหมายถึงชุดตัวอักษรหรืออักขระท่ีใช้ในการยืนยนัตัวตน
ท่ีหมายถึงการตรวจสอบว่าผูใ้ชง้านเป็นตวัตนจริงและมีสิทธ์ิในการเขา้ถึงขอ้มูลหรือทรัพยากรใน
ระบบท่ีตอ้งการเขา้ถึง และ การโจมตีจากผูไ้ม่หวงัดีใช ้เพื่อขโมยขอ้มูลส่วนตวัของผูใ้ช ้และ รหสัผา่น  
  การโจมตีรหสัผา่นท่ีผูไ้ม่หวงัดีใชจ้ะมีหลายวิธี เช่น Brute Force Attack ท่ีเป็นการคาดเดา
รหสัผา่นโดยการลองสุ่มทุกค่าเป็นไปจนกวา่จะพบรหสัถูกตอ้ง และ Password Dictionary Attack ท่ี
ใชร้ายการค าศพัทห์รือรหสัผ่านท่ีถูกใชบ้่อยในการโจมตี รวมถึง Password Spraying Attack ท่ีโจมตี
ดว้ยการกระจายรหสัผา่นท่ีมีความคาดเดาสูง และ Credential Stuffing ท่ีใชข้อ้มูลรหสัผา่นท่ีหลุดมา
จากระบบอ่ืนเพื่อโจมตีระบบอ่ืน ๆ ท่ีใชร้หสัผา่นเดียวกนั และ การโจมตีดว้ย Packet sniffing ท่ีดกั
จบัขอ้มูลการส่ือสารระหวา่งผูใ้ชแ้ละระบบ การโจมตีดว้ยฟิชชิง (Phishing Attack) ท่ีใชเ้วบ็ไซต์
ปลอมเพื่อหลอกผูใ้ชใ้หเ้ปิดเผยขอ้มูลส่วนตวัของตน โดยมีเป้าหมายหลกัในการขโมยรหสัผา่นและ
ขอ้มูลส าคญัอ่ืน ๆ ของผูใ้ชง้านออนไลน์ ส่งเหล่าน้ีตอ้งมีการป้องกนัและเสริมความปลอดภยัอยา่ง
เหมาะสมเพื่อป้องกนัการโจมตีดงักล่าวอยา่งมีประสิทธิภาพและปกติมากขึ้นในระบบของเรา   
  อยา่งไรก็ตามนั้นเราสามารถแกไ้ขปัญหาการร่ัวไหลของรหสัผา่นไดด้ว้ยการย่อยขอ้มูล 
โดยใชแ้ฮชช่ิงฟังกช์นั ยกตวัอยา่งเช่น MD5 แต่การใช ้ MD5 ในการแฮชช่ิงนั้นไม่เหมาะส าหรับ
ป้องกนัขอ้มูลรหสัผา่น เน่ืองจากมีความเส่ียงท่ีผูโ้จมตีจะใช ้Rainbow table หรือช่องโหวช่่องการชน
กนั (Collisions) ของค่าแฮชช่ิงได ้ ดงันั้นควรใชวิ้ธีการแฮชท่ีมีความปลอดภยัมากขึ้นเม่ือตอ้งการ
ป้องกนัขอ้มูลส าคญั 
  ซ่ึงอาร์กอนสองไอ (Argon2i) จะช่วยแกปั้ญหาน้ีได ้ เพราะเป็นอลักอริทึมท่ีมีประสิทธิภาพ
และปลอดภยัในการแฮชช่ิงรหสัผา่นท่ี สามารถช่วยแกปั้ญหาจุดดอ้ยของ MD5 หรือ อลักอริทึมอ่ืน ๆ  
เพราะสามารถป้องกนัการโจมตีแบบแลกเปลี่ยน (trade off attacks) และ การชนกนัของค่าแฮชช่ิง  
  แต่ในการใช ้ Argon2i นั้นจ าเป็นตอ้งค านึงถึงการเลือกพารามิเตอร์ท่ีเหมาะสม เพราะหาก
ปรับค่าท่ีไม่เหมาะสมนั้น อาจส่งผลต่อประสิทธิภาพของระบบโดยตรง เช่นการท าให้ระบบแฮชช่ิง
ชา้ลง ซ่ึงอาจท าใหผู้ใ้ชง้านรอนานและอาจมีผลกระทบทางธุรกิจ ดงันั้นเราควรให้ความส าคญัใน
การเลือกใช้พารามิเตอร์ ซ่ึง Argon2i นั้นจะมีพารามิเตอร์อยู่หลายตวัด้วยกัน ซ่ึงพารามิเตอร์ท่ี
สามารถปรับค่าได ้ แก่พารามิเตอร์ รหสัผา่น , ค่า Salt , Memory size (k) ,Iteration number (t) , 
Parallelism (p) ,Tag length (l) 
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  ดงันั้น การทดลองน้ีจะไปท าเพื่อศึกษาผลของพารามิเตอร์ต่อความเร็วส าหรับการแฮชช่ิง
ของ argon2i  ตามวตัถุระสงคข์องงานวิจยัน้ีท่ีคือ เพื่อทดลองและคน้หา พารามิเตอร์ท่ีเหมาะสมกบั 
Argon2i กบัระบบต่าง ๆ โดยจะใชว้ิธีเปล่ียนพารามิเตอร์ทีละตวัแลว้บนัทึกผลลพัธ์ของเวลาน ามา
เฉล่ียกนั และ เพื่อประเมินประสิทธิภาพทางดา้นเวลา ส าหรับ การท างานของ Argon2i โดยหลงัจาก
ท่ีไดผ้ลเวลาท่ีน้อยท่ีสุดจึงน าพารามิเตอร์ท่ีท าเวลาไดน้้อยท่ีสุดเหล่านั้นมารวมกนัเพื่อแฮชช่ิงบน 
argon2i แลว้จึงน าผลแฮชช่ิงนั้นไปท าการประเมินดา้นความปลอดภยัดว้ยกระบวนการ Avalanche 
effect 

 

5.1 สรุปผลการวิจัย 
  ผลสรุปของผลการวิจยัน้ีจะแบ่งตามวตัถุประสงคข์องงานวิจยัน้ีไดแ้ก่ 
  5.1.1 สรุปผลของพารามิเตอร์ต่อความเร็วส าหรับการแฮชช่ิงของ Argon2i 
    สรุปผลของพารามิเตอร์ต่อความเร็วส าหรับการแฮชช่ิงของ  Argon2 i จาก
ผลการวิจยัในบทท่ี 4 นั้นแสดงให้เห็นชดัเจนแลว้ว่าการเพิ่มขนาดของพารามิเตอร์ รหัสผ่าน , Salt 
และ Tag length (l)  นั้นไม่ไดมี้ผลต่อเวลาในการแฮชช่ิงเลย เพราะผลท่ีออกมานั้นไม่วา่จะเพิ่มขนาด
ของพารามิเตอร์เหล่าน้ี เท่าไหร่ก็ไม่มีแนวโนม้ท่ีท าใหเ้วลาในการแฮชช่ิงเพิ่มขึ้นหรือลดเลย 
    และให้เห็นว่าพารามิเตอร์ท่ีมีผลกระทบต่อเวลามากท่ีสุดคือ Memory size (k) 
เพราะหากยิ่งปรับค่า Memory size เพิ่มขึ้นจะเป็นการเรียกใช้ค่า Memory หรือ RAM เพื่อมาใชใ้น
การค านวณท่ีมากขึ้น  และรองลงมาคือ Iteration number (t) ท่ีเป็นค่าท่ีใช้เพื่อก าหนดให้ argon2i 
แฮชช่ิงซ ้ าก่ีคร้ังตามก าหนด จึงเป็นเหตุผลส าคญัท่ีท าให้การแฮชช่ิงนั้นมีเวลาในการแฮชช่ิงท่ีสูงขึ้น 
และส่วนท่ีมีผลเล็กนอ้ยคือ Parallelism (p)  ท่ีไดค้่าท่ีเหมาะสมตามงานวิจยัท่ีไดศึ้กษามา (Burman, 
2019) ว่าควรปรับค่าเท่ากบั 2 เท่าของค่า Treads ของ CPU ซ่ึงจากผลวิจยัน้ีแลว้ สามารถสรุปไดว้่า
เป็นจริงส าหรับเคร่ืองคอมพิวเตอร์ท่ีท าการทดลอง 
 
  5.1.2 สรุปผลการประเมินด้านความปลอดภัยของ Argon2i 
    สรุปการประเมินผล Avalanche effect ท่ีท าการประเมิน 2 แบบ คือ การประเมิน
เป็นรายพารามิเตอร์ ท่ีการเปล่ียนค่า Password จะท าใหไ้ดค้่า Avalanche Effect ท่ี สูงท่ีสุด รองลงมา
เป็นการเปล่ียนค่า Memory size และ การเปล่ียน Salt และ Parallelism จะได้ค่าท่ีเท่ากัน และ 
Iteration number จะเป็นค่าท่ีต ่าท่ีสุด นั้นแสดงให้เห็นว่า การเปล่ียนพารามิเตอร์ Password เพียง
อยา่งเดียว จะท าใหค้่าแฮชมีความแขง็แกร่งมากขึ้นมากท่ีสุด และ การประเมินกบัอลักอริทึมอ่ืน ๆ ท่ี 
SHA1 ไดค้่าท่ีสูงท่ีสุดเพราะจ านวนค่าแฮชช่ิง output ท่ีน้อยกว่า ท าให้มีโอกาสท่ีจะซ ้ ากนัไดน้้อย



57 

กวา่ argon2i ซ่ึงไดค้่านอ้ยกวา่เพราะมีจ านวน ค่าแฮชช่ิง output ท่ีมากกวา่ รองลงมาคือ MD5 ท่ีมีค่า
แฮชช่ิง output ขนาดใกลเ้คียงกบั SHA1 ท่ีมีเยอะกวา่เพียง 8 ตวัอกัษร และ นอ้ยท่ีสุดคือ SHA256 ท่ี
มีค่าแฮชช่ิง output เท่ากบั argon2i ซ่ึงจะเห็นไดว้่า หากเปรียบเทียบกบั แฮชช่ิง output ท่ีท ากนันั้น 
argon2i จะเป็นอัลกอริทึมท่ีปลอดภัยท่ีสุด หรือ หากไม่หากเปรียบเทียบท่ีแฮชช่ิง output ค่า 
Avalanche Effect ของ Argon2i ก็ไม่ไดน้อ้ยไปกวา่ SHA1 มากนกั 
  จากผลการทดลองที ่ปรากฏออกมานั้น  ผู ว้ ิจ ยัแนะน าว ่าควรให ้ความส าคญักบั
พารามิเตอร์ตามล าดบัดงัน้ี รหัสผ่าน ซ่ึงในท่ีน้ีนับเป็นพารามิเตอร์ชนิดหน่ึง ซ่ึงเป็นท่ีแน่นอนอยู่
แลว้ว่าควรให้ความส าคญัเพราะมีผลต่อความปลอดภยัของ Argon2i ท่ีสุดอา้งอิงจากการประเมิน
ความปลอดภยัดว้ย Avalanche Effect และ Memory Size  เพราะเป็นพารามิเตอร์ท่ีส่งผลต่อเวลามาก
ท่ีสุดและมีผลต่อความปลอดภยัรองลงมา และ Iteration Number เพราะเป็นพารามิเตอร์ท่ีส่งผลต่อ
เวลารองลงมา และ Parallelism เพราะเป็นพารามิเตอร์ท่ีส่งผลต่อเวลาเล็กน้อยและมีผลต่อความ
ปลอดภยัอยู่พอสมควร และ Salt เพราะเป็นพารามิเตอร์ท่ีไม่ส่งผลต่อเวลาเลยและมีผลต่อความ
ปลอดภยัเทียบเท่ากับพารามิเตอร์ Parallelism และ Tag Length (L) เพราะเป็นพารามิเตอร์ท่ีไม่
ส่งผลต่อเวลาเลย และ ผลของ Avalanche Effect ก็บ่งช้ีไดว้่า หากใชค้่าพารามิเตอร์ท่ีท าให้เวลาใน
การแฮชช่ิงนอ้ยท่ีสุด ก็ไม่ไดท้ าใหค้วามปลอดภยัของ Argon2i นอ้ยไปกวา่อลักอริทึมในการแฮชช่ิง 
อ่ืน ๆ ท่ีถูกใชก้นัอยูใ่นปัจจุบนัแต่อยา่งใด 

 

5.2 การประยุกต์ผลการวิจัย 
  จากผลการวิจยัทั้งหมดน้ีสามารถน าไปประยกุตใ์ชง้านจริงได ้กบัฟังกช์นั Registration และ 
Authentication ของระบบท่ีตอ้งการใช้ argon2i เพื่อแฮชช่ิงรหัสผ่านของผูใ้ช้และเก็บไวใ้นระบบ
ฐานขอ้มูล และเพื่อให ้argon2i สามารถแฮชช่ิงไดเ้วลาท่ีรวดเร็วท่ีสุดและยงัคงปลอดภยั สามารถท า
ไดโ้ดยปรับค่าพารามิเตอร์ดงัน้ี Memory size ปรับค่าเท่ากบั 4000 KiB และ Iteration number ปรับ
ค่าเท่ากบั 2 และ Parallelism (p)  ปรับค่าเท่ากบั 8 ซ่ึงไดม้าจากค่า Threads ของ CPU เคร่ืองหลกัท่ี
ท าการทดลอง ซ่ึงไม่เก่ียวกบัท่ีแบ่งใหก้บัระบบ VM คูณดว้ย 2  ตามงานวิจยัของ (Cases, 2022) และ 
รหัสผ่าน , Salt และ Tag length (l)  ถึงแมว้่าจากขอ้สรุปแลว้จะไม่ไดมี้ผลต่อเวลาในการแฮชช่ิงเลย  
แต่สามารถปรับค่า รหสัผา่น ใหมี้ความยาวเท่ากบั 28 ตวัอกัษร และ ค่า Salt ใหมี้ความยาวเท่ากบั 24 
ตวัอกัษร และ Tag length (l) ใหป้รับเป็นขนาด 32 bits ซ่ึงเป็นค่าจะผลทดลองท่ีไดเ้วลาท่ีต ่าท่ีสุด 
  และหากตอ้งการให้เวลาในการแฮชช่ิงนั้นลดลงอีก จากผลการทดลองทั้งหมดเหล่าน้ีผูวิ้จยั
แนะน าวา่ควรเพิ่มประสิทธิภาพของ CPU เป็นหลกั และ รองลงมาคือ ประสิทธิภาพของ Memory 
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5.3 ข้อเสนอแนะในการวิจัยคร้ังต่อไป 
  5.3.1 ควรที่จะให้ฮาร์ดแวร์การทดลองที่ตรงกับการใช้งานจริงที่สุด เช่นกับ เคร่ือง
คอมพิวเตอร์แม่ข่าย ที่มีขอ้ก าหนดของเคร่ือง (Specifications) หรือเป็นรุ่นใช้งานกับระบบ
จริง ๆ เพื่อให้สามารถหาค่าพารามิเตอร์ท่ีเหมาะสมกบัฮาร์ดแวร์ท่ีรันบนระบบนั้น ๆ ไดม้ากท่ีสุด 
  5.3.2 ควรที่จะเพิ ่มฮาร์ดแวร์ในทดลองที่มากกว่า 1 ฮาร์ดแวร์ เพื ่อให้เห็นความ
แตกต่างระหว่างผลของเวลาในการแฮชช่ิงกบัฮาร์ดแวร์ต่าง ๆ วา่มีผลท่ีแตกต่างกนัหรือไม่ 
  5.3.3 ควรขยายขอบเขตของพารามิเตอร์ในการทดลอง เพื่อการศึกษาผลการทดลองท่ี
กวา้งและสามารถมองเห็นความแตกต่างของเวลาในการทดลองไดม้ากขึ้น 
  5.3.4 ควรเพิ่มการทดลองเพื่อหาจุดท่ีเหมาะหรือพอดีระหวา่งการปรับพารามิเตอร์ให้เร็ว
ท่ีสุดและการปรับค่าใหป้ลอดภยัมากท่ีสุด 
  5.3.5 ควรเพิ่มการเพื่อวดัความปลอดภยัของค่าแฮชช่ิง Argon2i ท่ีแฮชช่ิงไดเ้วลาท่ีน้อย
ท่ีสุด ให้มากกว่า Avalanche Effect ท่ีเน้นไปท่ีหารวดัคุณสมบติัการสุ่มและการชนกนั (Collision) 
ของค่าแฮชช่ิง 
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ล าดับ Code เวลา/วินาท ี
เวลาเฉลี่ย/
วินาท ี

1.หาพารามิเตอร์ "รหัสผ่าน" ที่เร็วที่สุด   
1 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 400000 -t 2 -p 2 -l 32;  0.929  
2 echo -n "VTw>2XwO" | argon2 "O6JV<HdD"  -i  -k 400000 -t 2 -p 2 -l 32;  0.881  
3 echo -n "Kvkvcl2e" | argon2 "O6JV<HdD"  -i  -k 400000 -t 2 -p 2 -l 32;  0.889  
4 echo -n "Pg>UY8V@" | argon2 "O6JV<HdD"  -i  -k 400000 -t 2 -p 2 -l 32;  0.89  
5 echo -n "n)EwtN9V" | argon2 "O6JV<HdD"  -i  -k 400000 -t 2 -p 2 -l 32;  0.934 0.9046 
6 echo -n "q(eP|56o,<" | argon2 "O6JV<HdD"  -i  -k 400000 -t 2 -p 2 -l 32;  0.901  
7 echo -n "XzrKn|K0KE" | argon2 "O6JV<HdD"  -i  -k 400000 -t 2 -p 2 -l 32;  0.899  
8 echo -n "Dd$@Pj5r^&" | argon2 "O6JV<HdD"  -i  -k 400000 -t 2 -p 2 -l 32;  0.936  
9 echo -n "pqLfDv3Xgf" | argon2 "O6JV<HdD"  -i  -k 400000 -t 2 -p 2 -l 32;  0.916  
10 echo -n "Uv1qP%fx1G" | argon2 "O6JV<HdD"  -i  -k 400000 -t 2 -p 2 -l 32;  0.916 0.9136 
11 echo -n "V9o7.k*cBrdk" | argon2 "O6JV<HdD"  -i  -k 400000 -t 2 -p 2 -l 32;  0.918  
12 echo -n "rH{L&n3uau34" | argon2 "O6JV<HdD"  -i  -k 400000 -t 2 -p 2 -l 32;  0.878  
13 echo -n "Q6SYk}/SF(yi" | argon2 "O6JV<HdD"  -i  -k 400000 -t 2 -p 2 -l 32;  0.877  
14 echo -n "eoE,V=x(%2W&" | argon2 "O6JV<HdD"  -i  -k 400000 -t 2 -p 2 -l 32;  0.89  
15 echo -n "j#k89nHzT9k%" | argon2 "O6JV<HdD"  -i  -k 400000 -t 2 -p 2 -l 32;  0.881 0.8888 
16 echo -n "r1S0Sp]5D{uuw2" | argon2 "O6JV<HdD"  -i  -k 400000 -t 2 -p 2 -l 32;  0.879  
17 echo -n "yyz,Eh)t)gf3eJ" | argon2 "O6JV<HdD"  -i  -k 400000 -t 2 -p 2 -l 32;  0.886  
18 echo -n "q_b9trrzjY)CjN" | argon2 "O6JV<HdD"  -i  -k 400000 -t 2 -p 2 -l 32;  0.888  
19 echo -n "Fa/b//wt5$9U1$" | argon2 "O6JV<HdD"  -i  -k 400000 -t 2 -p 2 -l 32;  0.879  
20 echo -n "Oj~nTt8stQ<cXu" | argon2 "O6JV<HdD"  -i  -k 400000 -t 2 -p 2 -l 32;  0.89 0.8844 
21 echo -n "S-o4gd1{NAEPtxS}" | argon2 "O6JV<HdD"  -i  -k 400000 -t 2 -p 2 -l 32;  0.868  
22 echo -n "YeW@,<D6yr$XKhz9" | argon2 "O6JV<HdD"  -i  -k 400000 -t 2 -p 2 -l 32;  0.904  
23 echo -n "y0/u1)hlkT@^WdxX" | argon2 "O6JV<HdD"  -i  -k 400000 -t 2 -p 2 -l 32;  0.881  
24 echo -n "nx5tx+CvB6{t$mB3" | argon2 "O6JV<HdD"  -i  -k 400000 -t 2 -p 2 -l 32;  0.887  
25 echo -n "s+z12>MjUl?_[x}=" | argon2 "O6JV<HdD"  -i  -k 400000 -t 2 -p 2 -l 32;  0.877 0.8834 
26 echo -n "Spv>4{N(0&A.,6i/T7" | argon2 "O6JV<HdD"  -i  -k 400000 -t 2 -p 2 -l 32;  0.877  
27 echo -n "U^H^d@/^k.,f<A7nGv" | argon2 "O6JV<HdD"  -i  -k 400000 -t 2 -p 2 -l 32;  0.915  
28 echo -n "wu#1E4sr%JY5C_v#2A" | argon2 "O6JV<HdD"  -i  -k 400000 -t 2 -p 2 -l 32;  0.874  
29 echo -n "lptNe*|4Q8<eb31-xg" | argon2 "O6JV<HdD"  -i  -k 400000 -t 2 -p 2 -l 32;  0.87  
30 echo -n "O,hw6m]KgqUQk.@^vR" | argon2 "O6JV<HdD"  -i  -k 400000 -t 2 -p 2 -l 32;  0.871 0.8814 
31 echo -n "IEG]<rYx+pSQ|72[4]1U" | argon2 "O6JV<HdD"  -i  -k 400000 -t 2 -p 2 -l 32;  0.842  
32 echo -n "StOw>Kk]ti27PRFWx0kG" | argon2 "O6JV<HdD"  -i  -k 400000 -t 2 -p 2 -l 32;  0.827  
33 echo -n "kLvMZhrNqvauHVV0v6[$" | argon2 "O6JV<HdD"  -i  -k 400000 -t 2 -p 2 -l 32;  0.818  
34 echo -n "CqBx,C9z?Gu^1Act_mGb" | argon2 "O6JV<HdD"  -i  -k 400000 -t 2 -p 2 -l 32;  0.839  
35 echo -n "Ou3nu>2sU3vQCE~}G6j@" | argon2 "O6JV<HdD"  -i  -k 400000 -t 2 -p 2 -l 32;  0.84 0.8332 
36 echo -n "jM)Ty3Gp6Og3[73D2t@x2&" | argon2 "O6JV<HdD"  -i  -k 400000 -t 2 -p 2 -l 32;  0.951  
37 echo -n "s%rlq2fAn|h@T,<wP4TYP^" | argon2 "O6JV<HdD"  -i  -k 400000 -t 2 -p 2 -l 32;  0.95  
38 echo -n "idtu])1Dvh8@hMU5+KvNn-" | argon2 "O6JV<HdD"  -i  -k 400000 -t 2 -p 2 -l 32;  0.918  
39 echo -n "SL@G_31=(x}j#br@9u%=Gn" | argon2 "O6JV<HdD"  -i  -k 400000 -t 2 -p 2 -l 32;  0.963  
40 echo -n "cA>.){R(4{#yQF=OfH>s*k" | argon2 "O6JV<HdD"  -i  -k 400000 -t 2 -p 2 -l 32;  1.03 0.9624 
41 echo -n "MFLjX~U?^i$96MHo]%z3kPh8" | argon2 "O6JV<HdD"  -i  -k 400000 -t 2 -p 2 -l 32;  0.824  
42 echo -n "P0?T.Yc2B$U$hBUC@Jp])26A" | argon2 "O6JV<HdD"  -i  -k 400000 -t 2 -p 2 -l 32;  0.835  
43 echo -n "SE6Jm+.x($c?Ew>Q+Z2zEHCU" | argon2 "O6JV<HdD"  -i  -k 400000 -t 2 -p 2 -l 32;  0.821  
44 echo -n "Tr%MkzippRN%IRtx4IHl5xJa" | argon2 "O6JV<HdD"  -i  -k 400000 -t 2 -p 2 -l 32;  0.811  
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ล าดับ Code เวลา/วินาท ี
เวลาเฉลี่ย/
วินาท ี

45 echo -n "mWT75uVCzr&uB>?uYuxd9rrD" | argon2 "O6JV<HdD"  -i  -k 400000 -t 2 -p 2 -l 32;  0.807 0.8196 
46 echo -n "U1{h|&,BxYvC($Vkkx5T5@t-xT" | argon2 "O6JV<HdD"  -i  -k 400000 -t 2 -p 2 -l 32;  0.916  
47 echo -n "H1/T@k35krb{[vqu>6$Zr[%V6v" | argon2 "O6JV<HdD"  -i  -k 400000 -t 2 -p 2 -l 32;  0.889  
48 echo -n "K[?F#O5UgIvQr?xt+z==rpx+8I" | argon2 "O6JV<HdD"  -i  -k 400000 -t 2 -p 2 -l 32;  0.941  
49 echo -n "a.rRVT?^Q@(DjW2os]9~9zVva<" | argon2 "O6JV<HdD"  -i  -k 400000 -t 2 -p 2 -l 32;  0.878  

50 
echo -n "dLLSUaF_3hKq-EXn>YmxvXQx6t" | argon2 "O6JV<HdD"  -i  -k 400000 -t 2 -p 2 -l 
32;  

0.962 0.9172 

51 
echo -n "N+9H8>)0$noQ(5BeSdL<ll9YyMLC" | argon2 "O6JV<HdD"  -i  -k 400000 -t 2 -p 2 -l 
32;  

0.818 
 

52 
echo -n "T^NbZouj&@t<<-3]Rc/k&GgHie5L" | argon2 "O6JV<HdD"  -i  -k 400000 -t 2 -p 2 -l 
32;  

0.811 
 

53 
echo -n "I$vjwKrWuhpUTnj]7Y?phhV>haAs" | argon2 "O6JV<HdD"  -i  -k 400000 -t 2 -p 2 -l 
32;  

0.811 
 

54 echo -n "I3i|9T}k}%>tv(D(]?r}}T9LelG)" | argon2 "O6JV<HdD"  -i  -k 400000 -t 2 -p 2 -l 32;  0.81  

55 
echo -n "r=IlH<7+ej[fv7u,A&Ob%H3x7J.A" | argon2 "O6JV<HdD"  -i  -k 400000 -t 2 -p 2 -l 
32;  

0.812 0.8124 

56 
echo -n "E4P?SL}Snkrluuu(ZH%r3+a/vd6-2u" | argon2 "O6JV<HdD"  -i  -k 400000 -t 2 -p 2 -l 
32;  

0.819 
 

57 
echo -n "bq]j6_2nrNJj,_QUs.kV}bE#v.iM5f" | argon2 "O6JV<HdD"  -i  -k 400000 -t 2 -p 2 -l 
32;  

0.846 
 

58 
echo -n "n#S+<kpLxF-+f4J#.g_H&Fk9Niu_9u" | argon2 "O6JV<HdD"  -i  -k 400000 -t 2 -p 2 -l 
32;  

0.824 
 

59 
echo -n "su~t3KsZ)&]G{Ut~9=2}[O)kn1Df99" | argon2 "O6JV<HdD"  -i  -k 400000 -t 2 -p 2 -l 
32;  

0.816 
 

60 
echo -n "Gjlf7U=o9#SG|Z)lrkPe8-axWQ7<R5" | argon2 "O6JV<HdD"  -i  -k 400000 -t 2 -p 2 -l 
32;  

0.828 0.8266 

61 
echo -n "qu~}N_6{xwE<g2CdIR@hiQ[_uuAkvv9h" | argon2 "O6JV<HdD"  -i  -k 400000 -t 2 -
p 2 -l 32;  

0.815 
 

62 
echo -n "TXm}tk.<2@oxUus~DJPmhW38+Vuy>Nrr" | argon2 "O6JV<HdD"  -i  -k 400000 -t 2 
-p 2 -l 32;  

0.829 
 

63 
echo -n "UtOo&8.qbRKW.u4rc}%9i$lr>^JuX8c7" | argon2 "O6JV<HdD"  -i  -k 400000 -t 2 -p 
2 -l 32;  

0.819 
 

64 
echo -n "Bk<VmQQJk]Fe/5x0x(l]G5{HzyXZe0bC" | argon2 "O6JV<HdD"  -i  -k 400000 -t 2 -p 
2 -l 32;  

0.826 
 

65 
echo -n "ktrRG189xkI4k#kS(7.5FIlBM$&FW4xP" | argon2 "O6JV<HdD"  -i  -k 400000 -t 2 -p 
2 -l 32;  

0.818 0.8214 

66 
echo -n "Hs7xIq?f5ioUxKE_DT5<[fkou%I.}VXxOg" | argon2 "O6JV<HdD"  -i  -k 400000 -t 2 
-p 2 -l 32;  

0.817 
 

67 
echo -n "ptYYu[I%~aZ+&S6s%pk&uW8rrP|b]x)EmZ" | argon2 "O6JV<HdD"  -i  -k 400000 -t 
2 -p 2 -l 32;  

0.801 
 

68 
echo -n "veaJb<ug{$C7SW$,5eB[3Uu2*K@.m19x9p" | argon2 "O6JV<HdD"  -i  -k 400000 -t 2 
-p 2 -l 32;  

0.803 
 

69 
echo -n "Cm*xo7AtKxi6n[x}-u7SV=(MOuplqeyB?V" | argon2 "O6JV<HdD"  -i  -k 400000 -t 2 
-p 2 -l 32;  

0.894 
 

70 
echo -n "FIiv9C0X(]IkLH]B2j_DN_<ti25$ufH&#T" | argon2 "O6JV<HdD"  -i  -k 400000 -t 2 -
p 2 -l 32;  

0.828 0.8286 



66 
 

ล าดับ Code เวลา/วินาท ี
เวลาเฉลี่ย/
วินาท ี

71 
echo -n "WuBwPkkKudaNt,0t%Pf7xvrOp1h*e0uDkB>-" | argon2 "O6JV<HdD"  -i  -k 400000 -
t 2 -p 2 -l 32;  

0.827 
 

72 
echo -n "bw%Qe65rNQp<)u_vs(_yUDrdt[Isg8Uv~e%8" | argon2 "O6JV<HdD"  -i  -k 400000 -t 
2 -p 2 -l 32;  

0.83 
 

73 
echo -n "X<9..x?og<crevVpaux7HXBh.pu<9%87G#aA" | argon2 "O6JV<HdD"  -i  -k 400000 -t 
2 -p 2 -l 32;  

0.811 
 

74 
echo -n "MhrxyL&wA0Mp<~74gI{tvo{sbk~5tHS,L.YW" | argon2 "O6JV<HdD"  -i  -k 400000 
-t 2 -p 2 -l 32;  

0.833 
 

75 
echo -n "C0zrLE<qJyJzsmK>ekTMrk2}=hJ&,h-hrW10" | argon2 "O6JV<HdD"  -i  -k 400000 -t 
2 -p 2 -l 32;  

0.813 0.8228 

76 
echo -n "jUN5BHJJhw5bpVcqm9uBsQLxPTXnSya5DNZp9M" | argon2 "O6JV<HdD"  -i  -k 
400000 -t 2 -p 2 -l 32;  

0.826 
 

77 
echo -n "B9.I1Xlv?d1OEsb8ex4$~xj=6Dbryk@b+Y9B[S" | argon2 "O6JV<HdD"  -i  -k 400000 
-t 2 -p 2 -l 32;  

0.848 
 

78 
echo -n "JK#LS[{G+{$vxCZ>g1w@HtMP{^ym5$|i#Vk.43" | argon2 "O6JV<HdD"  -i  -k 
400000 -t 2 -p 2 -l 32;  

0.86 
 

79 
echo -n "b6gmtHfh&ZItvJrN#kS@sr2t@r=cj3%4n~-Utx" | argon2 "O6JV<HdD"  -i  -k 400000 
-t 2 -p 2 -l 32;  

1.039 
 

80 
echo -n "Qmvrr7a*dR4zEONWh016<xX530drDa757Bvh?f" | argon2 "O6JV<HdD"  -i  -k 
400000 -t 2 -p 2 -l 32;  

0.885 0.8916 

2.หาพารามิเตอร์ "Salt" ที่เร็วที่สุด 

1 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 400000 -t 2 -p 2 -l 32;  0.824  
2 echo -n "g#7AE9@?" | argon2 "t#HVE22H"  -i  -k 400000 -t 2 -p 2 -l 32;  0.822  
3 echo -n "g#7AE9@?" | argon2 "Ln0Jf<M{"  -i  -k 400000 -t 2 -p 2 -l 32;  0.811  
4 echo -n "g#7AE9@?" | argon2 "K{0~M/n0"  -i  -k 400000 -t 2 -p 2 -l 32;  0.861  
5 echo -n "g#7AE9@?" | argon2 "i%V2*O(G"  -i  -k 400000 -t 2 -p 2 -l 32;  0.83 0.8296 
6 echo -n "g#7AE9@?" | argon2 "jSOz9[5&w["  -i  -k 400000 -t 2 -p 2 -l 32;  0.831  
7 echo -n "g#7AE9@?" | argon2 "T^iI1D~$RC"  -i  -k 400000 -t 2 -p 2 -l 32;  0.819  
8 echo -n "g#7AE9@?" | argon2 "Ub{w+58~aI"  -i  -k 400000 -t 2 -p 2 -l 32;  0.814  
9 echo -n "g#7AE9@?" | argon2 "n:y5-NEx&q"  -i  -k 400000 -t 2 -p 2 -l 32;  0.816  
10 echo -n "g#7AE9@?" | argon2 "L.?[q3x8c>"  -i  -k 400000 -t 2 -p 2 -l 32;  0.842 0.8244 
11 echo -n "g#7AE9@?" | argon2 "WmCA03*}fk)8"  -i  -k 400000 -t 2 -p 2 -l 32;  0.812  
12 echo -n "g#7AE9@?" | argon2 "TEpeRs*i6kEE"  -i  -k 400000 -t 2 -p 2 -l 32;  0.822  
13 echo -n "g#7AE9@?" | argon2 "y<Or>EKOGr4P"  -i  -k 400000 -t 2 -p 2 -l 32;  0.826  
14 echo -n "g#7AE9@?" | argon2 "x=m9V?rU@:Xc"  -i  -k 400000 -t 2 -p 2 -l 32;  0.809  
15 echo -n "g#7AE9@?" | argon2 "sy6BJ)qK0i9,"  -i  -k 400000 -t 2 -p 2 -l 32;  0.832 0.8202 
16 echo -n "g#7AE9@?" | argon2 "JAB8r<x8kP3+Kp"  -i  -k 400000 -t 2 -p 2 -l 32;  0.824  
17 echo -n "g#7AE9@?" | argon2 "j(A#TaHuP}334k"  -i  -k 400000 -t 2 -p 2 -l 32;  0.821  
18 echo -n "g#7AE9@?" | argon2 "H{r/jgxHU[>k4t"  -i  -k 400000 -t 2 -p 2 -l 32;  0.819  
19 echo -n "g#7AE9@?" | argon2 "HSZ2Xm?=kz8CY5"  -i  -k 400000 -t 2 -p 2 -l 32;  0.816  
20 echo -n "g#7AE9@?" | argon2 "ykgAOmF,<?q3xW"  -i  -k 400000 -t 2 -p 2 -l 32;  0.811 0.8182 
21 echo -n "g#7AE9@?" | argon2 "BHRY8F_zItL/G5k)"  -i  -k 400000 -t 2 -p 2 -l 32;  0.836  
22 echo -n "g#7AE9@?" | argon2 "OYI7PdBz8u<pa?xq"  -i  -k 400000 -t 2 -p 2 -l 32;  0.829  
23 echo -n "g#7AE9@?" | argon2 "w>AQG2Z|o_Ij/q5U"  -i  -k 400000 -t 2 -p 2 -l 32;  0.818  
24 echo -n "g#7AE9@?" | argon2 "NE{GWZk$XjUx4AB:"  -i  -k 400000 -t 2 -p 2 -l 32;  0.817  



67 
 

ล าดับ Code เวลา/วินาท ี
เวลาเฉลี่ย/
วินาท ี

25 echo -n "g#7AE9@?" | argon2 "yyo3c00xeZBx.LWL"  -i  -k 400000 -t 2 -p 2 -l 32;  0.817 0.8234 
26 echo -n "g#7AE9@?" | argon2 "JM7,)w#{8e>w_tr5gY"  -i  -k 400000 -t 2 -p 2 -l 32;  0.826  
27 echo -n "g#7AE9@?" | argon2 "F-5#u9JOc]xsSNXQ+h"  -i  -k 400000 -t 2 -p 2 -l 32;  0.828  
28 echo -n "g#7AE9@?" | argon2 "AonlFYth,^Nt2ujN:|"  -i  -k 400000 -t 2 -p 2 -l 32;  0.822  
29 echo -n "g#7AE9@?" | argon2 "c9k&_%meT{Rk99KWW^"  -i  -k 400000 -t 2 -p 2 -l 32;  0.817  
30 echo -n "g#7AE9@?" | argon2 "D{(j8TxX4$?nZ_A.99"  -i  -k 400000 -t 2 -p 2 -l 32;  0.826 0.8238 
31 echo -n "g#7AE9@?" | argon2 "aUlJAr[hkJI<03,q|B^h"  -i  -k 400000 -t 2 -p 2 -l 32;  0.819  
32 echo -n "g#7AE9@?" | argon2 "Rm.j:[x#NXzE1q7]rMuZ"  -i  -k 400000 -t 2 -p 2 -l 32;  0.818  
33 echo -n "g#7AE9@?" | argon2 "BsLmlEe8_OY>A.l/939m"  -i  -k 400000 -t 2 -p 2 -l 32;  0.824  
34 echo -n "g#7AE9@?" | argon2 "HqYr,dqzvhv/|8Vu+>2t"  -i  -k 400000 -t 2 -p 2 -l 32;  0.825  
35 echo -n "g#7AE9@?" | argon2 "yM0Re_29t3NT?y),I:&h"  -i  -k 400000 -t 2 -p 2 -l 32;  0.829 0.823 
36 echo -n "g#7AE9@?" | argon2 "quE*dV+oLof=M,.yTj<j89"  -i  -k 400000 -t 2 -p 2 -l 32;  0.808  
37 echo -n "g#7AE9@?" | argon2 "fy2GT~%x6+{~XY?7:)2K#}"  -i  -k 400000 -t 2 -p 2 -l 32;  0.804  
38 echo -n "g#7AE9@?" | argon2 "tQKOLy)|6YG81d5(I#QxHY"  -i  -k 400000 -t 2 -p 2 -l 32;  0.812  
39 echo -n "g#7AE9@?" | argon2 "Ggu)x8{6S/P_*m5D(snUxx"  -i  -k 400000 -t 2 -p 2 -l 32;  0.817  
40 echo -n "g#7AE9@?" | argon2 "N(C~c#zr&J7C~i9qoGdixQ"  -i  -k 400000 -t 2 -p 2 -l 32;  0.954 0.839 
41 echo -n "g#7AE9@?" | argon2 "D^^3#3l_Imo0a6>lb?[V_]E$"  -i  -k 400000 -t 2 -p 2 -l 32;  0.8  
42 echo -n "g#7AE9@?" | argon2 "Q2Y+s]ts$5{BUgqCrq.I6[Kb"  -i  -k 400000 -t 2 -p 2 -l 32;  0.826  
43 echo -n "g#7AE9@?" | argon2 "N6:|BUtrpp>vx|=3L>{P5XM&"  -i  -k 400000 -t 2 -p 2 -l 32;  0.813  

44 
echo -n "g#7AE9@?" | argon2 "X{u1-5kd&mRV}%))1m0&M+B+"  -i  -k 400000 -t 2 -p 2 -l 
32;  

0.811 
 

45 echo -n "g#7AE9@?" | argon2 "iB(hVzYT*<CEy*9{SLY0HPr9"  -i  -k 400000 -t 2 -p 2 -l 32;  0.818 0.8136 
46 echo -n "g#7AE9@?" | argon2 "T7kAtK_-nH]tDP33x8taxx5+0A"  -i  -k 400000 -t 2 -p 2 -l 32;  0.838  
47 echo -n "g#7AE9@?" | argon2 "UqDXd(t6Ym%y[sT8946kV4n7td"  -i  -k 400000 -t 2 -p 2 -l 32;  0.809  
48 echo -n "g#7AE9@?" | argon2 "pqxirptt_6-X#[p6q/V3E:*RBA"  -i  -k 400000 -t 2 -p 2 -l 32;  0.827  
49 echo -n "g#7AE9@?" | argon2 "gGvRivJNky7)gsu:Bhx8j7R.<G"  -i  -k 400000 -t 2 -p 2 -l 32;  0.807  

50 
echo -n "g#7AE9@?" | argon2 "DUBqTVXBIT)j6}25gU&kFQ^?@v"  -i  -k 400000 -t 2 -p 2 -l 
32;  

0.816 0.8194 

51 
echo -n "g#7AE9@?" | argon2 "VnMKAF6|{gys2DJ*{2gU|zP>5fA."  -i  -k 400000 -t 2 -p 2 -l 
32;  

0.833 
 

52 echo -n "g#7AE9@?" | argon2 "oJ*xBd*Vt7|@*=w|6xZ5xttjCYx."  -i  -k 400000 -t 2 -p 2 -l 32;  0.823  

53 
echo -n "g#7AE9@?" | argon2 "prPsog6]3Vvc>uVjG/XNxf<W-/UN"  -i  -k 400000 -t 2 -p 2 -l 
32;  

0.818 
 

54 echo -n "g#7AE9@?" | argon2 "KzhBix~9a2c>|0zoQ5<a-_ir?-kK"  -i  -k 400000 -t 2 -p 2 -l 32;  0.825  

55 
echo -n "g#7AE9@?" | argon2 "Q[wo:o$JO)KbzHrT>*6u8wCPH?GS"  -i  -k 400000 -t 2 -p 2 -l 
32;  

0.805 0.8208 

56 
echo -n "g#7AE9@?" | argon2 "dW0ZREhNfi8eS^+xjK64(M:Eg}=USC"  -i  -k 400000 -t 2 -p 2 
-l 32;  

0.81 
 

57 
echo -n "g#7AE9@?" | argon2 "JdAPXkf0#.DKn%~bg.waz[1M?T7nuH"  -i  -k 400000 -t 2 -p 2 
-l 32;  

0.829 
 

58 
echo -n "g#7AE9@?" | argon2 "Btb^j@NX]2$oBtum?a|V1q5dn}.<Ix"  -i  -k 400000 -t 2 -p 2 -l 
32;  

0.817 
 

59 
echo -n "g#7AE9@?" | argon2 "QTn8sW)&{ZN6,.]W_m&]&LC=K-3957"  -i  -k 400000 -t 2 -p 
2 -l 32;  

0.816 
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ล าดับ Code เวลา/วินาท ี
เวลาเฉลี่ย/
วินาท ี

60 
echo -n "g#7AE9@?" | argon2 "sum6xqaINlDucyx&pRbI6qB?3(W9B6"  -i  -k 400000 -t 2 -p 2 
-l 32;  

0.815 0.8174 

61 
echo -n "g#7AE9@?" | argon2 "RoqJ.N%=xpxxqr60As}9BSk{4qspd-3D"  -i  -k 400000 -t 2 -p 
2 -l 32;  

0.816 
 

62 
echo -n "g#7AE9@?" | argon2 "Ir4q#?Q.$bOtJ/M_nTF[Ac+HUA_U/9t*"  -i  -k 400000 -t 2 -p 2 
-l 32;  

0.824 
 

63 
echo -n "g#7AE9@?" | argon2 "Ff6]hjxa-Ef]uEoyvCkF~jFD+ytQA5VX"  -i  -k 400000 -t 2 -p 2 
-l 32;  

0.826 
 

64 
echo -n "g#7AE9@?" | argon2 "Pj&kQZcxU1?E2/Dfd_tLm3gFGK*T3/br"  -i  -k 400000 -t 2 -p 
2 -l 32;  

0.83 
 

65 
echo -n "g#7AE9@?" | argon2 "QJ5Zx&.Ik8Jj%-g>/iWY8I8k3=rDkXl#"  -i  -k 400000 -t 2 -p 2 
-l 32;  

0.815 0.8222 

66 
echo -n "g#7AE9@?" | argon2 "ZH4J[>{19rD$Cxppg(BmL&R)kGHsq1t)hw"  -i  -k 400000 -t 2 
-p 2 -l 32;  

0.819 
 

67 
echo -n "g#7AE9@?" | argon2 "j?lN&v55WapFq.]iSYmoxir<8XY}W4KFpp"  -i  -k 400000 -t 2 
-p 2 -l 32;  

0.833 
 

68 
echo -n "g#7AE9@?" | argon2 "e0j[UMzoU$OXOErn=S<ll($D|>ILF7I=k%"  -i  -k 400000 -t 2 
-p 2 -l 32;  

0.808 
 

69 
echo -n "g#7AE9@?" | argon2 "WgQaYQqT9CAJdR7rW9cnZd49vK4sD4Yv5T"  -i  -k 400000 
-t 2 -p 2 -l 32;  

0.837 
 

70 
echo -n "g#7AE9@?" | argon2 "D6Vk.[(OMe-X(xxwc&Nq0QSbD7ci5Z5jXx"  -i  -k 400000 -t 
2 -p 2 -l 32;  

0.849 0.8292 

71 
echo -n "g#7AE9@?" | argon2 "MUL.9Dw79E3FOQiF6f1$Q#l]gy0S7r|R{HTH"  -i  -k 400000 
-t 2 -p 2 -l 32;  

0.834 
 

72 
echo -n "g#7AE9@?" | argon2 "k1qM/]cEzGqXox9H3~]W~G</Xq?2-MUTx%&1"  -i  -k 
400000 -t 2 -p 2 -l 32;  

0.812 
 

73 
echo -n "g#7AE9@?" | argon2 "e7W~@D%kqm|vqy3Sim[tVL=QBKjHOq]~>&Hy"  -i  -k 
400000 -t 2 -p 2 -l 32;  

0.807 
 

74 
echo -n "g#7AE9@?" | argon2 "t%/_{*J2yC>r_-f(ZT(Q+:ZqzxF+8{AzXN$6"  -i  -k 400000 -t 2 
-p 2 -l 32;  

0.814 
 

75 
echo -n "g#7AE9@?" | argon2 "a0:vh&|G3.#BR{Hk9KkrTJbWif,GYP)i8{K#"  -i  -k 400000 -t 
2 -p 2 -l 32;  

0.826 0.8186 

76 
echo -n "g#7AE9@?" | argon2 "I-3tXy/]9z+[Rl4{EIr>Ciw>sA)hB3~Zze:r6%"  -i  -k 400000 -t 2 
-p 2 -l 32;  

0.812 
 

77 
echo -n "g#7AE9@?" | argon2 "P_1gtaQN.|k]xVea|JT9[}aG7Li)Yk:yt.Hxp9"  -i  -k 400000 -t 2 
-p 2 -l 32;  

0.812 
 

78 
echo -n "g#7AE9@?" | argon2 "u~G&{hAatF4Q)AvbBSw1ya>Gu3mxp#R^/ZY>p4"  -i  -k 
400000 -t 2 -p 2 -l 32;  

0.846 
 

79 
echo -n "g#7AE9@?" | argon2 "CCrq859$>~s.]4SR0NMf5m064T)@Dc%nxVx2k."  -i  -k 
400000 -t 2 -p 2 -l 32;  

0.821 
 

80 
echo -n "g#7AE9@?" | argon2 "DrWZ/BGkx7DWTU}*KiTk.{f>6kiPxrBK<n4Wut"  -i  -k 
400000 -t 2 -p 2 -l 32;  

0.821 0.8224 

3.หาพารามิเตอร์ "Memory size (k)" ที่เร็วที่สุด แบบที่ 1 
 

1 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 4000 -t 2 -p 2 -l 32;  0.008 
2 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 8000 -t 2 -p 2 -l 32;   0.018 
3 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 12000 -t 2 -p 2 -l 32;   0.028 
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ล าดับ Code เวลา/วินาท ี
เวลาเฉลี่ย/
วินาท ี

4 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 16000 -t 2 -p 2 -l 32;   0.034 
5 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 20000 -t 2 -p 2 -l 32;   0.045 
6 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 24000 -t 2 -p 2 -l 32;   0.054 
7 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 28000 -t 2 -p 2 -l 32;   0.06 
8 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 32000 -t 2 -p 2 -l 32;   0.077 
9 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 36000 -t 2 -p 2 -l 32;   0.079 
10 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 40000 -t 2 -p 2 -l 32;   0.095 
11 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 44000 -t 2 -p 2 -l 32;   0.093 
12 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 48000 -t 2 -p 2 -l 32;   0.107 
13 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 52000 -t 2 -p 2 -l 32;   0.128 
14 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 56000 -t 2 -p 2 -l 32;   0.124 
15 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 60000 -t 2 -p 2 -l 32;   0.131 
16 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 64000 -t 2 -p 2 -l 32;   0.141 
17 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 68000 -t 2 -p 2 -l 32;   0.154 
18 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 72000 -t 2 -p 2 -l 32;   0.158 
19 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 76000 -t 2 -p 2 -l 32;   0.169 
20 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 80000 -t 2 -p 2 -l 32;   0.183 
21 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 84000 -t 2 -p 2 -l 32;   0.181 
22 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 88000 -t 2 -p 2 -l 32;   0.195 
23 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 92000 -t 2 -p 2 -l 32;   0.204 
24 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 96000 -t 2 -p 2 -l 32;   0.221 
25 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 100000 -t 2 -p 2 -l 32;   0.217 
26 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 104000 -t 2 -p 2 -l 32;   0.225 
27 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 108000 -t 2 -p 2 -l 32;   0.239 
28 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 112000 -t 2 -p 2 -l 32;   0.241 
29 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 116000 -t 2 -p 2 -l 32;   0.255 
30 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 120000 -t 2 -p 2 -l 32;   0.258 
31 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 124000 -t 2 -p 2 -l 32;   0.267 
32 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 128000 -t 2 -p 2 -l 32;   0.298 
33 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 132000 -t 2 -p 2 -l 32;   0.295 
34 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 136000 -t 2 -p 2 -l 32;   0.303 
35 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 140000 -t 2 -p 2 -l 32;   0.307 
36 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 144000 -t 2 -p 2 -l 32;   0.325 
37 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 148000 -t 2 -p 2 -l 32;   0.329 
38 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 152000 -t 2 -p 2 -l 32;   0.333 
39 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 156000 -t 2 -p 2 -l 32;   0.352 
40 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 160000 -t 2 -p 2 -l 32;   0.352 
41 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 164000 -t 2 -p 2 -l 32;   0.372 
42 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 168000 -t 2 -p 2 -l 32;   0.38 
43 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 172000 -t 2 -p 2 -l 32;   0.393 
44 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 176000 -t 2 -p 2 -l 32;   0.393 
45 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 180000 -t 2 -p 2 -l 32;   0.408 
46 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 184000 -t 2 -p 2 -l 32;   0.408 
47 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 188000 -t 2 -p 2 -l 32;   0.437 
48 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 192000 -t 2 -p 2 -l 32;   0.436 
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49 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 196000 -t 2 -p 2 -l 32;   0.437 
50 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 200000 -t 2 -p 2 -l 32;   0.449 
51 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 204000 -t 2 -p 2 -l 32;   0.453 
52 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 208000 -t 2 -p 2 -l 32;   0.456 
53 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 212000 -t 2 -p 2 -l 32;   0.47 
54 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 216000 -t 2 -p 2 -l 32;   0.486 
55 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 220000 -t 2 -p 2 -l 32;   0.484 
56 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 224000 -t 2 -p 2 -l 32;   0.493 
57 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 228000 -t 2 -p 2 -l 32;   0.517 
58 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 232000 -t 2 -p 2 -l 32;   0.518 
59 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 236000 -t 2 -p 2 -l 32;   0.529 
60 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 240000 -t 2 -p 2 -l 32;   0.527 
61 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 244000 -t 2 -p 2 -l 32;   0.556 
62 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 248000 -t 2 -p 2 -l 32;   0.552 
63 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 252000 -t 2 -p 2 -l 32;   0.567 
64 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 256000 -t 2 -p 2 -l 32;   0.565 
65 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 260000 -t 2 -p 2 -l 32;   0.581 
66 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 264000 -t 2 -p 2 -l 32;   0.609 
67 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 268000 -t 2 -p 2 -l 32;   0.604 
68 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 272000 -t 2 -p 2 -l 32;   0.603 
69 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 276000 -t 2 -p 2 -l 32;   0.624 
70 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 280000 -t 2 -p 2 -l 32;   0.646 
71 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 284000 -t 2 -p 2 -l 32;   0.641 
72 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 288000 -t 2 -p 2 -l 32;   0.641 
73 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 292000 -t 2 -p 2 -l 32;   0.656 
74 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 296000 -t 2 -p 2 -l 32;   0.671 
75 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 300000 -t 2 -p 2 -l 32;   0.664 
76 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 304000 -t 2 -p 2 -l 32;   0.702 
77 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 308000 -t 2 -p 2 -l 32;   0.678 
78 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 312000 -t 2 -p 2 -l 32;   0.687 
79 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 316000 -t 2 -p 2 -l 32;   0.702 
80 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 400000 -t 2 -p 2 -l 32;   0.923 

4.หาพารามิเตอร์ "Memory size (k)" ที่เร็วที่สุดแบที่ 2 

1 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 4000 -t 2 -p 2 -l 32;   0.008 
2 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 8000 -t 2 -p 2 -l 32;   0.019 
3 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 16000 -t 2 -p 2 -l 32;   0.04 
4 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 32000 -t 2 -p 2 -l 32;   0.07 
5 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 64000 -t 2 -p 2 -l 32;   0.142 
6 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 128000 -t 2 -p 2 -l 32;   0.297 
7 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 256000 -t 2 -p 2 -l 32;   0.57 
8 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 512000 -t 2 -p 2 -l 32;   1.175 
9 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 1024000 -t 2 -p 2 -l 32;   2.375 
10 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 2048000 -t 2 -p 2 -l 32;   4.791 
11 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 4096000 -t 2 -p 2 -l 32;   9.638 
5.หาพารามิเตอร์ "Iteration number (t)" ที่เร็วที่สุด (+6) 
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1 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 4000 -t 2 -p 2 -l 32;  0.008 
2 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 4000 -t 8 -p 2 -l 32;  0.027 
3 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 4000 -t 14 -p 2 -l 32;  0.04 
4 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 4000 -t 20 -p 2 -l 32;  0.056 
5 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 4000 -t 26 -p 2 -l 32;  0.077 
6 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 4000 -t 32 -p 2 -l 32;  0.099 
7 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 4000 -t 38 -p 2 -l 32;  0.102 
8 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 4000 -t 44 -p 2 -l 32;  0.129 
9 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 4000 -t 50 -p 2 -l 32;  0.133 
10 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 4000 -t 56 -p 2 -l 32;  0.163 
11 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 4000 -t 62 -p 2 -l 32;  0.195 
12 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 4000 -t 68 -p 2 -l 32;  0.213 
13 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 4000 -t 74 -p 2 -l 32;  0.227 
14 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 4000 -t 80 -p 2 -l 32;  0.223 
15 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 4000 -t 86 -p 2 -l 32;  0.248 
16 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 4000 -t 92 -p 2 -l 32;  0.252 
17 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 4000 -t 98 -p 2 -l 32;  0.267 
18 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 4000 -t 104 -p 2 -l 32;  0.269 
19 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 4000 -t 110 -p 2 -l 32;  0.323 
20 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 4000 -t 116 -p 2 -l 32;  0.363 
21 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 4000 -t 122 -p 2 -l 32;  0.299 
22 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 4000 -t 128 -p 2 -l 32;  0.36 
23 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 4000 -t 134 -p 2 -l 32;  0.387 
24 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 4000 -t 140 -p 2 -l 32;  0.406 
25 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 4000 -t 146 -p 2 -l 32;  0.439 
26 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 4000 -t 152 -p 2 -l 32;  0.426 
27 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 4000 -t 158 -p 2 -l 32;  0.403 
28 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 4000 -t 164 -p 2 -l 32;  0.425 
29 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 4000 -t 170 -p 2 -l 32;  0.429 
30 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 4000 -t 176 -p 2 -l 32;  0.458 
31 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 4000 -t 182 -p 2 -l 32;  0.488 
32 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 4000 -t 188 -p 2 -l 32;  0.507 
33 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 4000 -t 194 -p 2 -l 32;  0.501 
34 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 4000 -t 200 -p 2 -l 32;  0.498 
35 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 4000 -t 206 -p 2 -l 32;  0.537 
36 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 4000 -t 212 -p 2 -l 32;  0.551 
37 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 4000 -t 218 -p 2 -l 32;  0.557 
38 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 4000 -t 224 -p 2 -l 32;  0.572 
39 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 4000 -t 230 -p 2 -l 32;  0.587 
40 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 4000 -t 236 -p 2 -l 32;  0.579 
41 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 4000 -t 242 -p 2 -l 32;  0.69 
42 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 4000 -t 248 -p 2 -l 32;  0.63 
43 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 4000 -t 254 -p 2 -l 32;  0.662 

6.หาพารามิเตอร์ "Iteration number (t)" ที่เร็วที่สุด (^2) 

1 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 4000 -t 2 -p 2 -l 32;  0.007 
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2 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 4000 -t 4 -p 2 -l 32;  0.013 
3 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 4000 -t 8 -p 2 -l 32;  0.023 
4 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 4000 -t 16 -p 2 -l 32;  0.046 
5 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 4000 -t 32 -p 2 -l 32;  0.082 
6 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 4000 -t 64 -p 2 -l 32;  0.161 
7 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 4000 -t 128 -p 2 -l 32;  0.333 
8 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 4000 -t 256 -p 2 -l 32;  0.639 

7.หาพารามิเตอร์ Parallelism (p)" ที่เร็วที่สุด  

1 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 4000 -t 2 -p 2 -l 32;  0.009 
2 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 4000 -t 2 -p 4 -l 32;  0.011 
3 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 4000 -t 2 -p 8 -l 32;  0.011 
4 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 4000 -t 2 -p 16 -l 32;  0.011 
5 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 4000 -t 2 -p 32 -l 32;  0.017 
6 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 4000 -t 2 -p 64 -l 32;  0.011 
7 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 4000 -t 2 -p 128 -l 32;  0.011 
8 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 4000 -t 2 -p 256 -l 32;  0.015 

8.หาพารามิเตอร์ "Parallelism (p)" ที่เร็วที่สุด (+6) 

1 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 4000 -t 2 -p 2 -l 32;  0.009 
2 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 4000 -t 2 -p 8 -l 32;  0.008 
3 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 4000 -t 2 -p 14 -l 32;  0.009 
4 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 4000 -t 2 -p 20 -l 32;  0.012 
5 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 4000 -t 2 -p 26 -l 32;  0.011 
6 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 4000 -t 2 -p 32 -l 32;  0.009 
7 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 4000 -t 2 -p 38 -l 32;  0.01 
8 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 4000 -t 2 -p 44 -l 32;  0.01 
9 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 4000 -t 2 -p 50 -l 32;  0.009 
10 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 4000 -t 2 -p 56 -l 32;  0.011 
11 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 4000 -t 2 -p 62 -l 32;  0.009 
12 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 4000 -t 2 -p 68 -l 32;  0.01 
13 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 4000 -t 2 -p 74 -l 32;  0.01 
14 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 4000 -t 2 -p 80 -l 32;  0.013 
15 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 4000 -t 2 -p 86 -l 32;  0.012 
16 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 4000 -t 2 -p 92 -l 32;  0.011 
17 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 4000 -t 2 -p 98 -l 32;  0.011 
18 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 4000 -t 2 -p 104 -l 32;  0.011 
19 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 4000 -t 2 -p 110 -l 32;  0.014 
20 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 4000 -t 2 -p 116 -l 32;  0.013 
21 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 4000 -t 2 -p 122 -l 32;  0.012 
22 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 4000 -t 2 -p 128 -l 32;  0.01 
23 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 4000 -t 2 -p 134 -l 32;  0.012 
24 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 4000 -t 2 -p 140 -l 32;  0.014 
25 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 4000 -t 2 -p 146 -l 32;  0.013 
26 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 4000 -t 2 -p 152 -l 32;  0.012 
27 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 4000 -t 2 -p 158 -l 32;  0.016 
28 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 4000 -t 2 -p 164 -l 32;  0.013 
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ล าดับ Code เวลา/วินาท ี
เวลาเฉลี่ย/
วินาท ี

29 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 4000 -t 2 -p 170 -l 32;  0.013 
30 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 4000 -t 2 -p 176 -l 32;  0.013 
31 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 4000 -t 2 -p 182 -l 32;  0.016 
32 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 4000 -t 2 -p 188 -l 32;  0.017 
33 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 4000 -t 2 -p 194 -l 32;  0.016 
34 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 4000 -t 2 -p 200 -l 32;  0.018 
35 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 4000 -t 2 -p 206 -l 32;  0.015 
36 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 4000 -t 2 -p 212 -l 32;  0.015 
37 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 4000 -t 2 -p 218 -l 32;  0.015 
38 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 4000 -t 2 -p 224 -l 32;  0.014 
39 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 4000 -t 2 -p 230 -l 32;  0.015 
40 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 4000 -t 2 -p 236 -l 32;  0.018 
41 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 4000 -t 2 -p 242 -l 32;  0.019 
42 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 4000 -t 2 -p 248 -l 32;  0.018 
43 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 4000 -t 2 -p 254 -l 32;  0.013 

9.หาพารามิเตอร์ "Tag length (l)" ที่เร็วที่สุด (+4) 

1 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 4000 -t 2 -p 2 -l 32  0.008 
2 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 4000 -t 2 -p 2 -l 36  0.01 
3 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 4000 -t 2 -p 2 -l 40  0.008 
4 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 4000 -t 2 -p 2 -l 44  0.01 
5 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 4000 -t 2 -p 2 -l 48  0.007 
6 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 4000 -t 2 -p 2 -l 52  0.011 
7 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 4000 -t 2 -p 2 -l 56  0.008 
8 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 4000 -t 2 -p 2 -l 60  0.008 
9 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 4000 -t 2 -p 2 -l 64  0.01 
10 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 4000 -t 2 -p 2 -l 68  0.009 
11 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 4000 -t 2 -p 2 -l 72  0.011 
12 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 4000 -t 2 -p 2 -l 76  0.008 
13 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 4000 -t 2 -p 2 -l 80  0.008 
14 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 4000 -t 2 -p 2 -l 84  0.008 
15 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 4000 -t 2 -p 2 -l 88  0.01 
16 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 4000 -t 2 -p 2 -l 92  0.01 
17 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 4000 -t 2 -p 2 -l 96  0.01 
18 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 4000 -t 2 -p 2 -l 100  0.008 
19 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 4000 -t 2 -p 2 -l 104  0.008 
20 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 4000 -t 2 -p 2 -l 108  0.009 
21 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 4000 -t 2 -p 2 -l 112  0.009 
22 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 4000 -t 2 -p 2 -l 116  0.007 
23 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 4000 -t 2 -p 2 -l 120  0.009 
24 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 4000 -t 2 -p 2 -l 124  0.01 
25 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 4000 -t 2 -p 2 -l 128  0.008 
26 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 4000 -t 2 -p 2 -l 132  0.008 
27 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 4000 -t 2 -p 2 -l 136  0.011 
28 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 4000 -t 2 -p 2 -l 140  0.008 
29 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 4000 -t 2 -p 2 -l 144  0.008 
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ล าดับ Code เวลา/วินาท ี
เวลาเฉลี่ย/
วินาท ี

30 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 4000 -t 2 -p 2 -l 148  0.01 
31 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 4000 -t 2 -p 2 -l 152  0.009 
32 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 4000 -t 2 -p 2 -l 156  0.009 
33 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 4000 -t 2 -p 2 -l 160  0.011 
34 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 4000 -t 2 -p 2 -l 164  0.011 
35 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 4000 -t 2 -p 2 -l 168  0.009 
36 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 4000 -t 2 -p 2 -l 172  0.011 
37 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 4000 -t 2 -p 2 -l 176  0.009 
38 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 4000 -t 2 -p 2 -l 180  0.009 
39 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 4000 -t 2 -p 2 -l 184  0.007 
40 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 4000 -t 2 -p 2 -l 188  0.008 
41 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 4000 -t 2 -p 2 -l 192  0.008 
42 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 4000 -t 2 -p 2 -l 196  0.009 
43 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 4000 -t 2 -p 2 -l 200  0.008 
44 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 4000 -t 2 -p 2 -l 204  0.008 
45 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 4000 -t 2 -p 2 -l 208  0.011 
46 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 4000 -t 2 -p 2 -l 212  0.008 
47 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 4000 -t 2 -p 2 -l 216  0.009 
48 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 4000 -t 2 -p 2 -l 220  0.011 
49 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 4000 -t 2 -p 2 -l 224  0.008 
50 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 4000 -t 2 -p 2 -l 228  0.009 
51 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 4000 -t 2 -p 2 -l 232  0.01 
52 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 4000 -t 2 -p 2 -l 236  0.01 
53 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 4000 -t 2 -p 2 -l 240  0.009 
54 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 4000 -t 2 -p 2 -l 244  0.009 
55 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 4000 -t 2 -p 2 -l 248  0.007 
56 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 4000 -t 2 -p 2 -l 252  0.009 
57 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 4000 -t 2 -p 2 -l 256  0.011 

10.หาพารามิเตอร์ "Tag length (l)" ที่เร็วที่สุด (^2) 

1 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 4000 -t 2 -p 2 -l 32  0.007 
2 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 4000 -t 2 -p 2 -l 64  0.009 
3 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 4000 -t 2 -p 2 -l 128  0.008 
4 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 4000 -t 2 -p 2 -l 256  0.008 
5 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 4000 -t 2 -p 2 -l 512  0.012 
6 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 4000 -t 2 -p 2 -l 1024  0.012 
7 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 4000 -t 2 -p 2 -l 2048  0.009 
8 echo -n "g#7AE9@?" | argon2 "O6JV<HdD"  -i  -k 4000 -t 2 -p 2 -l 4096  0.009 



 
 
 
 
 
 
 
 
 
 
 
 

ภาคผนวก  ข.  
ผลทดลองของ Avalanche effect 
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Change Password ค่าบิตของแฮช % 
echo -n 
"r=IlH<7+ej[fv7u,A&Ob%H
3x7J.A" | argon2 
"gGvRivJNky7)gsu:Bhx8j7R
.<G"  -i  -k 4000 -t 2 -p 8 -l 
32; 

0110010100111001011001100011001001100101001101110011010101100
1100011011100110011001100010011001000111001011000100011010100
1100010011100000110001001100100011000000111001001100010011001
1001100000011000001100011001101100011001100110001001110010011
0100001100100011010101100101011001100011011000110010001100100
0110001011001010011100100110001001100100110010101100011001101
1000110100001110010011001101100001011000110011000100110101001
1010100110100011000010110001001100110001110010011100001100101
011001010011100101100011 

 

echo -n 
"r=IlH<7+ej[fv7u,A&Ob%H
3x7J.@" | argon2 
"gGvRivJNky7)gsu:Bhx8j7R
.<G"  -i  -k 4000 -t 2 -p 8 -l 
32; 

0011100100110100001100110011010100111001011000010011010101100
1100011100101100101001100000011100100110110001101100011011100
1101000011001001100100001110000011001000110110011000110110011
0001100000011100000111001001101110011010000110101011001100011
0001001100010011000100110110011001000110001001100010011001000
0110001001100000110010100110111011000010110000101100001011001
0000110111011000110110010000110001001101100110001100111001001
1010100111000001100110110001001100010011001000110001001100001
011000110011001000110110 

32.03% 

echo -n 
"r=IlH<7+ej[fv7u,A&Ob%H
3x7J.C" | argon2 
"gGvRivJNky7)gsu:Bhx8j7R
.<G"  -i  -k 4000 -t 2 -p 8 -l 
32; 

0011000100110000001100000011000100110000001100010011010000110
0010011011100111001011001100011001001100100011000010110011000
1100010011000000111000011000110011010000110100001101000110001
1011000110011001000110111001110000011010001100010001101000110
0100011000110011001000110000001100110110001100110011001101110
0110001011000010011001100110001011001100110010100110011001110
0100110101011000010011100100111001011000110110011001100010011
0001100110111001110000110001100111000001101100011100100110111
001100010011010100110010 

31.64% 

echo -n 
"r=IlH<7+ej[fv7u,A&Ob%H
3x7J.E" | argon2 
"gGvRivJNky7)gsu:Bhx8j7R
.<G"  -i  -k 4000 -t 2 -p 8 -l 
32; 

0011011001100110011001000011011101100100001100000110001001100
1010011100000110110011001010110001101100110001100010011001000
1100100011001001100010011000010011010000110011001101000011000
0011000010011010000111000001100010011100000110010011000010011
0000001101110011010100111001001100000011100101100011001100010
1100010001100100011011001100011001101010110000100111000001100
1000110100001101010011000000110101001101100110010100110111001
1100101100010011000110011001101100100011001100011000100110001
011001000110010101100101 

34.77% 

echo -n 
"r=IlH<7+ej[fv7u,A&Ob%H
3x7J.I" | argon2 

0110001000110100011001010011010100110000001101100011011000111
0010011000101100001011000110011010001100100001100000011010101
1000100011000100110100001101100011000101100100011000100110001

34.38% 
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Change Password ค่าบิตของแฮช % 
"gGvRivJNky7)gsu:Bhx8j7R
.<G"  -i  -k 4000 -t 2 -p 8 -l 
32; 

1001101110110011001100010011000010110010100110011001101010011
0000011000100011010101100100001110000011100000111000011001000
0111000001101000011100000110110001110000110000100110000011001
1000110100011000100110001000111001001101100110010101100100011
0011000110000011001100011100000110101011000100011001100110000
001101000011010100110111 

echo -n 
"r=IlH<7+ej[fv7u,A&Ob%H
3x7J.Q" | argon2 
"gGvRivJNky7)gsu:Bhx8j7R
.<G"  -i  -k 4000 -t 2 -p 8 -l 
32; 
 

48.63% 

 
เฉลี่ย 36.29% 

Change Salt  
  

echo -n 
"r=IlH<7+ej[fv7u,A&Ob%H
3x7J.A" | argon2 
"gGvRivJNky7)gsu:Bhx8j7R
.<G"  -i  -k 4000 -t 2 -p 8 -l 
32; 

0110010100111001011001100011001001100101001101110011010101100
1100011011100110011001100010011001000111001011000100011010100
1100010011100000110001001100100011000000111001001100010011001
1001100000011000001100011001101100011001100110001001110010011
0100001100100011010101100101011001100011011000110010001100100
0110001011001010011100100110001001100100110010101100011001101
1000110100001110010011001101100001011000110011000100110101001
1010100110100011000010110001001100110001110010011100001100101
011001010011100101100011 

 

echo -n 
"r=IlH<7+ej[fv7u,A&Ob%H
3x7J.@" | argon2 
"gGvRivJNky7)gsu:Bhx8j7R
.<F"  -i  -k 4000 -t 2 -p 8 -l 
32; 
 

29.88% 

echo -n 
"r=IlH<7+ej[fv7u,A&Ob%H
3x7J.@" | argon2 
"gGvRivJNky7)gsu:Bhx8j7R

0110000100110010011001010011100100110100011001100011011001100
0110110011000110110011001000011010001100011011000100011001001
1000010011100001100101011001000110001001100110001100110110001
1011000110011001000111001001101010110010100110001001100100011

32.03% 
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Change Password ค่าบิตของแฮช % 
.<A"  -i  -k 4000 -t 2 -p 8 -l 
32; 

0001011000110110000100111001001100110011011100111000001100110
1100101001100100011001100110110001101000110011001100011011001
0100110001011001000011000000110000001100100110011001100010001
1011000110001011000010110001101100101001100100011100100110100
001110010011001001100001 

echo -n 
"r=IlH<7+ej[fv7u,A&Ob%H
3x7J.@" | argon2 
"gGvRivJNky7)gsu:Bhx8j7R
.<I"  -i  -k 4000 -t 2 -p 8 -l 
32; 
 

31.05% 

echo -n 
"r=IlH<7+ej[fv7u,A&Ob%H
3x7J.@" | argon2 
"gGvRivJNky7)gsu:Bhx8j7R
.<Q"  -i  -k 4000 -t 2 -p 8 -l 
32; 

0011011001100100001100000011011100110010011001000011000100110
1110011001000111000001100010110011000110100001100100011010100
1101110011100100111001001101000011010000110110001101000011000
0001100110011000101100010011000010110010100110110001100110011
0000001100000011100101100011001101100110001101100101001101100
1100101001100000011011000111001001110000110001000111001011001
0000110111011000010110010100111000001101110011100100110110001
1010100110100001110010011100100110111001110010011000100111001
001101000011010101100010 

30.86% 

echo -n 
"r=IlH<7+ej[fv7u,A&Ob%H
3x7J.@" | argon2 
"gGvRivJNky7)gsu:Bhx8j7R
.<a"  -i  -k 4000 -t 2 -p 8 -l 
32; 

0110001000110111011001000110001000110110001110000011010101100
1010110001101100101011000100011011001100001001100000011001000
1101100110001100110100011001100011011101100001001101000110010
0001100010011100001100011011000010011010101100010001101110110
0110001110010011011000110100001101010011000000111001001110010
0110010001110010011001101100101011000010011000000111001001100
0001100011011001100011010100110010001101010110000100110110011
0010100110010011001100011001001100001011001000011001000110101
001101110110001100110010 

36.33% 

 
เฉลี่ย 32.03% 

Memory size 
  

echo -n 
"r=IlH<7+ej[fv7u,A&Ob%H
3x7J.A" | argon2 
"gGvRivJNky7)gsu:Bhx8j7R

0110010100111001011001100011001001100101001101110011010101100
1100011011100110011001100010011001000111001011000100011010100
1100010011100000110001001100100011000000111001001100010011001
1001100000011000001100011001101100011001100110001001110010011
0100001100100011010101100101011001100011011000110010001100100
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Change Password ค่าบิตของแฮช % 
.<G"  -i  -k 4000 -t 2 -p 8 -l 
32; 

0110001011001010011100100110001001100100110010101100011001101
1000110100001110010011001101100001011000110011000100110101001
1010100110100011000010110001001100110001110010011100001100101
011001010011100101100011 

echo -n 
"r=IlH<7+ej[fv7u,A&Ob%H
3x7J.@" | argon2 
"gGvRivJNky7)gsu:Bhx8j7R
.<F"  -i  -k 3999 -t 2 -p 8 -l 
32; 

0011010000110111011001000011100000110010011000010011010000111
0010110010000110010001100100110000100110111001110010011011001
1001100011011001100110001110010110010101100010001101100110001
1001101110110010001100101001100010011000100110101001100100011
0010011001100110000101100001001100000011001100110100001100110
0111001011000010011010100110101001101100110001000110100011000
1000110110001100110110000101100001011000110011001001100001011
0010100110100011000100110000100110010001101010011011100110011
001101010110011001100110 

32.62% 

echo -n 
"r=IlH<7+ej[fv7u,A&Ob%H
3x7J.@" | argon2 
"gGvRivJNky7)gsu:Bhx8j7R
.<F"  -i  -k 3998 -t 2 -p 8 -l 
32; 

0011001101100010011001010011011000110110001110000011011101100
1000110010100110000011000010011000101100101001100100011011101
1000110011000100110011001101110011001000110010011000110011001
1011000010110001000110001011001010011001000110111001101100011
1001011000010110000101100101001100010011001001100110001100110
0110000001100100011000001100101001101100110010101100110001100
0000111000011001100011011001100100011001000110001100110110001
1011000110011001100000011100001100100011001100110010100110110
001110010011001000110111 

32.62% 

echo -n 
"r=IlH<7+ej[fv7u,A&Ob%H
3x7J.@" | argon2 
"gGvRivJNky7)gsu:Bhx8j7R
.<F"  -i  -k 3997 -t 2 -p 8 -l 
32; 
 

30.08% 

echo -n 
"r=IlH<7+ej[fv7u,A&Ob%H
3x7J.@" | argon2 
"gGvRivJNky7)gsu:Bhx8j7R
.<F"  -i  -k 3996 -t 2 -p 8 -l 
32; 

0110011000110001011000110011011001100010011001100011010001100
0010110010000111001001101010011001000110101001110010011100100
1101100011000000110001011001100110010100110100001100010011011
1011000010110000101100100011001010110001101100101001101010011
0110011001010110001000110000001101000110001000110110001110010
1100100001101010011001001100100011000100011011001100101001100
1100110000011001100110001000110000001101010110010001100110001

32.32% 
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Change Password ค่าบิตของแฮช % 
1010101100010001110000110001101100100001101100110000101100011
011001010110010001100010 

echo -n 
"r=IlH<7+ej[fv7u,A&Ob%H
3x7J.@" | argon2 
"gGvRivJNky7)gsu:Bhx8j7R
.<F"  -i  -k 3995 -t 2 -p 8 -l 
32; 
 

33.79% 

 
เฉลี่ย 32.30% 

Iteration number (t) 
  

echo -n 
"r=IlH<7+ej[fv7u,A&Ob%H
3x7J.A" | argon2 
"gGvRivJNky7)gsu:Bhx8j7R
.<G"  -i  -k 4000 -t 2 -p 8 -l 
32; 

0110010100111001011001100011001001100101001101110011010101100
1100011011100110011001100010011001000111001011000100011010100
1100010011100000110001001100100011000000111001001100010011001
1001100000011000001100011001101100011001100110001001110010011
0100001100100011010101100101011001100011011000110010001100100
0110001011001010011100100110001001100100110010101100011001101
1000110100001110010011001101100001011000110011000100110101001
1010100110100011000010110001001100110001110010011100001100101
011001010011100101100011 

 

echo -n 
"r=IlH<7+ej[fv7u,A&Ob%H
3x7J.A" | argon2 
"gGvRivJNky7)gsu:Bhx8j7R
.<G"  -i  -k 4000 -t 3 -p 8 -l 
32; 

0011001101100101001110010011010101100110011000010011011100110
0110011000000110000001100100110010000110111011000100011011001
1001000011001101100100001100010011010001100110001100100110010
1001100010011100100110101001101110011011000110100001100010110
0110001100010110011001100010011001000110000100110000001101110
0110111011000110011100000110001001100100011100000110101001100
1000110010001100110011100100110111011000100011011101100101011
0000101100001001110010110011001100110001101010011011100110110
001100110011010000110000 

32.32% 

echo -n 
"r=IlH<7+ej[fv7u,A&Ob%H
3x7J.A" | argon2 
"gGvRivJNky7)gsu:Bhx8j7R
.<G"  -i  -k 4000 -t 4 -p 8 -l 
32; 

0110001001100001011001000011011101100010011001100011010001100
1000011010100110100001100010011100101100001001100000011000000
1101010110000100111000001100010011001101100010001100100011000
0001100010011000000110000001100010110010100110000001101100110
0010001100110011000000110010001100100011001000110110001101110
0111001001100110011100000110011011001010110001001100100011000
0101100100011000010011000000110111001100100011100001100011001

31.64% 
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Change Password ค่าบิตของแฮช % 
1000000110010011001000011011100110001001100110011011101100010
011000010110010001100011 

echo -n 
"r=IlH<7+ej[fv7u,A&Ob%H
3x7J.A" | argon2 
"gGvRivJNky7)gsu:Bhx8j7R
.<G"  -i  -k 4000 -t 5 -p 8 -l 
32; 

0011011000111001001100100110000101100101001101000110010000110
1110011001000110100001101000011010001100101001100010011000001
1000110011100001100110001110000011010101100110001100000011001
0001100110011011101100010001101000011011000110101001100010011
0011011000110110010001100101011001000110001000110000001100010
0110110001101010011000000110101001110000110011000111000001101
1000111000011000100011010101100110001101100011000100110110001
1000001100100011000110011011101100101011001000011100101100001
001101110110001101100101 

28.71% 

echo -n 
"r=IlH<7+ej[fv7u,A&Ob%H
3x7J.A" | argon2 
"gGvRivJNky7)gsu:Bhx8j7R
.<G"  -i  -k 4000 -t 6 -p 8 -l 
32; 
 

30.47% 

echo -n 
"r=IlH<7+ej[fv7u,A&Ob%H
3x7J.A" | argon2 
"gGvRivJNky7)gsu:Bhx8j7R
.<G"  -i  -k 4000 -t 7 -p 8 -l 
32; 
 

33.59% 

 
เฉลี่ย 31.37% 

Parallelism (p) 
  

echo -n 
"r=IlH<7+ej[fv7u,A&Ob%H
3x7J.A" | argon2 
"gGvRivJNky7)gsu:Bhx8j7R
.<G"  -i  -k 4000 -t 2 -p 8 -l 
32; 

0110010100111001011001100011001001100101001101110011010101100
1100011011100110011001100010011001000111001011000100011010100
1100010011100000110001001100100011000000111001001100010011001
1001100000011000001100011001101100011001100110001001110010011
0100001100100011010101100101011001100011011000110010001100100
0110001011001010011100100110001001100100110010101100011001101
1000110100001110010011001101100001011000110011000100110101001
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Change Password ค่าบิตของแฮช % 
1010100110100011000010110001001100110001110010011100001100101
011001010011100101100011 

echo -n 
"r=IlH<7+ej[fv7u,A&Ob%H
3x7J.A" | argon2 
"gGvRivJNky7)gsu:Bhx8j7R
.<G"  -i  -k 4000-t 2 -p 9 -l 
32; 
 

31.05% 

echo -n 
"r=IlH<7+ej[fv7u,A&Ob%H
3x7J.A" | argon2 
"gGvRivJNky7)gsu:Bhx8j7R
.<G"  -i  -k 4000 -t 2 -p 10 -l 
32; 
 

32.23% 

echo -n 
"r=IlH<7+ej[fv7u,A&Ob%H
3x7J.A" | argon2 
"gGvRivJNky7)gsu:Bhx8j7R
.<G"  -i  -k 4000 -t 2 -p 11 -l 
32; 

0011001100111000001110010011100000110000011000110011010000110
0100110001001100110011001000011100000110100001110000011011000
1101100011010000110011001101000011011001100010001110000110001
1001101110011010101100101011001000011001100110111001100000110
0101001101000011000100110100011001000110010000110110001101100
0110010001110010011000000110110001110000011000000110110011001
0101100001001101100011011100110011001110000110010100110110011
0010100110111001100110011011000110001001100000011011001100100
001101110011100001100100 

33.20% 

echo -n 
"r=IlH<7+ej[fv7u,A&Ob%H
3x7J.A" | argon2 
"gGvRivJNky7)gsu:Bhx8j7R
.<G"  -i  -k 4000 -t 2 -p 12 -l 
32; 

0110001100111000011001100011100100110011001101000011011000110
0100011001001100001001101110011001000110011011000110011100101
1001010011011000110001001110000011100001100110001101110110011
0001100100011000001100101011000010011100100111000001101100011
0010001101100011001100110011001100000110000100110101011001000
1100001001101110110010001100101001101100011001100110001001100
0000110010011001010011010100110101001100110110001100110011001
1011100110111011001000011011001100010011001100110010001100010
001110010011000100110000 

31.84% 
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Change Password ค่าบิตของแฮช % 
echo -n 
"r=IlH<7+ej[fv7u,A&Ob%H
3x7J.A" | argon2 
"gGvRivJNky7)gsu:Bhx8j7R
.<G"  -i  -k 4000 -t 2 -p 13 -l 
32; 
 

31.84% 

 
เฉลี่ย 32.03% 

All Paramiter 
  

echo -n 
"r=IlH<7+ej[fv7u,A&Ob%H
3x7J.A" | argon2 
"gGvRivJNky7)gsu:Bhx8j7R
.<G"  -i  -k 4000 -t 2 -p 8 -l 
32; 

0110010100111001011001100011001001100101001101110011010101100
1100011011100110011001100010011001000111001011000100011010100
1100010011100000110001001100100011000000111001001100010011001
1001100000011000001100011001101100011001100110001001110010011
0100001100100011010101100101011001100011011000110010001100100
0110001011001010011100100110001001100100110010101100011001101
1000110100001110010011001101100001011000110011000100110101001
1010100110100011000010110001001100110001110010011100001100101
011001010011100101100011 

 

echo -n 
"r=IlH<7+ej[fv7u,A&Ob%H
3x7J.@" | argon2 
"gGvRivJNky7)gsu:Bhx8j7R
.<F"  -i  -k 3999-t 3 -p 3 -l 
32; 

0011001100110111001101110110011000110111001101010011100100111
0000011001100110100001100000110000100110001001101100011001100
1100000011010101100011011001100110011000110100011001010110011
0001100110011010001100101001100000011001001100001011000110011
0001011000010011001100110000001101100011010000110001011001010
1100011001101010011011101100100001101100011100100110100001110
0001100110001101000011001100110010001101000011001101100100011
0010000111000001100110110010100110100001110010110001000110111
011000110110001000111001 

34.18% 

echo -n 
"r=IlH<7+ej[fv7u,A&Ob%H
3x7J.C" | argon2 
"gGvRivJNky7)gsu:Bhx8j7R
.<A"  -i  -k 3998 -t 3 -p 3 -l 
32; 
 

32.81% 
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Change Password ค่าบิตของแฮช % 
echo -n 
"r=IlH<7+ej[fv7u,A&Ob%H
3x7J.E" | argon2 
"gGvRivJNky7)gsu:Bhx8j7R
.<I"  -i  -k 3997 -t 4 -p 4 -l 
32; 

0110011001100101001100100011010100111000011001000110000100110
0010011001001100001001101010011001101100001011000100011000101
1001100110011001100010011000010011100100110110001100010110001
0011000100110010001100001011000110110011001100101001100100011
1001011000110110011001100001001100100011011001100011011000010
0111001001110010011100001100110001101000110011000110101011001
0001100101001101000011010000110111011001100110001101100110001
1100000111000001101010011100101100011011000110011010001100010
001100010011100101100101 

35.55% 

echo -n 
"r=IlH<7+ej[fv7u,A&Ob%H
3x7J.I" | argon2 
"gGvRivJNky7)gsu:Bhx8j7R
.<Q"  -i  -k 3996 -t 5 -p 5 -l 
32; 
 

32.62% 

echo -n 
"r=IlH<7+ej[fv7u,A&Ob%H
3x7J.Q" | argon2 
"gGvRivJNky7)gsu:Bhx8j7R
.<a"  -i  -k 3995 -t 6 -p 6 -l 
32; 
 

29.88% 

 
เฉลี่ย 33.01% 

r=IlH<7+ej[fv7u,A&Ob%H3
x7J.A 

0011000000110001011000110110000100111000011001000011001101100
1100011010000110011001110000011011101100110001101110011000100
1100010011011000110001011001010011100000110100001110010110001
1011001100110010001100011001110000011000000110000011000010011
010000111001 

 

r=IlH<7+ej[fv7u,A&Ob%H3
x7J.@ 

0011011000110110011000010011001100110111001100000011100101100
0110011001001100011001110000011100000110000001100110011000000
1110010110000101100001011001000011100101100101011000010011001
1001101100011011001100001001101010110001000111001001110010011
011000111000 

27.73% 
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Change Password ค่าบิตของแฮช % 
r=IlH<7+ej[fv7u,A&Ob%H3
x7J.C 

0110011000110100001110010011000100110001011000100011010100110
1000011100000110101001101110011001100110101001100000110011001
1001010011001100110001001110010110000100110011001110010110001
0001101000110001101100100011000100110001000110010011000100110
010101100010 

33.59% 

r=IlH<7+ej[fv7u,A&Ob%H3
x7J.E 

0011000001100110001100000011010100111001011000110011100000110
0100011000000110100011000110011011100111000011001000110011000
1110010011011000110110011000100011000100111000001101010011000
0001100010011001101100001001101000011011101100011011001000011
000101100110 

35.94% 

r=IlH<7+ej[fv7u,A&Ob%H3
x7J.I 

0011010000110101001110010011011100110001011001010011100000110
1110011011000111001001100110011011001100010011001100011000000
1100010110010001100101001101110110011001100110001100010110011
0001101010110010000110011011001100110001001100010001100000011
010000110011 

28.52% 

r=IlH<7+ej[fv7u,A&Ob%H3
x7J.Q 

0110000100110000001110010110010001100101001100110011100001100
0100110010000111001001110010110001000111001001100110011001100
1101100110001101100010001101100011010100110010011001100011001
0011001100110000100110000001100010110000100111001001100010110
010101100001 

35.55% 

 
เฉลี่ย 32.27% 

r=IlH<7+ej[fv7u,A&Ob%H3
x7J.A 

0011000000110000011001000011100100110111011000100011010000110
1100011001001100010011001100110001000110101011000010110001100
1101100110001101100100011000110110010100110101001100010011100
1011000100011010100110000001101110110010100111001001101010110
0100001110010110010101100010011000100110001100110001001110010
011011101100011 

 

r=IlH<7+ej[fv7u,A&Ob%H3
x7J.@ 

0011001101100101011000100110010000110100001110000011100100110
1010011000100110001011000100011100000110101001110010011100000
1100110110001101100010011000010011011001100010001100010011100
1001110010011000000110011001101010011011100110000001101110011
0111011001010011011000110100001110010110011000110101011001010
011100000110010 

33.75% 

r=IlH<7+ej[fv7u,A&Ob%H3
x7J.C 

0011000000110100001110010110001100110110001101010110000100111
0010011000001100110001100100011010000110010001110000011000000
1101100011010101100001001100110011001000110001001100100110001
1001100100011001000111000001101000110001101100110001100010110
0010011000110011100001100110011000010011000000110011011000010
011100100110111 

34.06% 
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Change Password ค่าบิตของแฮช % 
r=IlH<7+ej[fv7u,A&Ob%H3
x7J.E 

0110010000110110001110010011010000110100001100110011010000110
1110110000100110110001100110011100001100110001100010110010001
1001000011100100110100001101000011010000110111001100000110000
1011001000110011000110010011001010011000101100100011001010011
0110011000100110010100110000011000010110000100110010001101010
110001001100001 

33.75% 

r=IlH<7+ej[fv7u,A&Ob%H3
x7J.I 

0110001100110000001101000110010001100011001101000011000100111
0000110001000110001001110000110000100110011011001000110010001
1001010110010001100010001101000110010000110111001110000110010
1001101000110001101100001011001000011100001100010011000010110
0001001101010110010101100011011000100110010100110100001101100
110010100110110 

35.31% 

r=IlH<7+ej[fv7u,A&Ob%H3
x7J.Q 

0011001000111000001100100011000000110110011000110011100000110
0010110010000110000001101100110001101100001011000100110001001
1000110011001100110101001101010110001001100110001110000110001
0001100010011011100110000001110010110000101100100001100110110
0011001101100110010001100010001110010011010001100001001101010
011001101100010 

30.62% 

 
เฉลี่ย 33.50% 

ทดสอบ SHA256 
r=IlH<7+ej[fv7u,A&Ob%H3
x7J.A 

0011010000110010001100000110000101100110001101010011011001100
1100011010100111001001110000011010001100100001100010011001001
1001000110011001100001001110010011011100110100011000010110001
1001100000011000101100011011000010011001100111001001110010110
0101001100110110010000111000001101100011100000111000001101000
0110001001110010110001001100110001101110011011000110100011001
1001100001001100110011010000110111001101110011000001100101001
1011001100100001101000110010101100101001100000011100000110011
011001010110011000111001 

 

r=IlH<7+ej[fv7u,A&Ob%H3
x7J.@ 

0110000101100011001100010011010101100010001100110011011101100
1000011010100111000001110010011011100110001001100010011000101
1001100110001100110100001100110011000101100101011001000011010
1011000110011100101100110011000010110010000110100001101010011
0111001101000011010000110101011000010011001001100001001100010
0110101001101000011010101100100011001010110001001100001011000
1100110100001110000011011100111001001101110011100001100101001
1011000111000011001000110011000110101001100110011100100110101
001100110011000100110110 

19.53% 



87 

Change Password ค่าบิตของแฮช % 
r=IlH<7+ej[fv7u,A&Ob%H3
x7J.C 

0011000100110001001110000110011000110011001100110110010101100
0110110010000110111011000110011000101100010011000010011001101
1000110011010101100101011001010110000100110111001101100011100
0001110010110011000110110001100110011100100110110011000010110
0010011001000011000101100010011000110011100101100110011000100
0110110001100110011000001100010001101010110011000111000001110
0100110001001100100110001100110111001101100110010000110010001
1001101100100001100110011100001100010011000010011001001100010
011000110110010000111001 

21.88% 

r=IlH<7+ej[fv7u,A&Ob%H3
x7J.E 
 

20.90% 

r=IlH<7+ej[fv7u,A&Ob%H3
x7J.I 

0110011000111001001101100011001000110100001101100011010100110
1110011001000110010001100100011011001100011011000100011100101
1000100011010000110110011000100011100100110010011000010011100
1001100110011011100110000001101010110011000110001001101100110
0010001100000110011001100100001100010011010000110110001110000
1100110011000010110001001100101001100000011011001100100001100
1101100011001101010110001001100101001101110110000100111000001
1100101100011011001000110001100110010011000010110001001100110
001101100110011000110001 

20.90% 

r=IlH<7+ej[fv7u,A&Ob%H3
x7J.Q 

0011001000110101001110010011100000111000011001010011000001100
1000011001101100100001100000110011000110110001101000110010000
1101100011010101100011001100100011010100111000001101100110000
1001101000110011001100011001100000110000100110111001100000110
0010001101100110010001100001001100100110001001100010001101010
0111000011000110011011101100100001100010011001100110100011000
0100110110011001010011011101100001001101110110000101100001001
1100100110010001110000110001001100011001101100011011001100011
011000110011000101100010 

20.70% 
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