
 

 

 

รายงานการวจิยั 
 

 

 

การตรวจสอบยืนยนัแบบออนไลน์ด้วยลายเซ็นล่องหน 

Online Verification Using Invisible Handwriting Signature 
 

 

 

 

 

 

 

 

 

 

 
ได้รับทุนอดุหนุนการทําวิจยัจาก 

มหาวทิยาลัยเทคโนโลยีสุรนารี 

 

 

ผลงานวจิัยเป็นความรับผดิชอบของหัวหน้าโครงการวิจัยแต่เพยีงผู้เดยีว 

SUT7-709-52-12-62 



 

 
 
 
 

รายงานการวจิยั 
 

 

 

การตรวจสอบยืนยนัแบบออนไลน์ด้วยลายเซ็นล่องหน 

Online Verification Using Invisible Handwriting Signature 
 

 

 

คณะผู้วจิัย 
หัวหน้าโครงการ 

ผู้ช่วยศาสตราจารย์ ดร. พรีะพงษ์ อฑุารสกลุ 

สาขาวิชาวิศวกรรมโทรคมนาคม 
สาํนกัวิชาวิศวกรรมศาสตร์ 
มหาวิทยาลยัเทคโนโลยีสุรนารี 

 

 

 

ได้รับทุนอดุหนุนการวิจัยจากมหาวทิยาลัยเทคโนโลยีสุรนารี ปีงบประมาณ พ.ศ. 2552 

ผลงานวจิัยเป็นความรับผดิชอบของหัวหน้าโครงการวิจัยแต่เพยีงผู้เดยีว 

 

เมษายน 2554 

SUT7-709-52-12-62 



ก 

 

กติติกรรมประกาศ 

 

   ขอขอบคุณมหาวิทยาลยัเทคโนโลยีสุรนารีที!ไดใ้ห้การสนับสนุนทุนวิจยัสําหรับโครงการวิจัยนี(  
ขอขอบคุณนกัศึกษาในที!ปรึกษาของผูว้ิจยัที!ช่วยเกบ็ผลการทดลองดงัรายนามต่อไปนี(  นายปิยะพทัธ์  โสนนั
ทะ  นายณฐัวฒิุ  พจนป์ริญญา นางสาวนลพรรณ  สารีสุข และขอขอบคุณ ผูช่้วยศาสตราจารย ์ดร. มนตทิ์พย์
ภา อุฑารสกลุ สาํหรับคาํแนะนาํในเชิงวิชาการที!เป็นประโยชน ์
 

 

ผูวิ้จยั 

เมษายน 2554 



ข 

 

บทคดัย่อ 

 

   การเพิ!มขึ(นอยา่งมากของบริการแบบพาณิชยอิ์เล็กทรอนิกส์ (e-Commerce) สามารถสังเกตุไดผ้า่น
บริการต่างๆของโลกอินเตอร์เน็ต อย่างไรก็ตามวิธีที!ใชเ้พื!อตรวจสอบยืนยนัความเป็นเจา้ของยงัใชเ้พียงแค่
ระบบตวัเลขหรือตวัอกัษรเท่านั(น ทาํให้การคน้หาวิธีการอื!นๆที!มีประสิทธิภาพจึงเป็นหัวขอ้ที!ไดรั้บความ
สนใจมากอยู่ในขณะนี(  สาํหรับโครงการวิจยันี( ไดเ้สนอวิธีการใหม่ในการตรวจสอบยืนยนัดว้ยเทคนิคการ
แปลงลายเซ็นใหเ้ป็นขอ้มูลเชิงมุม ค่าหน่วงเวลาที!เลื!อนไปสามารถวดัไดเ้มื!อมีการเซ็นลายเซ็นนี(ดว้ยเวลาที!
ไม่เท่ากนั ดว้ยเทคนิคที!พฒันาขึ(นนี(สามารถนาํไปแยกองค์ประกอบของลายเซ็นไดด้ว้ยการพิจารณาจุดไม่
ต่อเนื!องของขอ้มูลเชิงมมุ จากนั(นการประมาณค่าหน่วงเวลาของลายเซ็นที!ตอ้งการถูกตรวจสอบ นาํไปเทียบ
กบัลายเซ็นอา้งอิงที!อยู่ในฐานขอ้มูล ระดบัการตดัสินใจนั(นสามารถคาํนวณไดจ้ากคุณลกัษณะของ FRR 
(False Rejection Rate) และ FAR (False Acceptance Rate) ซึ! งจะถูกปรับให้ค่าทั(งสองนี( เท่ากนั จาก
รายละเอียดดงักล่าวโครงการนี( จึงประดิษฐ์คาํว่า ล่องหน เพราะลายเซ็นที!ส่งผ่านเครือข่ายนั(นไม่ใช่ภาพ
ลายเซ็นที!จะมองเห็นได ้หากเป็นขอ้มูลที!แปลงรหัสเชิงมุมแลว้ทาํให้การตรวจจบัขอ้มูลระหว่างทางไม่
สามารถทาํได้โดยง่าย และการปลอมแปลงนั(นยิ!งเป็นไปไม่ไดโ้ดยทันที เสมือนว่าลายเซ็นนั(นหายไป
ระหว่างการส่งขอ้มูลนั(นเอง สําหรับผลการทดสอบพบว่าจากตวัอย่างลายเซ็นที!ทาํการบนัทึก และทาํการ
ตรวจสอบยืนยนัผ่านอินเตอร์เน็ตดว้ยโปรแกรมที!พฒันนาขึ(นเองนั(น ระบบที!เสนอในโครงการนี( มีความ
แม่นยาํถึง 95.39% ซึ! งดีกวา่วิธีการตรวจสอบแบบเปรียบเทียบ 25%  นอกจากนี(การตรวจสอบยืนยนัลายเซ็น
ด้วยการแยกองค์ประกอบเชิงมุมที! เสนอนั( นย ังทําให้ผลที!ได้มีความน่าเชื!อถือมากกว่าการไม่แยก
องคป์ระกอบอีกดว้ย     



ค 

 

Abstract 

 

   The rapid growth of e-Commerce services is significantly observed in the past decade. However, 
the method to verify the authenticated users still widely depends on numeric approaches. A new search on 
other verification methods suitable for online e-Commerce is an interesting issue. In this research project, 
a new online signature-verification method using angular transformation is presented. Delay shifts 
existing in online signatures are estimated by the estimation method relying on angle representation. In the 
proposed signature-verification algorithm, all components of input signature are extracted by considering 
the discontinuous break points on the stream of angular values. Then the estimated delay shift is captured 
by comparing with the selected reference signature and the error matching can be computed as a main 
feature used for verifying process. The threshold offsets are calculated by two types of error 
characteristics of the signature verification problem, False Rejection Rate (FRR) and False Acceptance 
Rate (FAR). The level of these two error rates depends on the decision threshold chosen whose value is 
such as to realize the Equal Error Rate (EER; FAR = FRR). As described above, this research project 
names a “invisible” signature because there is no image of signature transmitted through the internet. It is 
hardly possible to see or immediately remake the signature from signature feature due to angular 
transformation. The experimental results show that through the simple programming, employed on 
Internet for demonstrating e-Commerce services, the proposed method can provide 95.39% correct 
verifications and 25% better than basic matching based signature-verification method. In addition, the 
signature verification with extracting components provides more reliable results than using a whole 
decision making.  
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บททีS 1 บทนํา 

 

1.1  ความสําคัญ ทีSมาของปัญหาทีSทําการวิจัย  

   ตั(งแต่ในอดีตถึงปัจจุบนัการตรวจสอบและยืนยนัความเป็นตวัตนของบุคคลในทางธุรกรรม
นั(นไม่ว่าจะเป็นการเบิกเงินจากบัญชีธนาคาร การใชบ้ตัรเครดิต การถ่ายโอนกรรมสิทธิ} ที!ดิน การซื(อขาย
สังหาริมทรัพยแ์ละอสังหาริมทรัพย ์จะใชล้ายเซ็นที!เขียนดว้ยมือเพื!อบ่งบอกความถูกตอ้ง แต่เนื!องจากใน
ปัจจุบนันี(การทาํธุรกรรมผา่นทางระบบสื!อสารสมยัใหม่ หรือที!เรียกวา่พาณิชยอิ์เลก็ทรอนิกส์ (e-Commerce) 
ได้รับความนิยมมาก จึงจาํเป็นตอ้งหาวิธีการแสดงความเป็นตัวตนัอื!นๆ ทดแทนลายเซ็น อาทิเช่น การ
กาํหนดเลขรหัสลบัสิบหลกั หรือการใชข้อ้มูลส่วนตวัประกอบการยืนยนั ทั(งนี( วิธีการยืนยนัอื!นๆ ที!พฒันา
ตามเทคโนโลยีคุณลกัษณะทางกายภาพของแต่ละบุคคล (Biometrics) ยงัถูกนาํมาใชง้านดว้ย เช่น การจดจาํ
เสียงพูด การใช้ลายนิ(วมือ หรือการใช้ดีเอ็นเอ เพื!อตรวจสอบและยืนยนัความถูกตอ้งดว้ย อย่างไรก็ตาม
วิธีการต่างๆ ก็มีขีดจาํกดัในการประยุกตใ์ชง้านสาํหรับพาณิชยอิ์เลก็ทรอนิกส์ กล่าวคือ การใชร้หัสลบัหรือ
ขอ้มลูสามารถปลอมแปลงและจดจาํไดง่้าย ส่วนการใชเ้สียงพูดนั(นหากไม่สบายหรือเสียงเพี(ยนกจ็ะใชไ้ม่ได ้
การใชล้ายนิ(วมือจะเปลี!ยนตามอายุและห้ามมีรอยขีดข่วนที!นิ(วมือ สําหรับการตรวจสอบดีเอน็เอนั(นจะตอ้ง
ใชว้สัดุอุปกรณ์ที!มีราคาแพง ดงันั(นการใชล้ายเซ็นจึงดูเหมือนว่าจะเป็นวิธีการตรวจสอบที!สะดวกและมี
ประสิทธิภาพมากที!สุดวิธีหนึ!ง หากแต่จะตอ้งมีการปรับปรุงและพฒันาให้เหมาะสมและมีความน่าเชื!อถือ
มากขึ(น  
  ปัญหาสําคัญของการใช้ลายเซ็นคือการลอกเลียนแบบ ซึ! งเกิดขึ( นเพราะมีการนําลายเซ็นมา
เปรียบเทียบกนัในภายหลงั ทาํใหมี้ระยะเวลาในการปลอมแปลง และบุคคลอื!นสามารถเห็นตน้แบบลายเซ็น
ได ้ดงันั(นในโครงการนี( จึงเสนอวิธีการตรวจสอบลายเซ็นโดยที!ไม่ทิ(งร่องลอยของลายเซ็นไว ้หรือเรียกว่า
ลายเซ็นล่องหนซึ! งจะทาํให้ป้องกนัการปลอมแปลงไดอ้ย่างมีประสิทธิภาพ เพราะเจา้ของลายเซ็นเท่านั(นที!
ทราบวิธีการเขียน วิธีการนี( เป็นการป้องกนัการทุจริตและสร้างภูมิคุม้กนัทางเศรษฐกิจให้กบัประเทศซึ! ง
สอดคลอ้งกบัยุทธศาสตร์การพฒันาประเทศตามแผนพฒันาเศรษฐกิจและสังคมแห่งชาติ ฉบบัที! 10 (พ.ศ. 
2550-2554) ตามยุทธศาสตร์การปรับโครงสร้างเศรษฐกิจให้สมดุลและยั!งยืน  โครงการนี( ยงัสามารถนาํ
ผลสาํเร็จที!ไดไ้ปประยุกตเ์พื!อใชง้านทางธุรกรรมต่างๆ รวมไปถึงพาณิชยอิ์เลก็ทรอนิกส์ไดท้นัทีอีกดว้ย  จึง
เป็นการเพิ!มสมรรถนะและพฒันาศกัยภาพขีดความสามารถทางเทคโนโลยีสารสนเทศและการสื!อสารของ
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ประเทศซึ!งสอดคลอ้งกบันโยบายและยุทธศาสตร์การวิจยัของชาติ (พ.ศ. 2551-2553) ยทุธศาสตร์การวิจยัที! 1  
การสร้างศกัยภาพและความสามารถเพื!อการพฒันาทางเศรษฐกิจ นอกจากนี(ผลสําเร็จที!ไดจ้ากโครงการถือวา่
เป็นเทคโนโลยีใหม่ที!สามารถพฒันาไปแข่งขนักบัภาคอุตสาหกรรมอื!นๆในต่างประเทศได ้จึงสอดคลอ้ง
อย่างยิ!งต่อกลุ่มเรื!องที!ควรวิจยัเร่งด่วนตามนโยบายและยุทธศาสตร์การวิจยัของชาติ (พ.ศ. 2551-2553) ใน
เรื!องเทคโนโลยีใหม่และเทคโนโลยีที!สาํคญัเพื!ออุตสาหกรรม  

1.2 วตัถุประสงค์ของโครงการวจิัย 

เพื!อสร้างระบบการตรวจสอบยืนยนัแบบออนไลน์ดว้ยลายเซ็นล่องหน สามารถตรวจสอบเจา้ของลายเซ็น
ล่องหนได ้โดยที!ผูอื้!นไม่สามารถเห็นหรือลอกเลียนวิธีการเขียนลายเซ็น 
เพื!อป้องกนัการปลอมแปลงลายเซ็น ทาํใหส้ังคมมีคุณภาพชีวิตดีขึ(น และส่งผลต่อการสร้างภูมิคุม้กนัให้กบั
ระบบเศรษฐกิจไทย 
เพื!อสร้างเทคโนโลยีใหม่ที!มีศกัยภาพในการแข่งขนักบัต่างประเทศได ้ 

1.3 แนวทางการดําเนินการวิจยั 

1. ศึกษาและออกแบบอุปกรณ์ฮาร์ดแวร์สาํหรับการเขียนลายเซ็นล่องหน 
2. พฒันาโปรแกรมประยกุตเ์พื!อเกบ็ค่าสญัญาณลายเซ็น และเกบ็ในฐานขอ้มูล 
3. ศึกษาหลกัการจดจาํและตรวจสอบยืนยนัรูปแบบ และนาํหลกัการนี(มาประยกุตใ์ชใ้น
โปรแกรม 
4. เกบ็ขอ้มลูของลายเซ็นล่องหน และทดสอบการใชง้านของโปรแกรม 
5.  ปรับปรุงและพฒันาระบบเพื!อใหบ้รรลุวตัถุประสงคข์องโครงการ 
6. สรุปผลสาํเร็จของโครงการและทาํรายงานโครงการ 

1.4 ผลสําเร็จของโครงการ 

  ผลสําเร็จของโครงการนี( จะมีประโยชน์ในเรื! องความปลอดภยัของการทาํธุรกรรมต่างๆ และการ
ดาํเนินกิจการพาณิชยอิ์เลก็ทรอนิกส์ หรือประยุกตใ์ชใ้นการตรวจสอบยืนยนัความเป็นเจา้ของในเรื!องอื!นๆ 
โครงการนี( มีเป้าหมายที!จะนาํผลสาํเร็จที!ไดอ้อกมาในสองลกัษณะคือ  
1. ตีพิมพบ์ทความและเผยแพร่องคค์วามรู้ทางเทคนิคบางส่วนของโครงการที!เป็นประโยชน์ต่อนกัวิจยั
อื!นๆ ในงานประชุมวิชาการระดบันานาชาติ อย่างนอ้ย 1 บทความ 
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2. หาแนวทางการพฒันาผลสาํเร็จนี( เพื!อการจดสิทธิบตัร ซึ! งจะสามารถนาํไปสู่การผลิตในเชิงพาณิชยไ์ด้
ในอนาคต 

1.5 การสํารวจปริทรรศน์วรรณกรรมทีSเกีSยวข้องกบัโครงการวิจยั 

  ในปัจจุบนันนี(การเติบโตเชิงพาณิชยใ์นเครือข่ายอินเตอร์เน็ตมีอตัราที!สูงมาก ซึ! งธุรกรรมในลกัษณะ
นี( เรียกว่าพาณิชยอิ์เลก็ทรอนิกส์ (e-Commerce) อย่างไรก็ตามเมื!อพิจารณาวิธีการตรวจสอบ ยืนยนั และ
กาํหนดสิทธิ} ในการเข้าใช้ธุรกรรมดังกล่าวพบว่ายงัคงเป็นแบบเดิมอยู่ คือใช้ตัวเลขและตัวอกัษรเป็น
รหัสผา่นเพื!อยืนยนัการเป็นตวัตนของบุคคลนั(นๆ ตวัอย่างที!เห็นโดยทั!วไปคือ การกาํหนดรหัสของอีเมลล ์
การกาํหนดรหสัผา่นของบตัรเครติด เป็นตน้ ทั(งนี( วิธีการดงักล่าวไดรั้บความนิยมเพราะง่ายในการใชง้าน แต่
กง่็ายต่อการปลอมแปลงเช่นกนั ทาํใหมี้การพิจารณาแนวทาง หรือวิธีการอื!นๆ ที!สามารถให้ความน่าเชื!อถือ
ของการตรวจสอบยืนยนัความเป็นตวัตนไดม้ากขึ(น ในการสํารวจปริทรรศน์วรรณกรรมที!ผ่านมาพบว่ามี
วิธีการหลากหลายรูปแบบที!จะนาํมาประยุกตก์บัการตรวจสอบออนไลน์สําหรับธุรกรรมอิเล็กทรอนิกส์ได ้
วิธีการหนึ! งที!กาํลงัเป็นที!สนใจคือการใชล้กัษณะทางชีวภาพเป็นรหสัผา่น เพราะลกัษณะทางชีวภาพของแต่
ละคนแตกต่างกนัอยา่งเห็นไดช้ดั อาทิเช่น ลายมือ รูปหนา้ ม่านในตา เสียงพูด เป็นตน้ [1]-[2] ลกัษณะทาง
ชีวภาพเหล่านี( มีขอ้ไดเ้ปรียบเหนือวิธีการที!ใชต้วัเลขหรือตวัอกัษรเป็นรหสัผา่นคือปราศจากการจดจาํและไม่
ตอ้งกงัวลเรื! องการลืมรหัสที!กาํหนดไว ้ทาํให้ไม่ตอ้งห่วงเรื!องการขอรหัสใหม่ หรือการสูญหายของความ
ทรงจาํ แต่สิ!งที!เป็นดาบสองคมคือลกัษณะทางชีวภาพเหล่านี( ส่วนมากไม่สามารถเปลี!ยนแปลงได ้หากถูก
ลกัลอบปลอมแปลงก็จะไม่สามารถทาํการเปลี!ยนรหสัใหม่ได ้ดงันั(นแนวทางอื!นๆ ที!น่าสนใจยงัคงเปิดกวา้ง
อยู ่ 
  ในโครงการวิจยันี( ไดพิ้จารณาลายเซ็นมือว่ามีความเหมาะสมที!จะนาํมาใชต้รวจสอบยืนยนัการเป็น
ตวัตนของเจา้ของเพราะลายเซ็นมือมีความซับซ้อนกว่า ตวัเลขและตวัอกัษรมาก เพราะรูปแบบการสร้าง
ลายเซ็นเป็นจินตนาการของเจา้ของเท่านั(นทาํให้สามารถมีรูปแบบลายเซ็นไดไ้ม่จาํกดั นอกจากนี(ยงัสามารถ
เปลี!ยนแปลงไดต้ามตอ้งการเมื!อคิดวา่ลายเซ็นเก่าไม่ปลอดภยัแลว้ ซึ! งดีกว่าการใชล้ษัณะทางชีวภาพมาก [3]-
[5] ในงานวิจยัดา้นการตรวจสอบลายเซ็นมือนั(นสามารถแยกไดเ้ป็นสองกลุ่มใหญ่ๆ คือแบบออนไลน์ และ
แบบไม่ออนไลน ์สาํหรับแบบไม่ออนไลนน์ั(นหมายถึงการตรวจสอบและยืนยนัลายเซ็นหลงัจากที!มีการเซ็น
ไปเรียบร้อยแลว้ ทาํให้เทคนิคที!ใช้ในการตรวจสอบจะเสมือนการพิจารณาเฉพาะภาพลายเซ็นเท่านั(นไม่
สามารถทราบความเร็ว จงัหวะการเซ็น การหยุดของลายเซ็นได ้ซึ! งวิธีการตรวจสอบไม่ต่างอะไรกบัการใช้
เทคนิคการตรวจสอบภาพทั!วๆไป ซึ! งโครงงานนี( พิจารณาวา่ไม่เหมาะที!จะนาํมาใชใ้นการตรวจสอบยืนยนั
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สาํหรับระบบพาณิชยอิ์เลก็ทรอนิกส์เพราะเป็นระบบที!ตอ้งการการตอบเสนอแบบในเวลาจริง (Real Time) 
ทาํใหโ้ครงการนิ(พิจารณาเฉพาะการตรวจสอบยืนยนัลายเซ็นมือแบบออนไลน์เท่านั(น  
  สาํหรับลกัษณะพิเศษของการตรวจสอบยืนยนัลานเซ็นมือแบบออนไลน์คือการรับรู้ช่วงเวลาของ
การลากเส้นตั(งแต่ตน้จนจบ ระยะเวลาที!แตกต่างนี( เป็นอีกหนึ!งปัจจยัที!ตอ้งนาํมาพิจารณาดว้ย เพราะการ
ปลอมลายเซ็นสามารถทาํไดโ้ดยง่ายถา้ค่อยๆ ลากเส้น ผูช้าํนาญแลว้เท่านั(นจึงจะทาํใหร้ะยะเวลาในการเซ็น
สมํ!าเสมอเท่ากนัทุกครับ อนันี( ถือว่าเป็นขอ้ดีที!ทาํให้ผูล้กัลอบดูขอมูลลายเซ็นไม่สามารถปลอมแปลงไดง่้าย
โดยทันที โดยทั!วไปแลว้มีแนวคิดเรื!องการตรวจสอบลายเซ็นมือออนไลน์สองกลุ่มคือกลุ่มแรกเรียกว่า 
Parametric Approaches (PA) [6] ซึ! งเป็นการใชล้กัษณะของลายเซ็นทั(งหมดเงื!อนไขในการพิจารณายืนยนั
ตวัตน โดยจะไม่นาํลายเซ็นที!ไดไ้ปแปลงเป็นรูปแบบอื!น วิธีการนี( ง่ายไม่ซับซ้อนแต่กมี็ความผิดพลาดสูง 
สาํหรับแนวคิดที!สองนั(นเป็นการนาํลกัษณะของลายเซ็นแปลงเป็นความสัมพนัธ์ทางเวลาเรียกวา่ Functional 
Approaches (FA) ซึ! งแนวคิดนี( พิจารณาค่าหน่วงเวลาในการสร้างลายเซ็นร่วมดว้ย เทคนิคที!ใชแ้นวคิดนี( มี
ดว้ยกนัหลายเทคนิค เช่น วิธีการเปรียบเทียบดว้ย Dynamic Programming (DP) [7] และวิธีการใช ้Hidden 
Markov Models (HMMs) [8]-[12] เป็นตน้ สําหรั(บวิธีเปรียบเทียบดว้ยดีพีนั(นเป็นวิธีที!สามารถทาํไดเ้องโดย
หาตาํแหน่งหรือจุดหรือค่าต่างๆ ที!ไดจ้ากการประมวลลายเซ็นในฐานขอ้มูล เพื!อใชเ้ป็นค่าเปรียบเทียบกบั
ลายเซ็นมือที!กาํลงัพิจารณาอยู ่ส่วนวิธีเอชเอม็เอม็จะใชก้ารวิเคราะห์ทางคณิตศาสตร์ขั(นสูงดว้ยแบบจาํลอง 
Markov models ทาํให้วิธีนี( ตอ้งใช้การประมวลผลที!ยุ่งยากและซับซ้อน มีกระบวนการตรวจสอบหลาย
ขั(นตอน ถึงแมว้่าจะมีความแม่นยาํสูงแต่วิธีการนี( ใช้เวลาในการประมวลผลนานมาก จึงไม่เหมาะที!จะ
นาํไปใชก้บัฐานขอ้มลูที!มีผูใ้ชง้านจาํนวนมาก  
  สาํหรับโครงการวิจยันี( ไดเ้สนอวิธีการตรวจสอบยืนยนัลายเซ็นแบบใหม่ตามแนวคิดแบบเอฟเอโดย
จะทาํการแยกองคป์ระกอบของลายเซ็นตามการพิจารณาเชิงมุมในเวลาจริง วิธีการนี( จะแยกค่าหน่วงเวลาที!
เกิดขึ(นตลอดลายเซ็นออกเป็นค่าหน่วงเวลาหลายๆ ค่าในแต่ละองคป์ระกอบ ดงันั(นวิธีการแยกองคป์ระกอบ
นี( จะสามารถช่วยลดความผิดพลาดลงได ้ข้อดีอีกอย่างของการพิจารณาเชิงมุมคือเมื!อมีการแปลงเชิงมุม 
ขอ้มลูของตาํแหน่งพิกดัลายเซ็นเดิมจาก 2 แกนจะถูกยุบให้เหลือค่ามุมแค่มุมเดียวทาํให้ประหยดัขนาดของ
ขอ้มูลที!ใช้ในการส่งผ่านเครือข่ายอินเตอร์เน็ตได้ ผลการทดสอบทั(งหมดในโครงงานนี( ถูกทดสอบผ่าน
เครือข่ายอินเตอร์เน็ตจริง ดว้ยโปรแกรมที!พฒันาขึ(นเองดว้ย Java Servlet สรุปโดยรวมแลว้โครงงานนี( มี
ผลสําเร็จใหม่ 3 อย่างดังนี(  อย่างแรกเป็นการเสนอแนวคิดใหม่ที!จะนําการแปลงเชิงมุมเขา้มาร่วมในการ
ตรวจสอบยืนยนัลายเซ็นแบบออนไลน์ อยา่งที!สองคือการเสนอแนวคิดใหม่เรื!องการแยกองคป์ระกอบของ
ลายเซ็นในการตรวจสอบทาํให้มีความผิดพลาดลดลง  และสุดทา้ยคือการพฒันาโปรแกรมและทดสอบ
ผลเปรียบเทียบวิธีการที!เสนอมากบัวิธีอื!น  



 

บททีS 2 การตรวจสอบยนืยนัด้วยลายเซ็นมอื 

 
 

2.1 กล่าวนํา 

  เนื(อหาในบทนี(จะกล่างถึงวิธีการตรวจสอบยืนยนัลายเซ็นล่องหน โดยเริ!มดว้ยการเกริ!นนาํเกี!ยวกบั
วิธีการตรวจสอบยืนยนัแบบต่างๆ ที!พบเห็นโดยทั!วไป และจากนั(นจะเป็นวิธีการตรวจสอบยืนยนัลายเซ็น
ดว้ยเทคนิคการเปรียบเทียบ ซึ! งใชแ้นวคิดการเปรียบเทียบจากงานอื!นๆ มาประยุกต์เขา้กบัลายเซ็นมือ และ
สุดท้ายเป็นการตรวจสอบยืนยนัดว้ยลายเซ็นล่องหนที!เสนอขึ(นในโครงการ โดยอาศยักรรมวิธีการแปลง
เชิงมุม และการแยกองคป์ระกอบของลายเซ็นดว้ยการพิจารณาเชิงมุม   

2.2 การตรวจสอบยนืยันแบบต่างๆ 

2.2.1 การตรวจสอบยืนยนัตวัตนโดยใชร้หสัผา่น  

  รหสัผา่นเป็นวิธีการที!ใชม้านานและนิยมใชก้นัแพร่หลาย รหัสผา่นควรจาํกดัให้เฉพาะผูใ้ชที้!มีสิทธิ
เท่านั(นที!ทราบแต่ว่าในปัจจุบันนี(  การใช้แค่รหัสผ่านไม่มีประสิทธิภาพมากพอที!จะรักษาความมั!นคง
ปลอดภยัให้กบัระบบคอมพิวเตอร์หรือระบบเครือข่ายคอมพิวเตอร์ เนื!องจากการตั(งรหัสผ่านที!ง่ายเกินไป 
และวิทยาการและความรู้ที!กา้วหนา้ทาํใหร้หสัผา่นอาจจะถกูขโมยโดยระหวา่งการสือสารผา่นเครือข่ายได ้

2.2.2 การตรวจสอบยนืยนัตวัตนโดยใช ้PIN  

  PIN (Personal Identification Number) เป็นรหสัลบัส่วนบุคคลที!ใชเ้ป็นรหสัผา่นเพื!อเขา้สู่ระบบ ซึ! ง 
PIN ใชอ้ยา่งแพร่หลายโดยเฉพาะการทาํธุรกรรมทางดา้นธนาคาร เช่นบตัร ATM และเครดิตการ์ดต่างๆ การ
ใช ้PIN ทาํให้มีความปลอดภยัในการสื!อสารขา้มระบบเครือข่ายสาธารณะมากขึ(น เนื!องจาก PIN จะถูก
เข้ารหัสเอาไวแ้ละจําเป็นต้องมีเครื! องมือที!สามารถถอดรหัสนี( ออกมาได้ เช่นฮาร์ดแวร์ที!ออกแบบมา
โดยเฉพาะ และถกูติดตั(งไวใ้นเครื!องของผูรั้บและผูส่้งเท่านั(น 
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2.2.3 การตรวจสอบยืนยนัตวัตนโดยใช ้Password Authenticators หรือ Tokens  

  Authenticator หรือ Token เป็นฮาร์ดแวร์พิเศษที!ใชส้ร้าง "รหัสผา่นซึ! งเปลี!ยนแปลงได ้(dynamic 
password)" ในขณะที!กาํลงัเขา้สู่ระบบเครือข่าย มี 2 วิธี คือ ซิงโครนสั และ อะซิงโครนสั 
 
 การตรวจสอบยืนยนัตวัตนแบบซิงโครนสั แบ่งออกเป็น 2 ประเภทตามลกัษณะของการใชง้าน คือ  
การตรวจสอบยืนยนัตวัตนแบบซิงโครนัสโดยขึ(นอยู่กบัสถานการณ์ (Event-synchronous authentication) 
เมื!อผูใ้ชต้อ้งการที!จะเขา้สู่ระบบ ผูใ้ชจ้ะตอ้งกด Token เพื!อให้ Token สร้างรหัสผ่านให้ จากนั(นผูใ้ชน้าํ
รหสัผา่นที!แสดงหลงัจากกด Token ใส่ลงในฟอร์ม เพื!อเขา้สู่ระบบ ระบบจะทาํการตรวจสอบกบัเซิร์ฟเวอร์
ก่อน วา่รหสัผา่นที!ใส่มีอยูใ่นเซิร์ฟเวอร์จริง จึงจะยินยอมใหผู้ใ้ชเ้ขา้สู่ระบบการตรวจสอบยืนยนัตวัตนแบบ
ซิงโครนัสโดยขึ(นอยู่กบัเวลา (Time-synchronous authentication) เป็นวิธีการที!สร้างรหัสผ่านโดยมีการ
กาํหนดช่วงระยะเวลาการใชง้าน โดยปกติแลว้รหสัผ่านจะถูกเปลี!ยนทุกๆ หนึ!งนาที การสร้างรหัสผา่นจะ
เป็นไปอยา่งต่อเนื!อง ทาํใหบ้างครั( งรหสัผา่นที!สร้างออกมาอาจจะซํ(ากนักบัรหสัผา่นตวัอื!นที!เคยสร้างมาแลว้
ก็ได้ เมื!อผูใ้ชต้อ้งการเขา้สู่ระบบก็ใส่รหัสผ่านและเวลาที!รหัสผ่านตวันั(นถูกสร้างขึ(นมา ( รหัสผ่านจะถูก
สร้างขึ(นมาจาก Token ) ลงในฟอร์ม เพื!อเขา้สู่ระบบ ระบบจะทาํการตรวจสอบเวลาและรหสัผา่นที!ผูใ้ชใ้ส่
ลงไป กบัเซิร์ฟเวอร์วา่รหสัผา่นที!ใส่ตรงกบัเวลาที! Token สร้าง และมีอยูใ่นเซิร์ฟเวอร์จริง จึงยินยอมให้ผูใ้ช้
เขา้สู่ระบบ 
การตรวจสอบยืนยนัตวัตนแบบอะซิงโครนสั หรือเรียกอีกอยา่งหนึ!งวา่ "challenge-response" ถูกพฒันาขึ(น 
เป็นลาํดบัแรกๆ ของระบบการใช ้"รหัสผ่านซึ! งเปลี!ยนแปลงได"้ ซึ! งถือไดว้่าเป็นการป้องกนัการจู่โจมที!
ปลอดภยัที!สุด เพราะเนื!องจากวา่เมื!อผูใ้ชต้อ้งการจะเขา้สู่ระบบ ผูใ้ชจ้ะตอ้งทาํการร้องของไปยงัเซิร์ฟเวอร์ 
จากนั(นเซิร์ฟเวอร์ก็จะส่ง challenge string มาใหผู้ใ้ช ้เพื!อใหผู้ใ้ชใ้ส่ลงใน Token ที!ผูใ้ชถื้ออยู่ จากนั(น Token 
จะทาํการคาํนวณรหัสผ่านออกมาใหผู้ใ้ช ้ผูใ้ช้จึงสามารถนาํรหัสผา่นนั(นใส่ลงในฟอร์มเพื!อเขา้สู่ระบบได ้
การตรวจสอบยืนยนัตวัตนแบบซิงโครนัสทั(งไคลเอ็นต์และเซิร์ฟเวอร์จะมีรหัสผ่านเก็บเอาไว ้แต่แบบอะ
ซิงโครนัส ไคลเอ็นตจ์ะตอ้งติดต่อเซิร์ฟเวอร์ก่อน ก่อนจะไดรั้บรหัสผ่านจริง ทาํให้การตรวจสอบยืนยนั
ตวัตนแบบอะซิงโครนสัมีขั(นตอนที!ซบัซอ้นกวา่แบบซิงโคนสั 
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รูปที!  2-1 ตวัอยา่งของฮาร์ดแวร์พิเศษที!ใชใ้นการสร้างรหสัผา่นซึ! งเปลี!ยนแปลงได ้ของการตรวจสอบยืนยนั
ตวัตนโดยใช ้Password authenticator หรือ token [15] 
 

2.2.4 การตรวจสอบยืนยนัตวัตนโดยใชล้กัษณะเฉพาะทางชีวภาพของแต่ละบุคคล  

  ลกัษณะทางชีวภาพของแต่ละบุคคลเป็นลกัษณะเฉพาะและลอกเลียนแบบกนัไม่ได ้การนาํมาใชใ้น
การตรวจสอบยืนยนัตวัตนจะเพิ!มความน่าเชื!อถือไดม้ากขึ(นเช่นการใชล้ายนิ(วมือ เสียง ม่านตา เป็นตน้ จึงมี
การนาํเทคโนโลยีนี(มาช่วยในการตรวจสอบยืนยนัตวัตน เพื!อเพิ!มความปลอดภยัก่อนเขา้สู่ระบบ เช่นการใช้
ควบคู่กบัการใชร้หสัผา่น token การ์ด หรือสมาร์ทการ์ด 
 

 
รูปที!  2-2 ขั(นตอนของการเกบ็หลกัฐานทางชีวภาพ [16] 
 
  ในขั(นตอนของการเกบ็หลกัฐานทางชีวภาพ จากตวัอยา่งของรูปที!  2-2 ในขั(นแรกระบบจะทาํการเกบ็
ภาพของเรตินาจากบุคคลที!ถือ token การ์ดหรือสมาร์ทการ์ด จากนั(นจะนาํภาพเรตินาที!ไดม้าแยกแยะเพื!อหา
ลกัษณะเด่นของแต่ละบุคคลเพื!อไม่ให้ซํ( ากบับุคคลอื!น แลว้เกบ็ไวเ้ป็น template ซึ! ง template ที!ไดจ้ะถูก
บนัทึกเป็นกญุแจคู่กบัรหสัผา่นที!มีอยูใ่น token การ์ด หรือสมาร์ทการ์ดของแต่ละบุคคล 
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รูปที!  2-3  ขั(นตอนของการตรวจสอบหลกัฐานทางชีวภาพ [16] 
 
  ในขั(นตอนของการตรวจสอบหลกัฐาน ผูใ้ชที้!ถือ Token การ์ด หรือสมาร์ทการ์ด จะนาํบตัรมาผา่น
เครื!องอ่านบัตรและแสดงเรตินาให้เครื!องเก็บภาพ เมื!อเครื! องอ่านบตัร อ่านค่าเลขที!ไดจ้ากบัตรแลว้ ก็จะ
นาํไปหากุญแจ ซึ! งในขณะเดียวกนัภาพเรตินาที!เครื! องเก็บไวไ้ด ้ก็จะนาํไปแยกแยะเพื!อหาลกัษณะเด่น แลว้
เกบ็ค่าไวเ้ป็น template และนาํ template ที!ไดไ้ปตรวจสอบกบั template ที!เก็บไวเ้พื!อหากุญแจ และนาํกุญแจ
ที!ไดม้าเปรียบเทียบกนัว่าตรงกนัหรือไม่ ถา้ตรงกนัก็แสดงวา่ผูที้!ถือบตัรกบัผูใ้ชเ้ป็นคนเดียวกนั จึงอนุญาต
ไหเ้ขา้สู่ระบบได ้
  ตัวอย่างการใช้งานของลายม่านตาเป็นดังนี(  นายดําจะเข้าไปในห้องพิเศษขององค์กรหนึ! ง ซึ! ง
ตอ้งหา้มสาํหรับบุคคลที! ไม่เกี!ยวขอ้งที!ประตูหอ้งจะมีอุปกรณ์คลา้ยเครื!องตรวจวดัสายตาเหมือนร้านแว่นตา 
นายดาํตอ้งมายืนที!จุดกาํหนดแลว้ยื!นหน้าเขา้ไปอยู่ในตาํแหน่งพอเหมาะติดกบัอุปกรณ์คลา้ยกลอ้งส่องตา
สกัครู่นายดาํกา้วถอยหลงัออกมาอีกเพียง 5 วินาทีมีไฟเขียวสวา่งขึ(นที!เครื!อง ตวัอกัษรจะปรากฏชื!อนายดาํให้
เห็น แลว้ประตูจะเลื!อนเปิดออก เมื!อนายดาํเดินผา่นประตู เขา้ไปประตูจะเลื!อนปิด การตรวจสอบลายม่านตา
ของบุคคลต่าง ๆ เป็นเทคโนโลยีใหม่ที!พฒันาขึ(นมาโดยคณะนกัวิทยาศาสตร์ที!หอ้งปฏิบติัการแห่งชาติลอสอ
ลา มอส (Los Alamos National Laboratory) ในประเทศสหรัฐอเมริกามี โรเจอร์ จอห์นสตนั (Roger 
Johnston) และ เคลวิน เกรช (Kevin Grace) ร่วมทีมอยูด่ว้ย เทคโนโลยีการตรวจสอบบุคลลากรโดยอาศยั
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ลาย ม่านตาระบบแรกที!ใชง้านไดจ้ริง มีชื!อเรียกวา่ BATAS ประกอบดว้ยอุปกรณ์สําคญัคือ กลอ้งวีดีทศัน์ที!มี
กาํลงัขยายสูงสามารถตรวจ จบัลกัษณะของลายม่านตาไดอ้ยา่งละเอียดแลว้ส่งขอ้มลูเกี!ยวกบัลายม่านตาให้
ไมโครคอมพิวเตอร์วิเคราะห์ เกบ็เป็นรหสัทางคณิตศาสตร์ เป็นรหัส ลายมา่นตาของแต่ละคนเอาไวใ้นคลงั
ลายม่านตา (ลกัษณะคลา้ยแฟ้มลายนิ(วมือ หรือแฟ้มดีเอ็นเอของตาํรวจ) ในทางปฏิบติัการใชล้ายม่านตา มี
ขั(นตอนคลา้ยฉากสมมติเกี!ยวกบันายดาํคือผูที้! ถกูตรวจสอบตอ้งให้ระบบเป็นกลอ้งวิดิทศัน์อ่านลายม่านตา 
โดยใชค้อมพิวเตอร์วิเคราะห์ออกมาเป็นรหสัลายม่านตา แลว้ระบบก็จะเปรียบเทียบกบัรหสัลายมา่นตาของ
เจา้ตวั ในคลงัลายม่านตานั!นเอง การตรวจสอบยืนยนัหลกัฐานโดยลายม่านตาเป็นวิธีที!ดีกว่าลายนิ(วมือคือ
ปลอมแปลงไม่ไดเ้พราะลายนิ(วมือสามารถปลอมแปลงได ้และยงัดีกวา่ดีเอนเอคือวิธีการตรวจสอบง่ายกว่า 
และสามารถตรวจสอบไดท้นัที ปัจจุบนัเทคโนโลยีการใชล้ายม่านตายงัอยู่ในระยะแรก ๆ ของการพฒันา
ความแม่นยาํจากการทดสอบ แต่กป็รากฏวา่แม่นยาํถึง 96-98% นบัวา่สูงมาก และนกัวิทยาศาสตร์ก็ยงัมีการ
ปรับปรุงวิธีการนี( อยูต่ลอดเพื!อใหไ้ดป้ระสิทธิภาพการทดสอบที!สูงกวา่นี(  เพราะฉะนั(นในอนาคตอนัใกลก้าร
ตรวจสอบบุคคลากรในวงการต่าง ๆ คงจะใชเ้ทคโนโลยีใหม่โดยการตรวจลายม่านตาเขา้มาแทนหรือเสริม
ลายนิ(วมือและลายดีเอน็เอ  
 

2.2.5 การตรวจสอบยืนยนัตวัตนโดยใชร้หสัผา่นที!ใชเ้พียงครั( งเดียว 

  รหัสผา่นที!ใชเ้พียงครั( งเดียว (One-Time Password) ถูกพฒันาขึ(นเพื!อหลีกเลี!ยงปัญหาที!เกิดจากการ
ใชร้หสัผา่นเพียงตวัเดียวซํ(าๆกนั OTP จะทาํใหร้ะบบมีความปลอดภยัมากขึ(น เพราะรหสัผา่นจะถูกเปลี!ยน
ทุกครั( งก่อนที!ผูใ้ชจ้ะเขา้สู่ระบบ การทาํงานของ OTP คือเมื!อผูใ้ชต้อ้งการจะเขา้ใชร้ะบบ ผูใ้ชจ้ะทาํการร้อง
ขอไปยงัเซิร์ฟเวอร์ จากนั(นเซิร์ฟเวอร์จะส่ง challenge string กลบัมาให้ผูใ้ช ้จากนั(นผูใ้ชจ้ะนาํ challenge 
string และรหัสลบัที!มีอยูก่บัตวัของผูใ้ชน้าํไปเขา้แฮชฟังกช์นัแลว้ออกมาเป็นค่า response ผูใ้ชก้จ็ะส่งค่านั(น
กลบัไปยงัเซิร์ฟเวอร์ เซิร์ฟเวอร์จะทาํการตรวจสอบค่าที!ผูใ้ชส่้งมาเปรียบเทียบกบัค่าที!เซิร์ฟเวอร์เองคาํนวณ
ได ้โดยเซิร์ฟเวอร์กใ็ชว้ิธีการคาํนวณเดียวกนักบัผูใ้ช ้เมื!อไดค่้าที!ตรงกนัเซิร์ฟเวอร์ก็จะยอมรับใหผู้ใ้ชเ้ขา้สู่
ระบบ  
 

2.2.6 การตรวจสอบยืนยนัตวัตนโดยการเขา้รหสัโดยใชก้ญุแจสาธารณะ  

  เป็นการรักษาความปลอดภัยของข้อมูลระหว่างการส่งข้ามเครือข่ายวิธีหนึ! งที! นิยมใช้กนัอยู่ใน
ปัจจุบนั การเขา้รหัสแบบคู่รหัสกุญแจนี( จะมีความปลอดภัยมากกว่าการเขา้รหัสขอ้มูลแบบธรรมดา แต่ก็
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ไม่ไดห้มายความวา่การเขา้รหสัแบบคู่รหสักญุแจนี(จะเป็นวิธีที!เหมาะสมที!สุดของวิธีการเขา้รหสั ทั(งนี( ขึ(นอยู่
กบัประเภทงานของแต่ละองค์กรหรือบุคคล การเขา้รหัสโดยใชกุ้ญแจสาธารณะ ประกอบไปดว้ยกุญแจ 2 
ชนิด ที!ตอ้งใชคู้ก่นัเสมอในการเขา้รหสัและถอดรหสัคือ 
 
• กุญแจสาธารณะ (public key) เป็นกญุแจที!ผูส้ร้างจะส่งออกไปใหผู้ใ้ชอื้!นๆ ทราบหรือเปิดเผยได ้
• กุญแจส่วนตวั (private key) เป็นกญุแจที!ผูส้ร้างจะเกบ็ไว ้โดยไมเ่ปิดเผยให้คนอื!นรู้  
 
กระบวนการของการเขา้รหสัแบบคู่รหสักญุแจ มีดงันี(  
1. ผูใ้ชแ้ต่ละคนจะสร้างคู่รหสักญุแจของตวัเองขึ(นมา เพื!อใชส้าํหรับการเขา้รหสัและการถอดรหสั 
2. กุญแจสาธารณะจะถกูส่งออกไปยงัผูใ้ชค้นอื!นๆ แต่กญุแจส่วนตวัจะถูกเกบ็ที!ตนเอง 
3. เมื!อจะส่งขอ้มูลออกไปหาผูใ้ชค้นใด ขอ้มูลที!ส่งจะถกูเขา้รหสัดว้ยกญุแจสาธารณะ ก่อนถกูส่งออกไป 
4. เมื!อผูรั้บไดร้ับขอ้ความแลว้จะใชก้ญุแจส่วนตวัซึ! งเป็นคูร่หสักนัถอดรหสัออกมา  
 
  การเข้ารหัสโดยใช้กุญแจสาธารณะสามารถใช้ได้ทั( งในการเข้ารหัส (Encryption) และการ
ตรวจสอบยืนยนัตวัตน (Authentication) การประยุกต์ใช้ในการเขา้รหัสขอ้มูล (Encryption) เป็นการนํา
ขอ้มูลที!จะส่งไปยงัผูรั้บมาเข้ารหัสดว้ยกุญแจสาธารณะของผูรั้บ และเมื!อผูร้ับไดร้ับขอ้ความนั(นแลว้จะ
ถอดรหสัออกมาดว้ยกญุแจส่วนตวั จึงจะเห็นไดว้า่มีเพียงผูรั้บเท่านั(นที!จะสามารถถอดรหสัออกมาได ้
 

 
รูปที!  2-4 ระบบของการเขา้รหสัแบบใชคู่้รหสักญุแจ [15] 
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รูปที!  2-5 ระบบของการเขา้รหสัแบบใชคู้่รหสักญุแจเพื!อการตรวจสอบยืนยนัตวัตน [15] 
 
  จากรูปที!  2-4 และรูปที!  2-5  การประยุกตใ์ชใ้นการตรวจสอบยืนยนัตวัตน (Authentication) เป็น
การนาํขอ้มูลที!ผูส่้งตอ้งการส่งมาเขา้รหัสดว้ยกุญแจส่วนตวัของผูส่้ง แลว้นาํขอ้มูลนั(นส่งไปยงัผูรั้บ ซึ! งผูรั้บ
จะใชกุ้ญแจสาธารณะซึ! งเป็นคู่รหัสกนัถอดรหสัออกมา ผูรั้บก็สามารถรู้ไดว้า่ขอ้ความนั(นถูกส่งมาจากผูส่้ง
คนนั(นจริง ถา้สามารถถอดรหสัขอ้มลูไดอ้ยา่งถกูตอ้ง 
  

2.2.7 การตรวจสอบยืนยนัตวัตนโดยการใชล้ายเซ็นอิเลก็ทรอนิคส์ (Digital Signature)  

  เป็นการนาํหลกัการของการทาํงานของระบบการเขา้รหัสแบบใชคู้่รหัสกุญแจเพื!อการตรวจสอบ
ยืนยนัตวัตนมาประยุกตใ์ช ้ลายเซ็นนี(ไม่ใช่ลายเซ็นมือแต่อยา่งใดเพียงแต่มีลกัษณะจาํเพาะของการเขา้รหัส
และถอดรหสัตามแต่ผูเ้ป็นตวัตนกาํหนดไว ้จึงเสมือนมีการเซ็นยืนยนั แต่ไม่เกี!ยวขอ้งกบัการใชล้ายเซ็นมือที!
ทางโครงการวิจยันี( ศึกษา 
 
ระบบของลายเซ็นดิจิตอลสามารถแบ่งเป็นขั(นตอนไดด้งันี(  
1. เมื!อผูใ้ชต้อ้งการจะส่งขอ้มูลไปยงัผูรั้บ ขอ้มูลนั(นจะถูกนาํไปเขา้ฟังกช์ั!นทางคณิตศาสตร์ที!เรียกว่า "แฮช
ฟังกช์นั" ไดเ้มสเซสไดเจสต ์(Message Digest) ออกมา 
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รูปที!  2-6 การส่งขอ้มูลเขา้ไปใน Hash function [15] 
 
2. การใชกุ้ญแจส่วนตวัเขา้รหสัขอ้มูล หมายถึงว่าผูส่้งไดล้งลายเซ็นดิจิตอล ยินยอมที!จะใหผู้รั้บ สามารถทาํ
การตรวจสอบดว้ยกญุแจสาธารณะของผูส่้งเพื!อตรวจสอบยืนยนัตวัตนของผูส่้งได ้
  

 
รูปที!  2-7 การเขา้รหสัเมสเซสไดเจสตด์ว้ยกญุแจส่วนตวัเพื!อเป็นการลงลายเซ็น [15] 
 
3. การตรวจสอบขอ้มลูวา่ถูกส่งมาจากผูส่้งคนนั(นจริงในดา้นผูรั้บ โดยการนาํขอ้มลูมาผา่นแฮชฟังกช์นัเพื!อ
คาํนวณหาค่าเมสเซจไดเจสต ์และถอดรหสัลายเซ็นอิเลก็ทรอนิคส์ดว้ยกญุแจสาธารณะของผูส่้ง ถา้สามารถ
ถอดไดอ้ย่างถูกตอ้ง จะเป็นการยืนยนัขอ้มูลจากผูส่้งคนนั(นจริง และถา้ขอ้มูลเมสเซจไดเจสต์ที!ไดจ้ากการ
ถอดรหสัเท่ากนักบัค่าเมสเซจไดเจสตใ์นตอนตน้ที!ทาํการคาํนวณได ้จะถือวา่ขอ้มลูดงักล่าวนั(นถกูตอ้ง 
  

 
รูปที!  2-8 ขั(นตอนการเปรียบเทียบความถกูตอ้ง [15] 
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2.2.8 การตรวจสอบยืนยนัตวัตนโดยใชก้ารถาม - ตอบ 

  เป็นวิธีการตรวจสอบยืนยนัตวัตนโดยใชก้ารถาม - ตอบ เมื!อผูใ้ชเ้ขา้มาในระบบแลว้ ระบบจะแน่ใจ
ไดอ้ย่างไรว่าผูใ้ชค้นนั(น เป็นคนที!ไดรั้บอนุญาตให้เขา้มาใชร้ะบบไดจ้ริง การใชชื้!อผูใ้ช้และรหัสผ่าน ใน
ปัจจุบนันี( ไม่มีความปลอดภยัเพียงพอต่อการเขา้ใชร้ะบบ เนื!องจากความรู้และวิทยาการที!กา้วหนา้ ทาํใหเ้กิด
ผูที้!ตอ้งการจะเขา้มาละเมิดระบบต่างๆมีมากขึ(น ทําให้ชื!อผูใ้ช้และรหัสผ่าน อาจจะถูกลกัลอบดกัขอ้มูล
ระหวา่งการสื!อสารกนัได ้ 
  การที!จะทาํใหร้ะบบมั!นใจไดว้า่ ผูที้!เขา้ไปในระบบผูน้ั(นเป็นผูที้!ไดร้ับอนุญาตจริง นั!นก็คือ ระบบจะ
ใชก้ารถาม - ตอบ ซึ! งคาํถามและคาํตอบเหล่านี(  ผูใ้ชจ้ะเป็นคนสร้างคาํถามและคาํตอบขึ(นมาเอง จากนั(นจะ
ส่งให้กบัเซิร์ฟเวอร์ ซึ! งคาํถาม - คาํตอบที!ผูใ้ชส้ร้างขึ(นมา ผูใ้ชเ้ท่านั(นจะเป็นคนที!ทราบคาํตอบของแต่ละ
คาํถามที!ถูกสร้าง และเมื!อผูใ้ชค้นนั(นๆเขา้สู่ระบบได ้ระบบจะถามสุ่มคาํถามเหล่านั(นที!ผูใ้ชค้นนั(นๆ สร้าง
ขึ(นมา ถามผูใ้ช้คนนั(นๆก่อนที!จะยอมให้เขา้ใชร้ะบบไดจ้ริง การให้ใชร้ะบบไดจ้ริงจะไดรั้บการยินยอมก็
ต่อเมื!อการตอบคาํตอบที!ผูใ้ชต้อบ นั(นสมัพนัธ์กบัคาํตอบที!มีอยู่ในเซิร์ฟเวอร์ ยกตวัอย่างเช่น นาย ก. กบั นาย 
ข. รู้จกักนัมานานละสนิทกนั นาย ก. และ นาย ข. ยอ่มมีความสนิทกนัเป็นส่วนตวัเมื!อนาย ก. และนาย ข. 
เล่น MSN กนั ต่างฝ่ายต่างจะแน่ใจไดอ้ย่างไรวา่ คนที!ตนคุยอยู่เป็นบุคคลเดียวกนักบัที!ตนรู้จกั เพราะวา่นาย 
ก. หรือ นาย ข. อาจจะทาํการเขา้ระบบทิ(งไว ้หรือ อาจจะมีบุคคลอื!นสามารถดกัจบัหลกัฐานและขอ้มูลที!
สามารถเขา้สู่ระบบของคนใดคนหนึ!งไวไ้ด ้แลว้ทาํการสวมรอยแทน นั!นกคื็อการใชค้าํถามและคาํตอบที!มี
เพียงนาย ก. และ นาย ข. เท่านั(นที!ทราบ  
  วิธีการตรวจสอบยืนยนัตวัตนวิธีนี(  เป็นวิธีการที!ตอ้งใชค้วามรู้ขั(นสูงในการนาํมาใช ้เนื!องจากระบบ
จะใช้การเรียนรู้จากข้อมูลที!ได้รับ อาจจะเรียกระบบนี( ได้ว่าเป็นการนําความรู้ด้าน AI (Artificial 
Intelligence) มาใชน้ั!นเอง 

2.2.9 การตรวจสอบยืนยนัตวัตนโดยการใชล้ายเซ็นมืออิเลก็ทรอนิคส์ (Digital Handwriting Signature) 

  เป็นวิธีการตรวจสอบยืนยนัตวัตนโดยใชล้ายเซ็นมือจริงของเจา้ของ ซึ! งเป็นลายเซ็นที!ปกติจะใชอ้ยู่
เป็นประจาํในการทาํธุรกรรมต่างๆ เพื!อยืนยนัความเป็นตวัตนไม่วา่จะเป็นการเซ็นบนเอกสารสําคญั การเซ็น
เพื!อถอนเงินจากบญัชีธนาคารกต็าม สําหรับคาํว่าอิเล็กทรอนิกส์นั(นหมายถึงการแปลงรูปแบบการเซ็นของ
ลายเซ็นมือใหอ้ยูใ่นรูปแบบที!สามารถเกบ็ค่าเพื!อบนัทึกในคอมพิวเตอร์ได ้ซึ! งในปัจจุบนันี( มีอุปกรณ์มากมาย
ที!รองรับการแปลงค่าลายเซ็นนี(  เช่น Mouse pad หรืออุปกรณ์มือถือ PDA ที!สามารถเขียนและบนัทึกลายเซ็น
ไ ด้  สํ า ห รั บ วิ ธี ก า ร ต ร ว จ ส อบ จ ะ อ า ศั ย ฐ า น ข้ อ มู ล ล า ย เ ซ็ น มื อ ที! เ ค ย บั น ทึ ก ไ ว้ ที!  s e r v e r 
เพื!อทําหน้าที! เปรียบเทียบลายเซ็นที!ต้องการตรวจสอบ ซึ! งมีเทคนิคมากมายในการตรวจสอบ สําหรับ
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โครงการวิจยันี( จะกล่าวถึงเพียงเทคนิคเปรียบเทียบในหัวขอ้ที! 2.3 และเทคนิคการแปลงเชิงมุมในหวัขอ้ 2.4 
ซึ!งเป็นเทคนิคที!เสนอใหม่จากโครงการวิจยันี(  

2.2.10 ตารางเปรียบเทียบขอ้ดีขอ้เสียของการตรวจสอบยืนยนัตวัตนแต่ละชนิด  

ารตรวจสอบยืนยนัตวัตน ขอ้ดี ขอ้เสีย 

ไม่มีการตรวจสอบยืนยนัตวัตน
ตน 

ง่ายต่อการใชง้านและค่าใชจ่้ายตํ!า ความปลอดภยัของขอ้มูลจะขึ(นอยู่
กบัผูใ้ช้ว่าจะนาํขอ้มูลเหล่านั(นไป
ใชใ้นทางที!ควรหรือไม่ 

การตรวจสอบยืนยนัตวัตนโดย
ใชร้หสัผา่น 

สามารถใชไ้ดก้บัทุกระบบ จะไม่ปลอดภัยเมื!อมีการส่งข้าม
ระบบเครือข่ายที! เป็นสาธารณะ
หรือไมมี่การเขา้รหสัขอ้มลู 

การตรวจสอบยืนยนัตวัตนโดย
ใช ้PIN 

- ง่ายต่อการจําและความปลอดภัย
ค่ อ น ข้ า ง ดี  ( บั ต ร  ATM) 
- สามารถสื! อสารข้ามเครือข่าย
สาธารณะไดอ้ยา่งปลอดภยั 

- ตอ้งใช้ฮาร์ดแวร์เฉพาะในการ
อ่าน PIN 
- ไม่สามารถใชก้บัต่างระบบกนั
ได ้
- ราคาแพง  

การตรวจสอบยืนยนัตวัตนโดย
ใช้ password authenticators 
หรือ tokens แบบซิงโครนสั 

- มีความปลอดภยัมากกวา่การใชก้ารจาํ
รหสัผา่นแบบธรรมดา 
- ไม่ต้องใช้ เค รื! อ ง อ่านการ์ด 
- ผูที้!ละเมิดเขา้มาไม่สามารถจะเขา้มาจู่
โจมได ้

- การใช้งานยุ่งยากกว่าแบบจํา
รหสัผา่น 
- authenticator เป็นวตัถุจึงง่ายต่อ
การสูญหายและการถกูขโมยได ้

การตรวจสอบยืนยนัตัวตนตน
โ ด ย ใ ช้  password 
authenticators หรือ tokens 
แบบอะซิงโครนสั 

- มีความปลอดภยัมากกวา่การใชก้ารจาํ
รหสัผา่น แบบธรรมดา 
- ไม่ต้องใช้ เค รื! อ ง อ่านการ์ด 
- เป็นวิธีการป้องกันที! ดีที! สุดเมื!อ
เปรียบเทียบกับ วิ ธีการใช้การ
ต ร ว จ ส อ บ ยื น ยัน ตั ว ต น โ ด ย ใ ช ้
password authenticators หรือ tokens  

- การใช้งานยุ่งยากกว่าแบบจํา
รหสัผา่น 
- authenticator เป็นวตัถุจึงง่ายต่อ
การสูญหาย และการถูกขโมยได้
ไม่สามารถป้องกนัผูที้!ละเมิดเข้า
มาในระบบได ้
- การใช้งานค่อนขา้งยุ่งยากกว่า
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วิ ธี ก า ร ใ ช้  " ร หั ส ผ่ า น ซึ! ง
เ ป ลี! ย น แ ป ล ง ไ ด้  ( dynamic 
password)" วิธีอื!นๆ 

การตรวจสอบยืนยนัตวัตนโดย
ใช้ลักษณะเฉพาะทางชีวภาพ
ของแต่ละบุคคล 

มีความปลอดภยัสูงเพราะเลียนแบบกนั
ไดย้าก 

- ระบบมีความซับซ้อนสูง 
- ยงัไม่ไดรั้บความนิยมกนัอย่าง
แพร่หลาย 
- ค่าใชจ่้ายสูง 
 

การตรวจสอบยืนยนัตวัตนโดย
วิธี One-Time Password 

ทํา ให้การ เดาห รือขโมยรหัสผ่ าน
เป็นไปไดย้าก 

- ไม่สะดวกต่อการใชง้าน เพราะ
ผู ้ใช้ต้องจํารหัสผ่ านหลายตัว 
- ถา้ผูใ้ชจ้าํรหสัผา่นไม่ได ้หรือ ทาํ
รหัสผา่นสูญหาย ก็ไม่สามารถเขา้
ใชร้ะบบได ้

การตรวจสอบยืนยนัตวัตนโดย
การเขา้รหสัแบบคู่รหสักญุแจ  

- การจัดการกุญแจทําได้ปลอดภัย 
เพราะ ใช้กุญแจในการเข้ารหัส และ
ถอดรหสัต่างกนั 
- สามารถระบุผูใ้ชโ้ดยการใชร่้วมกบั
ลายมือชื!อ อิเลก็ทรอนิกส ์ 

- ใชเ้วลาในการเขา้และถอดรหัส
ค่อนข้างนาน เพราะต้องใช้การ
คาํนวณอยา่งมาก 
- ต้องใช้ระบบที!สนับสนุนการ
ทาํงาน 

การตรวจสอบยืนยนัตวัตนโดย
การใชล้ายเซ็นดิจิตอล  

- สามารถระบุตัวผู ้ส่งได้ชัดเจน 
- ป้องกนัขอ้มลูถกูแกไ้ขระหวา่งการส่ง
ได ้หรือสามารถตรวจสอบขอ้มูลไดว้า่
ผา่นการแกไ้ขมาหรือไม่ 

ใช้เวลาในการเข้าและถอดรหัส
ค่อนข้างนาน เพราะต้องใช้การ
คาํนวณอยา่งมาก  

การตรวจสอบยืนยนัตวัตนโดย
วิธี zero-knowledge proofs 

ความปลอดภัย ค่อนข้างสูง  เพราะ
คาํถามและคาํตอบจะมีเพียงผูใ้ช ้ และ
เซิร์ฟเวอร์เท่านั(นที!ทราบ 

ความซับซ้อนของระบบเพิ!มขึ( น
ตามความฉลาดของระบบ 

การตรวจสอบยืนยนัตวัตนโดย
ก า ร ใ ช้ ล า ย เ ซ็ น มื อ
อิเลก็ทรอนิกส์  

- สามารถระบุตัวผู ้ส่งได้ชัดเจน 
- ป้องกนัการปลอมแปลงจากการขโมย
ระหวา่งการส่งขอ้มลูได ้

ต้องการความซับซ้อนในการ
ประมวลผล 



16 

 

2.3 การตรวจสอบยนืยันลานเซ็นมอืด้วยวธีิเปรียบเทียบ  

  จากวิธีการตรวจสอบยืนยนัที!กล่าวถึงในหัวข้อ 2.2 นั(นโครงการวิจยันี( สนใจการใช้ลายเซ็นมือ
อิเลก็ทรอนิกส์เพื!อบ่งบอกถึงความเป็นตวัตนผ่านเครือข่ายอินเตอร์เน็ต เทคนิคหนึ! งที!ใชใ้นการตรวจสอบ
ลายเซ็นมือคือวิธีการเปรียบเทียบ โดยที!จะนาํลายเซ็นมือที!ไดม้าจากฐานขอ้มูล ตรวจสอบลกัษณะเพื!อหาค่า
อา้งอิงสาํหรับการยืนยนัในครั( งถดัไป แนวคิดเรื!องการเปรียบเทียบมีใหเ้ห็นมากมาย แต่สาํหรับโครงการนี( มี
หลกัการเปรีบเทียบดงัแสดงในรายละเอียยดต่อไปนี(  

2.3.1 หลกัการเปรีบเทียบ 

หลกัการที!ใชใ้นการเปรียบเทียบลายเซ็นมืออิเลก็ทรอนิกส์ จะใชห้ลกัการเปรียบเทียบ 4 หลกัการ 
   
1 หลกัการเปรียบเทียบโดยใชวิ้ธีการ  Map 
  หลกัการเปรียบเทียบโดยวิธีการ  Map คือ เมื!อทาํการเซ็นลงในพื(นที!สําหรับการเซ็นชื!อแลว้ค่าที!เก็บ
จะเกบ็ค่าเป็น pixel โดยใชต้วัแปร i กบั j เกบ็ค่าเป็นเหมือนค่าพิกดั แลว้ทาํการเปรียบเทียบวา่ การเซ็นแต่ละ
ครั( งมีรูปร่าง ลกัษณะคลายกนัหรือไม่  
 
2 หลกัการเปรียบเทียบโดยใชวิ้ธีการเกบ็ค่าจาํนวน  Dot 
  หลกัการเปรียบเทียบโดยใชวิ้ธีการเกบ็ค่าจาํนวน  Dot มีวิธีการคือ ในขณะที!เซ็นลายเซ็นเส้นที!ลาก
ไปนั(นจะถูกเกบ็เป็นจาํนวนจุด Dot ซึ! งเกบ็ไปเรื! อยๆ โดยไม่สนใจวา่จะไปทบักบัเส้นที!ลากไวก่้อนหรือไม่ 
ทําให้จํานวน Dot แสดงความยาวของลายเซ็นทั( งหมด แตกต่างจากวิธี  Map ที!นับ เฉพาะ pixel 
ที!มีการลากเส้นผา่น ไม่วา่จะผา่นกี!รอบกน็บัแค่ pixel เดียว 
 
 
 
 
 
 
 
 
รูปที!  2-9 ตวัอยา่งลายเซ็นมือและตารางเพื!อใชเ้กบ็ค่า pixel 
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3 หลกัการเปรียบเทียบโดยใชวิ้ธีการหาจุดเปลี!ยนของ  Slope 
  มีหลกัการคือจะนาํลายเซ็นนั(นมาคาํนวณหาความชนัตามหลกัการบนระนาบ x-y จากนั(นจะพบว่ามี
ลกัษณะของการเปลี!ยนแปลงความชนัจาก + ไป – หรือในทางตรงขา้มกต็าม จะนบัการเปลี!ยนแปลงนี(วา่เป็น
จุดเปลี!ยนของ Slope ซึ! งจาํนวนจุดเปลี!ยนทั(งหมดจะใชเ้ป็นขอ้มลูในการเปรียบเทียบ 
 

 
รูปที!  2-10 ตวัอยา่งลายเซ็นและการเก็บค่าจุดเปลี!ยนของ Slope 
 
4 หลกัการเปรียบเทียบโดยใชวิ้ธีการดูค่าแรกของ Slope 
  มีหลกัการคือ ในการเขียนลายเซ็น ค่าของ Slope แรกของลายเซ็นจะมีค่าเป็นลบหรือเป็นบวกเสมอ
ซึ! งเป็นลกัษณะเฉพาะที!นาํมาใชใ้นการพิจารณาค่าบวกหรือลบของแต่ละลายเซ็นเปรียบเทียบว่าเหมือนกนั
หรือไม่ 
  โดยจากเงื!อนไขการเปรียบเทียบนี(จะไดว้า่ เมื!อทาํการเปรียบเทียบออกมาทั(ง 4 หลกัการแลว้นั(น จะ
กาํหนดเงื!อนไขวา่ค่าที!ไดอ้อกมานั(นจะตอ้งมีค่าไม่ตาํกว่า 90-100% ยกเวน้หลกัการของการหาจุดเปลี!ยนของ 
Slope ค่าที!ไดต้อ้งอยูใ่นช่วง 70-100% โดยถา้มีค่าใดค่าหนึ! งของหลกัการเมื!อเปรียบเทียบออกมาแลว้นั(นไม่
ผา่นเงื!อนไขที!กาํหนดกจ็ะไม่นาํขอ้มลูของบุคคลคนนั(นมาแสดงผล นอกจากนี( สุดทา้ยแลว้จะนาํค่าที!ไดจ้าก
การเปรียบเทียบทั(ง 4 หลกัการมาหาค่าเฉลี!ยอีกครั( งก่อนนาํมาแสดงผล การแสดงผลเราจะนาํขอ้มูลของ
บุคคลที!มีผลการเปรียบเทียบออกมามีค่าใกลเ้คียงกบัขอ้มลูที!เซ็นมากที!สุด 
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2.4 การตรวจสอบยนืยันลานเซ็นมอืด้วยวธีิการแปลงเชิงมุม  

เทคนิคการแปลงเชิงมุมสําหรับตรวจสอบยืนยนัลายเซ็นมือนี( เป็นเทคนิคใหม่ที!เสนอในโครงการวิจยัโดยมี
รายละเอียดต่างๆ สามารถแบ่งเป็นสองกระบวนการใหญ่ๆ คือ 
  
กระบวนการประมวลลายเซ็นดว้ยการแปลงเชิงมุม 
 เป็นกระบวนการแปลงลายเซ็นเพื!อใหอ้ยู่ในรูปแบบขอ้มูลเชิงมุม ซึ! งมีสองขั(นตอนดงันี(  ขั(นตอนการ
แปลงเชิงมุมและขั(นตอนการหาค่าหน่วงเวลา 
กระบวนการยืนยนัลายเซ็น  
 เป็นกระบวนการยืนยนัลายเซ็นจากกลุ่มของลายเซ็นที!บันทึกไวใ้นฐานขอ้มูล มีขั(นตอนหลกัดงันี(  
ขั(นตอนการเกบ็ตวัอยา่ง ขั(นตอนการเลือกลายเซ็นอา้งอิง ขั(นตอนการเลือกระดบัค่าหน่วงเวลา และขั(นตอน
การตดัสินใจ 
ซึ!งรายละเอียดของแต่ละขั(นตอนมีดงันี(  
 

2.4.1 ขั(นตอนการแปลงเชิงมุม 

  โดยทั!วไปนั(นลายเซ็นมือจะถูกบันทึกและแสดงเป็นภาพ 2 มิติคือตามแกนแนวนอนและแกน
แนวตั(ง สาํหรับการแปลงเชิงมุมนั(นจะยุบเหลือแค่มิติเดียว คือโดเมนเชิงมุมเพียงอย่างเดียวซึ! งจะทดแทนทั(ง
สองแกนของการเก็บลายเซ็นแบบปกติ สําหรับวิธีการแปลงเชิงมุมนั(นก็คือการเก็บค่ามุมอยา่งต่อเนื!องของ
ลายเซ็นที!กาํลงัเซ็นอยู ่ตวัอยา่งการแปลงเชิงมุมนั(นสามารถแสดงในรูปที! 2-11 จากรูปจะเห็นไดว้า่เป็นการ
เกบ็ค่ามุมอยา่งต่อเนื!องไปทีละตาํแหน่งของลายเซ็น ซึ! งค่าเหล่านี( เมื!อนาํไปแสดงเทียบกบัการเกบ็ขอ้มูลของ
ลายเซ็นปกติจะแสดงไดใ้นรูปที! 2-12 โดยในรูปที! 2-12 คือลายเซ็นเดียวกนั แต่แยกเป็นแบบปกติสองแกน
แนวนอนและแนวตั(งเทียบกบัแกนเวลา และแบบเชิงมุมเทียบกบัเวลา จะเห็นไดว่้าเทคนิคที!นาํเสนอขึ(นมานี(
จะส่งขอ้มลูจากผูใ้ชไ้ปยงัเซิฟเวอร์เพียงแค่ครึ! งหนึ!งของแบบปกติเท่านั(นเอง ซึ! งเป็นการประหยดัพื(นที!ที!ตอ้ง
ส่งขอ้มลูและลดโอกาสเสี!ยงในการจารกรรมมากขึ(น  
  จากรูปกราฟเชิงมุมที!เห็นในรูปที! 2-12 พบว่ามีความไม่ต่อเนื!องอยู่หลายครั( งดว้ยกนั ซึ! งผูวิ้จยัได้
คน้พบวา่ความไม่ต่อเนื!องเหล่านั(นเกิดจากสองความหมายดว้ยกนัคือ เป็นจุดหกัมุมของลายเซ็น หรือ เป็นจุด
ที!ลายเซ็นลากเป็นวงกลมผา่นมุม +180 องศา สาํหรับจุดหักมุมนั(นคือตาํแหน่งที!เส้นของลายเซ็นจะเริ!มตน้
โคง้ใหม่ๆ อยูเ่สมอ ทั(งสองความหมายนี( มีส่วนช่วยใหก้ารวิเคราะห์เชิงมุมมีลกัษณะที!พิเศษ คือสามารถแยก
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หรือแบ่งลายเซ็นออกเป็นองค์ประกอบย่อยๆ ได้ ซึ! งตวัอย่างการแบ่งลายเซ็นออกเป็นองค์ประกอบย่อย
แสดงในรูปที! 2-13 และสามารถเขียนสมการอธิบายไดใ้นสมการที! (2-1)  
 

  ∑=

=

M

i

i
tStS

1

)()(  (2-1) 

 
เมื!อ M คือจาํนวนองคป์ระกอบย่อยทั(งหมด S(t) คือลายเซ็นมือที!เกบ็ตามเวลา และ Si(t) คือองค์ประกอบยอ่ย
ที! i ของลายเซ็นมือ ซึ! งนิยามดงัสมการที! (2-2) 
 

  


 ≤≤

=

elsewhere

tettstS
tS

ii

i
0

)(
)(  (2-2) 

 
เมื!อ ts

i
 คือเวลาที!เริ!มตน้ขององคป์ระกอบที! i ของลายเซ็นมือ และ tei คือเวลาสิ(นสุดขององคป์ระกอบที! i 

ของลายเซ็นมือ  

 
รูปที!  2-11 ตวัอยา่งการแปลงเชิงมุมของลายเซ็นมือ 
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รูปที!  2-12 การแสดงขอ้มูลของลายเซ็นมือในแนวแกนนอน แกนตั(ง และเชิงมุม 
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รูปที!  2-13 ตวัอยา่งการแบ่งลายเซ็นมือออกเป็นองคป์ระกอบยอ่ย 
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2.4.2 ขั(นตอนการหาค่าหน่วงเวลา 

  การแปลงเชิงมุมนั(นจะถูกทาํที!ฝั!งผูใ้ช้งานและถูกส่งกลบัไปยงัเซิฟเวอร์เพื!อใช้เปรียบเทียบกบั
ฐานขอ้มูลต่อไป โดยที!เซิฟเวอร์นั(นจะทาํการแบ่งลายเซ็นมือออกเป็นองคป์ระกอบย่อยตามที!อธิบายไวใ้น 
2.4.1 กระบวนการต่อไปคือการประมาณค่าหน่วงเวลา และการคาํนวณหาค่าความผิดพลาด สาํหรับระบบ
ออนไลน์นั(น เวลาที!ใชใ้นการเซ็นย่อมมีผลกบัการพิจารณายืนยนัตวัตนของผูใ้ชง้าน ซึ! งตรงนี( เองที!แตกต่าง
จากแบบไม่ออนไลน์ เพราะแบบไม่ออนไลน์จะใชเ้วลานานแค่ไหนกไ็ด ้ทาํให้การปลอมแปลงลายเซ็นมือ
สําหรับระบบออนไลน์ยากขึ(น และระบบออนไลน์มีความน่าเชื!อถือมากขึ(น ในงานวิจยันี( ใชก้ารประมาณ
แบบเชิงเส้นสาํหรับการประมาณค่าหน่วงเวลา  
  รูปที! 2-14 แสดงองคป์ระกอบยอ่ยลาํดบัแรกของลายเซ็นมือที!แสดงในรูปที! 2-13 โดยเปรียบเทียบ
ระหวา่งลายเซ็นมือทดสอบและลายเซ็นมืออา้งอิง สําหรับลายเซ็นมืออา้งอิงนั(นถือวา่สาํคญัมากเพราะจะใช้
เป็นตัวแทนในการอา้งอิงสําหรับการยืนยนัตวัตนของผูใ้ช้งาน โดยวิธีการเลือกลายเซ็นอา้งอิงนั(นจะถูก
อธิบายไวใ้นหัวขอ้ถดัไป จากรูปพบว่าองค์ประกอบทั(งสองมีลกัษณะที!ใกลเ้คียงกนั แต่มีการกระจายของ
ช่วงเวลาที!แตกต่างกนั ดงันั(นค่าหน่วงเวลาที!เลื!อนไปจากค่าอา้งอิง di ขององคป์ระกอบย่อยที! i สามารถ
กาํหนดไดด้งันี(  
 

  )()( tdStS i

r

i

d

i =  (2-3) 
 
เมื!อ )( tdS

i

r

i
คือองค์ประกอบย่อยของลายเซ็นอา้งอิง และ )(tS

d

i  คือองค์ประกอบย่อยของสัญญาณ
ทดสอบที!มีค่าหน่วงเวลา  
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รูปที!  2-14 การเปรียบเทียบระหวา่งองคป์ระกอบยอ่ยลาํดบัแรกของลายเซ็นมือทดสอบและลายเซ็นอา้งอิง 
 
  เพื!อให้เห็นถึงความสัมพันธ์ของลายเซ็นอ้างอิงและลายเซ็นที! มีค่าหน่วงเวลา งานวิจัยนี( ไดน้ํา
ลกัษณะองค์ประกอบย่อยของลายเซ็นทั( งสองมาใหม่วาดบนสองแกนเวลา โดยแกนเวลาแรกใช้ค่าจาก
ลายเซ็นอา้งอิง และแกนเวลาที!สองใชค่้าตามลายเซ็นที!ตอ้งการประมาณค่าหน่วงเวลา ในรูปที! 2-15 แสดง
องค์ประกอบยอ่ยลาํดบัแรกที!แสดงในรูปที! 2-14 จะเห็นไดว้่า ค่าความชนัของรูปที! 2-15 สามารถประมาณ
ไดเ้ป็นค่าความหน่วงเวลาที!เลื!อนไปจากลายเซ็นอา้งอิง d

i
 โดยการประมาณแบบเชิงเสน้ตามสมการที! 2-4  
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  หลงัจากการประมาณค่าหน่วงเวลาที!เลื!อนไปจากค่าอา้งอิงแลว้ ในตอนนี(กจ็ะสามารถนาํค่าหน่วง
เวลานี( กลบัไปชดเชยลายเซ็นทดสอบเพื!อประมาณให้เป็นค่าลายเซ็นที!ใชเ้วลาเท่ากบัลายเซ็นอา้งอิงไดต้าม
สมการที! 2-5 

  )/()(
~

i

d

i

d

i
dtStS =  (2-5) 



23 

 

  รูปที! 2-16 แสดงการเปรียบเทียบองคป์ระกอบยอ่ยลาํดบัแรกของลายเซ็นอา้งอิงกบัลายเซ็นทดสอบ
ที!ประมาณจากการชดเชยค่าหน่วงเวลาแลว้ สังเกตไดว้า่องค์ประกอบทั(งสองไม่เท่ากนัทุกประการ ยงัคงมี
ความผิดพลาดอยูบ่า้งซึ!งผลรวมของกาํลงัสองของความผิดพลาดนี(สามารถหาไดจ้ากสมการที! 2-6 
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รูปที!  2-15 องคป์ระกอบยอ่ยลาํดบัแรกของลายเซ็นทดสอบที!วาดบนแกนเวลาทั(งของตวัเองและของลายเซ็น
อา้งอิง 
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รูปที!  2-16 การเปรียบเทียบองคป์ระกอบลาํดบัแรกของลายเซ็นอา้งอิงกบัลายเซ็นทดสอบที!ประมาณจากการ
ชดเชยค่าหน่วงเวลาแลว้ 
 

2.4.3 ขั(นตอนการเก็บตวัอยา่ง  

  ขั(นตอนการเกบ็ตวัอยา่งนี( เป็นขั(นตอนที!ตอ้งทาํก่อนเริ!มการใชง้านเพื!อยืนยนัตวัตน ทั(งนี( เพราะตอ้ง
เก็บลกัษณะของลายเซ็นของผูใ้ชง้านและเลือกเป็นลายเซ็นอา้งอิงก่อนถึงจะสามารถนาํไปเปรียบเทียบกบั
ลายเซ็นทดสอบได ้สําหรับการเกบ็ลายเซ็นมือนั(นจะใชอุ้ปกรณ์ที!มีขายในทอ้งตลาดทั!วไปที!มีชื!อวา่ ปากกา
และกระดานอิเลก็ทรอนิกส์ (Electronic pencil and a tablet) เครื!องมือนี(จะถูกใชใ้นการเกบ็ตวัอยา่งลายเซ็น
ซึ!งสามารถบนัทึกค่าตาํแหน่งของลายเซ็นไดส้องแกนในแนวนอนและแนวตั(ง ในงานวิจยันี( ใชอ้ตัราการเกบ็
ขอ้มลูที! 150 พิกดัต่อวินาที ค่าลกัษณะของลายเซ็นจะถูกบนัทึก และประมวลผลดว้ยการแปลงเชิงมุมจาก
โปรแกรมที!พฒันาขึ(นเองดว้ยภาษา Java 
  สําหรับขั(นตอนนี( การเก็บบันทึกลกัษณะของลายเซ็นจะใช้การแปลงเชิงมุมที! เหมือนกนัทั( งฝั!ง
ผูใ้ช้งานและฝั!งเซิฟเวอร์ อย่างไรก็ตามที! เซิฟเวอร์เท่านั(นที!จะเก็บตวัอย่างที!บันทึกไวจ้ากผูใ้ช้งานและ
ขั(นตอนในการแยกองคป์ระกอบรวมถึงการปรับเทียบค่าหน่วงเวลากจ็ะดาํเนินการที!ฝั!งเซิฟเวอร์เท่านั(นดว้ย 
ดงันั(นโปรแกรม Java ที!ติดตั(งฝั!งผูใ้ชง้านจึงมีขนาดเลก็และคอยทาํหนา้ที!แปลงเชิงมุมเท่านั(น ขอ้สังเกตที!
น่าสนใจคือการแยกองค์ประกอบออกเป็น M องคป์ระกอบยอ่ยนั(นสามารถทาํใหก้ารปรับปรุงความเร็วใน
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การประมวลผลลกัษณะของลายเซ็นดีขึ(น นอกจากนี( ยงัเพิ!มความน่าเชื!อถือในการตรวจสอบและยืนยนัตวัตน
เพราะเสมือนวา่มีการตรวจสอบถึง M เท่าจากลายเซ็นเดียว 

2.4.4 ขั(นตอนการเลือกลายเซ็นอา้งอิง  

  ผูใ้ช้งานหนึ! งคนจะตอ้งทาํการเก็บลายเซ็นมือไวห้ลายๆ ลายเซ็นเพื!อลดความผิดพลาดจากการใช้
ขอ้มลูของลายเซ็นเดียว และเพิ!มความน่าเชื!อถือในการตรวจสอบ สมมุติใหผู้ใ้ชง้านหนึ!งคนเก็บตวัอย่าง N 
ลายเซ็นมือ จะตอ้งมีกรรมวิธีที!จะเลือกใชล้ายเซ็นอา้งอิงจากกลุ่ม N ลายเซ็นนั(น บางงานวิจยัใชค่้าเฉลี!ยเป็น
ค่าอา้งอิง อย่างไรก็ตามการประมวลผลแบบออนไลน์นั(นต้องมีค่าหน่วงเวลาเป็นตวัแปรสําคัญในการ
ตดัสินใจ ดงันั(นการประมาณจากการใชค่้าเฉลี!ยจึงไมเ่หมาะสมนกัเพราะจะไดค้่าลกัษณะของลายเซ็นอา้งอิง
ที!ไม่เปลี!ยนไปจากตน้ฉบับมาก ในงานวิจยันี( ใช้การเลือกลายเซ็นอา้งอิงจากลายเซ็นที!มีค่าเฉลี!ยของสอง
ปัจจยัหลกัอยู่ใกลจุ้ดศูนยก์ลางของค่าทดสอบทั(งหมดมากที!สุด สองปัจจยัหลกัไดแ้ก่ ค่าหน่วงเวลา และค่า
ความผิดพลาดของการประมาณลายเซ็นทดสอบเทียบกบัลายเซ็นอา้งอิง โดยที!ค่าเฉลี!ยของสองปัจจยัหลกั
นั(นสามารถหาไดจ้ากสมการต่อไปนี(  
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เมื!อ Nlk ,...,1, =    และ lk ≠  
  รูปที!  2-17 แสดงตวัอย่างของการหาลายเซ็นอา้งอิงโดยพิจาณาจากค่าหน่วงเวลาและค่าความ
ผิดพลาดของ 10 ลายเซ็นที!บนัทึกไว ้จากรูปลายเซ็นอา้งอิงถูกเลือกจากลายเซ็นที!มีค่าเฉลี!ยของทั(งค่าหน่วง
เวลาและค่าความผิดพลาดใกลจุ้ดศูนยก์ลางมากที!สุด 
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รูปที!  2-17 ตวัอย่างของการหาลายเซ็นอา้งอิงโดยพิจาณาจากค่าหน่วงเวลาและค่าความผิดพลาดของ 10 
ลายเซ็นที!บนัทึกไว ้
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รูปที!  2-18 ความน่าจะเป็นของ FRR และ FAR เทียบกบัระดบัการตดัสินใจ 
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2.4.5 ขั(นตอนการเลือกระดบัค่าหน่วงเวลา  

  ในการใชง้านจริงเป็นไปไม่ไดที้!เซ็นลายเซ็นทุกครั( งแลว้จะไดเ้วลาที!เท่ากนัเสมอ สําหรับผูใ้ชง้าน
หนึ! งคนการเก็บตวัอย่างที!ฝั!งเซิฟเวอร์มีค่าจาํกดั ดงันั(นช่วงเวลาของการยืนยนัตวัตนจะตอ้งมีการกาํหนด
ระดบัที!ยอมรับไดเ้มื!อค่าที!ไดมี้ความผิดพลาดไปจากคา่อา้งอิงเพื!อใชใ้นการตดัสินใจวา่จะยอมรับลายเซ็นนั(น
เป็นตวัตนของผูใ้ชง้านหรือไม่ ระดบัการตดัสินใจนี(สาํคญัมากเพราะจะช่วยป้องกนัลายเซ็นที!อาจจะเกิดจาก
การปลอมแปลงได ้งานวิจยันี( พิจารณาคุณลกัษณะของการตรวจสอบลายเซ็นมือเป็นสองประเภทดงันี(   
  ประเภทแรกเรียกว่า FRR (False Rejection Rate) เป็นกรณีที!ลายเซ็นที!ถูกตอ้งถูกปฏิเสธว่าไม่ใช่
ตวัตนของผูใ้ชง้าน ส่วนประเภทที!สองเรียกวา่ FAR (False Acceptance Rate) เป็นกรณีที!ลายเซ็นปลอมถูก
ยอมรับวา่ใช่ตวัตนของผูใ้ชง้าน ค่าอตัราของทั(งสองประเภทนี( ขึ(นกบัระดบัการตดัสินใจที!กาํหนดไว ้สาํหรับ
งานวิจยันี( เราเลือกค่าระดบัการตดัสินใจที!ทาํใหร้ะบบเป็น EER (Equal Error Rate) ซึ! งทาํให ้ FAR = FRR 
ในงานวิจยันี( สร้างลายเซ็นปลอมจากการใชล้ายเซ็นมือของอาสาสมคัร 10 คน จากรูปที!  2-18 แสดงความ
น่าจะเป็นของการใชร้ะดบัการตดัสินใจที!แตกต่างกนั  ค่าส่วนต่าง (Offset) ที!ไดจ้ากการใชฐ้านขอ้มูลที!เก็บ
ตวัอยา่งมา กบัลายเซ็นทดสอบของผูใ้ชง้านนี(สามารถนาํไปใชป้รับเทียบใหร้ะบบมีความน่าเชื!อถือมากขึ(น 
ค่า Offset นี( มีความสัมพนัธ์กบัการแยกแยะขอ้มลูระหวา่งลายเซ็นที!ปลอม กบัลายเซ็นจริง ตามกราฟในรูปที! 
2-18 ซึ! งถา้เลือกค่า Offset ที!นอ้ยกวา่ที!แสดงในรูป จะทาํใหเ้กิด FAR สูงขึ(น แต่ถา้ Offset มากกวา่ที!กาํหนด
จะทาํใหเ้กิด FRR เพิ!มขึ(นกวา่ที!ควรจะเป็น 
 

2.4.6 ขั(นตอนการตดัสินใจ 

  จากการอธิบายในหัวขอ้ก่อนหน้านี(  เมื!อทาํการแยกลายเซ็นมือออกเป็นองค์ประกอบย่อยๆ หลาย
องค์ประกอบ จึงทาํให้ขึ(นตอนการตดัสินใจสามารถดาํเนินการแยกกนัตามองค์ประกอบย่อยไดโ้ดยอิสระ 
ทาํให้งานวิจยันี( มีการแยกการตดัสินใจตามองค์ประกอบยอ่ย จากนั(นมีการตดัสินใจสุดทา้ยอีกครั( งหนึ! งเพื!อ
ประเมินว่าเป็นลายเซ็นของผูใ้ช้งานจริงหรือไม่ แมว้่าการตดัสินใจสุดทา้ยสามารถดาํเนินการไดห้ลาย
รูปแบบ และแสดงเป็นระดับความเชื!อมั!นได้ แต่ในงานวิจัยนี( จะยอมรับว่าเป็นตัวตนจริงก็ต่อเมื!อทุก
องคป์ระกอบยอ่ยผา่นการยอมรับทั(งหมดกระบวนการดงักล่าวนี(สามารถแสดงในรูปที! 2-19 
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รูปที!  2-19 แผนภาพการดาํเนินการเพื!อตดัสินใจยืนยนัตวัตนของเจา้ของลายเซ็น 
 

2.5 กล่าวท้ายบท 

  เนื(อหาในบทนี(กล่าวถึงรายละเอียดของเทคนิคการยืนยนัตวัตนของเจา้ของลายเซ็น ซึ! งมีวิธีการใหม่
ที!งานวิจยันี( เสนอ กล่าวคือการแปลงเชิงมุมของลายเซ็นมือ ขั(นตอนและกระบวนการต่างๆ สามารถสรุปได้
ดงันี(   
กระบวนการประมวลลายเซ็นดว้ยการแปลงเชิงมุม 
  เป็นกระบวนการแปลงลายเซ็นเพื!อใหอ้ยูใ่นรูปแบบขอ้มูลเชิงมุม ซึ! งมีสองขั(นตอนดงันี(  ขั(นตอนการ
แปลงเชิงมุมและขั(นตอนการหาค่าหน่วงเวลา 
 กระบวนการยืนยนัลายเซ็น  
  เป็นกระบวนการยืนยนัลายเซ็นจากกลุ่มของลายเซ็นที!บนัทึกไวใ้นฐานขอ้มูล มีขั(นตอนหลกัดงันี(  
ขั(นตอนการเกบ็ตวัอยา่ง ขั(นตอนการเลือกลายเซ็นอา้งอิง ขั(นตอนการเลือกระดบัค่าหน่วงเวลา และขั(นตอน
การตดัสินใจ 
   
 



 

บททีS 3 โปรแกรมตรวจสอบลายเซ็นมอือเิลก็ทรอนิกส์ 

 

3.1 กล่าวนํา 

  เนื(อหาในบทที!ผา่นมาไดก้ล่าวถึงหลกัการการตรวจสอบลายเซ็นมืออิเลก็ทรอนิกส์ ซึ! งเป็นหลกัการ
ที!จะถูกนาํไปใชง้านจริงต่อไป งานวิจยันี( ไดน้าํหลกัการเหล่านั(นมาเขียนดว้ยโปรแกรมภาษา Java เพื!อใช้
ทดสอบและวิเคราะห์แนวทางที!นาํเสนอดว้ยการแปลงเชิงมุม บทนี( จึงมีสาระสําคญัที!การพฒันาโปรแกรม
เพื!อรองรับหลกัการในบทที!ผา่นมา โดยเริ!มที!การทาํงานในภาพรวมของโปรแกรม การอธิบายวิธีการติดตั(ง
โปรแกรมเพื!อใหผู้อ่้านสามารถนาํไปใชง้านไดโ้ดยง่าย และสุดทา้ยการอธิบายถึงการใชง้านของโปรแกรมที!
เสนอในงานวิจยันี(   

3.2 ภาพรวมการทํางานของโปรแกรม 

  วตัถุประสงค์ของงานวิจยันี( เพื!อให้สามารถนาํหลกัการที!เสนอเพื!อไปประยุกต์ใช้กบัธุรกรรมทาง
อิเลก็ทรอนิกส์หรือที!เรียกวา่บริการ e-Commerce ดงันั(นในโปรแกรมที!จะทาํการตรวจสอบยืนยนัตวัตนของ
ผูใ้ชง้านจึงถกูพฒันาขึ(นใหมท่ั(งภาคผูใ้ชง้านที!ปลายทางและภาคเซิฟเวอร์ งานวิจยันี( เลือกใช ้ Java Servlet 
เป็นโปรแกรมที!เชื!อมต่อการทาํงานทั(งสองภาค รูปที! 3-1 แสดงการเชื!อมต่อระหว่างภาคเซิฟเวอร์และภาค
ผูใ้ชง้านซึ!งทาํการยนืยนัตวัตนในระบบออนไลน์ ฝั!งผูใ้ชง้านนั(นจะตอ้งมีปากกาและกระดานอิเลก็ทรอนิกส์
เชื!อมต่อกบัคอมพิวเตอร์เพื!อความสะดวกในการเขียนลายเซ็นมือ ซึ! งหลงัจากที!มีการแปลงขอ้มลูลายเซ็นมือ
เป็นขอ้มูลในโดเมนเชิงมุมแลว้ โปรแกรมฝั!งผูใ้ชง้านจะส่งขอ้มูลนี( ไปถึงเซิฟเวอร์ ผา่นโปรโตคอลพื(นฐาน
อยา่ง TCP/IP ซึ!งโปรแกรมใชง้านอินเทอร์เน็ตทั!วไปรองรับอยูแ่ลว้         
  สาํหรับฝั!งเซิฟเวอร์ จะมีลายเซ็นมือที!ถูกบนัทึกและรวมไวที้!ฐานขอ้มูลเพื!อใชเ้ลือกลายเซ็นอา้งอิง
สาํหรับการเปรียบเทียบ ลายเซ็นที!ผา่นการตรวจสอบเท่านั(นจะถูกอนุญาตให้ดาํเนินการทางธุรกรรมต่างๆ 
ในหนา้จอถดัไป มิฉะนั(นลายเซ็นที!ถกูปฏิเสธจะไม่สามารถเขา้ใชเ้วปไซตอื์!นๆ ไดต่้อไป 
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รูปที!  3-1 แผนภาพการเชื!อมต่อระหวา่งภาคผูใ้ชง้าน (Client) และภาคเซิฟเวอร์ 
 
 หลกัการทาํงานของโปรแกรมโดยสรุปมีทั(งหมด 4 ส่วน คือ 
  1. การแปลงขอ้มลูของลายเซ็นมือ ซึ!งเป็นขั(นตอนในการรับลายเซ็นมือที!ฝั!ง ผูใ้ชง้าน 
  2. การติดต่อผา่นเครือข่ายบน Internet ระหวา่ง เซิฟเวอร์ และ ผูใ้ชง้าน 
  3. ทาํการประมวลผลที! เซิฟเวอร์ เพื!อเปรียบเทียบลายเซ็นมือ  
  4. ส่งผลการตรวจสอบกลบัมาที! ผูใ้ชง้าน และแสดงผลใหท้ราบ 
 ทั(งนี( ที!ภาคผูใ้ช้งานไม่จาํเป็นตอ้งลงโปรแกรมใดๆ ไวก่้อน เพราะเมื!อเรียกใช้งานผ่านอินเตอร์เน็ท
มายงัเซิฟเวอร์ โปรแกรมเล็กๆ ที!หน้าเวปของเซิฟเวอร์จะทาํงานโดยทนัที!  ดงันั(นจึงไม่มีการเก็บขอ้มูล
ลายเซ็นมือที! เครื! องปลายทาง และไม่มีการส่งขอ้มูลลายเซ็นใดๆ มาระหว่างการติดต่อ จึงทาํให้ความ
ปลอดภยัดา้นเครือข่ายสูง สําหรับอุปกรณ์ปากกาและกระดานอิเลก็ทรอนิกส์มีไวเ้พื!อให้เขียนลายเซ็นได้
สะดวกสะบายขึ(น ซึ! งหากใชเ้มาส์กส็ามารถทาํงานได ้แต่ลายเซ็นจะไม่สวยเหมือนของจริง ทาํใหก้ารยืนยนั
ตวัตนลม้เหลวได ้ 
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รูปที!  3-2 รูปแสดงตวัอยา่งการเรียกใช ้เซิฟเวอร์ 
 

3.3 ขัZนตอนการติดตัZง JAVA SERVLET เพืSอการพฒันาโปรแกรม 

เพื!อใหผู้อ่้านสามารถดาํเนินการตามไปไดโ้ดยง่าย ผูเ้ขียนขออธิบายขั(นตอนต่างๆ สรุปไดด้งันี(  
   ทําการดาวน์โหลด JDK 1.6.0 b96 หรือสูงกว่า (สามารถดาวน์โหลดได้ http: //java.sun. 
com/javase/downloads/index.jsp )  เมื!อ download เสร็จแลว้ เราจะไดไ้ฟลต์ามรูปดา้นล่าง 
  

 
รูปที!  3-3 ภาพไฟล ์JDK 1.6.0 b96 
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Double click ที!ไฟลใ์นรูปที! 3-3 เพื!อติดตั(งโปรแกรม JDK โปรแกรม Installer จะแสดงขอ้ความตอ้นรับ ให ้
click ที! Accept เพื!อไปหนา้ต่อไป 

  
รูปที!  3-4 หนา้ต่างแสดง Installer ของโปรแกรม JDK 
 
  โปรแกรม Installer จะแสดง path ที!เราลงโปรแกรม JDK เอาไว ้แลว้แสดงให้เห็น โปรแกรมอื!นๆ ของ
โปรแกรม JDK ถา้ถกูตอ้งแลว้ คือตรงกบั path ที!เราไดล้งไวจ้ริง กใ็ห ้click ที! Next เพื!อไปยงัหนา้ต่อไป 

  
รูปที!  3-5 หนา้ต่างแสดงทางเลือกการติดตั(งของโปรแกรม JDK 
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โปรแกรม Installer จะทาํการ copy ไฟลข์อง JDK ลงใน path ที!ระบุไว ้ 

  
รูปที!  3-6 หนา้ต่างแสดงสถานการณ์ติดตั(ง JDK 
 
   โปรแกรม Installer จะแสดง path ที!เราลงโปรแกรม java เอาไว ้แลว้แสดงใหเ้ห็น โปรแกรมอื!นๆ ของ
โปรแกรม java ถา้ถกูตอ้งแลว้ คือตรงกบั path ที!เราไดล้งไวจ้ริง กใ็ห ้click ที! Next เพื!อไปยงัหนา้ต่อไป 

  
รูปที!  3-7  หนา้ต่างแสดงการเลือกติดตั(ง Java 
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  โปรแกรม Installer จะทาํการ copy ไฟลข์อง java ลงใน path ที!ระบุไว ้

  
รูปที!  3-8 หนา้ต่างแสดงสถานะติดตั(ง Java 
 
โปรแกรม Installer แสดงผลการติดตั(ง JDK วา่สาํเร็จเรียบร้อย โดยลงไวใ้น path ที!เราไดร้ะบุไวก่้อนหนา้นี(  
ให ้click ที! Finish เพื!อจบการติดตั(ง 

  
รูปที!  3-9 หนา้ต่างแสดงการเสร็จสิ(นการติดตั(งโปรแกรม Java 
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   ทําการดาวน์โหลด NetBeans 6 หรือสูงกว่า (สามารถดาวน์โหลดได้   http:// download. 
netbeans.org/netbeans/6.0/final/?cid=921887) เมื!อ download เสร็จแลว้ เราจะไดไ้ฟลต์ามรูปมา 
 

       
รูปที!  3-10 ภาพไฟล ์NetBeans 6 
 
    Double click ที!ไฟล ์เพื!อติดตั(งโปรแกรม netbeans6-1_full โปรแกรม Installer จะแสดงใหเ้ห็น โปรแกรม
อื!นๆ ของโปรแกรม NetBeans IDE ถา้ถกูตอ้งแลว้ คือตรงกบัความตอ้งการที!เราไดล้งไวจ้ริง ก็ให้ click ที! 
Next เพื!อไปยงัหนา้ต่อไป 
  

 
รูปที!  3-11 หนา้ต่างแสดง Installer ของโปรแกรม NetBeans 6 
   

โปรแกรม Installer จะใหเ้รายืนยนัวา่เราจะยอมรับขอ้ตกลงที!ระบุไวใ้น license agreement หรือไม ่ใหเ้ลือก
ที! I accept the terms in the license agreement แลว้ click ที! Next เพื!อไปยงัหนา้ต่อไป 
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รูปที!  3-12 หนา้ต่างแสดง License agreement ของโปรแกรม NetBeans 6 
 
โปรแกรม Installer จะคน้หา path ที!เราลงโปรแกรม NetBeans เอาไว ้แลว้แสดงใหเ้ห็น เพื!อใหเ้รายืนยนั ถา้ 
path ของโปรแกรม NetBeans ถูกตอ้งแลว้ คือตรงกบั path ที!เราไดล้งไวจ้ริง ก็ให ้click ที! Next เพื!อไปยงั
หนา้ต่อไป 
 

  
รูปที!  3-13 หนา้ต่างแสดงการเลือกตาํแหน่งติดตั(งของโปรแกรม NetBeans 6 
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 โปรแกรม Installer จะคน้หา path ที!เราลงโปรแกรม เซิฟเวอร์ เอาไว ้แลว้แสดงใหเ้ห็น เพื!อใหเ้รายืนยนั ถา้ 
path ของโปรแกรม เซิฟเวอร์ ถกูตอ้งแลว้ คือตรงกบั path ที!เราไดล้งไวจ้ริง กใ็ห ้click ที! Next เพื!อไปยงัหนา้
ต่อไป 

  
รูปที!  3-14 หนา้ต่างแสดงการใส่ขอ้มลูติดตั(งของโปรแกรม NetBeans 6 
 
โปรแกรม Installer แสดง path ที!จะทาํการติดตั(งโปรแกรม NetBeans กบั เซิฟเวอร์ และขนาดของพื(นที!ที!
จาํเป็นตอ้งใชใ้หเ้ราดู เพื!อใหเ้รายืนยนัอีกครั( งหนึ!ง ให ้click ที! Install เพื!อไปยงัหนา้ตอ่ไป 

  
รูปที!  3-15 หนา้ต่างแสดงขอ้มลูสรุปการติดตั(งของโปรแกรม NetBeans 6 
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โปรแกรม Installer จะทาํการ copy ไฟลข์อง NetBeans ลงใน path ที!ระบุไว ้  

  
รูปที!  3-16 หนา้ต่างแสดงสถานะการติดตั(งโปรแกรม NetBeans 6 
 

 โปรแกรม Installer แสดงผลการติดตั(ง NetBeans วา่สาํเร็จเรียบร้อย โดยลงไวใ้น path ที!เราไดร้ะบุไวก่้อน
หนา้นี(  ให ้click ที! Finish เพื!อจบการติดตั(ง 

  
รูปที!  3-17 หนา้ต่างแสดงวา่เสร็จสิ(นการติดตั(งโปรแกรม NetBeans 6 
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  ในการพฒันาโปรแกรมของงานวิจยันี(  ผูว้ิจยัใช้โปรแกรม NetBeans เป็นโปรแกรมในการช่วย
พฒันาซึ! งสามารถพฒันาไดท้ั(งโปรแกรมภาคผูใ้ชง้าน และภาคเซิฟเวอร์ ตวัอย่างหนา้ต่างของโปรแกรม 
Netbeans แสดงในรูปที! 3-18 
 

 
 
รูปที!  3-18 หนา้ต่างแสดงโปรแกรม NetBeans 

3.4 การทํางานของโปรแกรมทีSพัฒนาขึZน 

  เนื(อหาในส่วนที!แลว้ไดก้ล่าวถึงการติดตั(งโปรแกรมที!ใชส้าํหรับการพฒันาในงานวิจยันี(  ส่วนต่อไป
จะอธิบายถึงลกัษณะหนา้ต่างของโปรแกรมที!ใชส้าํหรับเกบ็ตวัอยา่งลายเซ็นมือ และเป็นหนา้ต่างสาํหรับการ
ตรวจสอบยืนยนัลายเซ็นมือ ซึ! งผา่นระบบออนไลน์ โดยสามารถใชง้านผา่นเครือข่ายอินเตอร์เน็ตไดก้บัทุก
โปรแกรม Browser ในตวัอยา่งที!นาํเสนอต่อไปนี( ใชโ้ปรแกรม Internet Explorer ของ Windows ดงัแสดง
ตวัอยา่งหนา้ต่างในรูปที! 3-19 
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รูปที!  3-19 ตวัอยา่งหนา้ต่างหนึ!งของโปรแกรมเพื!อตรวจสอบยืนยนัลายเซ็น 
 
  การทาํงานของโปรแกรมสามารถแบ่งไดเ้ป็น 3 รายการหลกัคือการบนัทึกลายเซ็นมือ การแกไ้ข
ลายเซ็นมือที!บนัทึก และการตรวจสอบยืนยนั โดยที!หนา้ต่างแรกจะมีเมนูให้เลือกกดปุ่มเพื!อใชง้าน ดงัแสดง
ในรูปที! 3-20 
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รูปที!  3-20 หนา้ต่างแสดงเมนูหลกัของโปรแกรม 
 
  หนา้ต่างแรกนี(จะมีปุ่มใหเ้ลือกกด 4 ปุ่ม ดงันี(  
 Add a new Signature เป็นปุ่มที!ใชส้าํหรับผูใ้ชง้านที!ยงัไม่เลยลงทะเบียนในงานเป็นครั( งแรก 
 Verify Signature เป็นปุ่มที!ใชส้าํหรับการตรวจสอบยืนยนัลายเซ็นเพื!อเขา้ใชง้านในเวปนี( ต่อไป 
 Edit a registered signature เป็นปุ่มที!ใชแ้กไ้ขขอ้มลู หรือลายเซ็นมือของผูใ้ชง้าน 
 Help เป็นปุ่มที!อธิบายวิธีการใชง้านของโปรแกรม 
 
 
 



42 

 

  เมื!อทาํการกดปุ่ม Add a new Signature หนา้ต่างจะพาไปสู่การกาํหนดชื!อผูใ้ชง้านดงัแสดงในรูปที! 
3-21 ซึ!งจะมีปุ่มใหก้ดอีก 3 ปุ่ม ดงันี(  
 Check username เป็นปุ่มที!ใชต้รวจสอบชื!อผูใ้ชง้าน วา่มีซํ( ากบัฐานขอ้มูลที!เกบ็ไวห้รือไม่ 
 Clear username เป็นปุ่มที!ลบชื!อที!พิมพไ์วด้า้นบน 
 Back to main menu เป็นปุ่มที!กลบัไปยงัหนา้เมนูหลกั 
 

 
รูปที!  3-21 หนา้ต่างแสดงการตรวจสอบชื!อผูใ้ชง้าน เมื!อตอ้งการเริ!มใชง้านครั( งแรก 
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  ถา้หากการคน้หาไม่พบชื!อซํ(ากนัในฐานขอ้มูลที!เกบ็ไว ้หนา้ต่างก็จะแสดงขอ้ความยืนยนักลบัมาดงั
แสดงในรูปที! 3-22  ซึ! งถา้สามารถใชชื้!อที!พิมพไ์ด ้กจ็ะมีปุ่มใหเ้ลือกกดอีก 3 ปุ่มดงันี(  
 Save เพื!อบนัทึกชื!อผูใ้ชง้านนี(  แลว้จะนาํพาไปหนา้ต่างที!ทาํการบนัทึกลายเซ็นมือ 
 Home เพื!อกลบัไปยงัหนา้เมนูหลกั 
 Back เพื!อกลบัไปหนา้ต่างที!ตรวจสอบชื!อผูใ้ชง้านอีกครั( ง 
 

 
รูปที!  3-22 หนา้ต่างแสดงผลการตรวจสอบชื!อผูใ้ชง้าน 
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  เมื!อกดปุ่ม Save ในรูปที! 3-21 หนา้ต่างใหม่จะแสดงขึ(นมาเพื!อรอบนัทึกลายเซ็นมือ พื(นที!ในกรอบ
สี!เหลี!ยมเป็นพื(นที!สาํหรับรับค่าลายเซ็นที!จะบนัทึก 
  ในหนา้ต่างนี( มีปุ่มใหเ้ลือกกด 3 ปุ่มดงันี(  
 Save เพื!อบนัทึกลายเซ็นมือในกรอบสี!เหลี!ยมที!เขียนไว ้
 Clear เพื!อลบลายเซ็นมือที!เขียนไวใ้นกรอบสี!เหลี!ยม  
 Back to main menu เพื!อกลบัไปยงัหนา้เมนูหลกั 
 

 
รูปที!  3-23 หนา้ต่างแสดงการเกบ็บนัทึกลายเซ็น 
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  เมื!อกดปุ่ม Save ในรูปที! 3-23 หนา้ต่างใหม่จะแสดงขึ(นมาเพื!อยืนยนัการบนัทึกที!สมบูรณ์ของ
ผูใ้ชง้านรายนั(น สําหรับการทดลงในงานวิจยันี( เก็บตวัอย่างลายเซ็นมือ อย่างต่อเนื!อง 10 ครั( งเพื!อใชเ้ป็นกลุ่ม
ตวัอยา่งที!ใชเ้ลือกลายเซ็นมืออา้งอิงสาํหรับการตรวจสอบยืนยนัต่อไป 
 

 
รูปที!  3-24 หนา้ต่างแสดงผลการบนัทึกลายเซ็นมือที!เสร็จสิ(นแลว้ 
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  ต่อไปเป็นการทดสอบการตรวจสอบยืนยนัผูใ้ช้งาน จากรูปที! 3-20 ในเมนูหลกั ให้ทาํการกดปุ่ม 
Verify signature กจ็ะแสดงหนา้ต่างสําหรับการตรวจสอบดงัแสดงในรูปที! 3-25  ในหนา้ต่างนี( จะตอ้งป้อน
ชื!อผูใ้ชง้าน และเขียนลายเซ็นมือไวใ้นกรอบสี!เหลี!ยม จากนั(นกดปุ่ม Verify signature เพื!อทาํการตรวจสอบ 
ถา้หากการเขียนลายเซ็นมือไม่สวย สามารถกดปุ่ม Clear signature เพื!อใหส้ามารถเขียนลายเซ็นมือใหม่  
 

 
รูปที!  3-25 หนา้ต่างของการตรวจสอบยืนยนัผูใ้ชง้าน  
 
  หากผลการตรวจสอบเป็นที!ถูกตอ้ง ก็จะสามารถผา่นเขา้ไปใชง้านให้เวปไซตนี์( ได ้แต่ถา้ไม่ถูกตอ้ง
ระบบจะพากลบัไปที!หนา้เมนูหลกั 
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3.5 กล่าวท้ายบท 

  เนื(อหาในบทนี( ไดท้าํการอธิบายขั(นตอนการลงโปรแกรมที!ใช้พฒันาโปรแกรมสําหรับงานวิจยันี(  
และรวมถึงการอธิบายหนา้ต่างของโปรแกรมที!พฒันาขึ(นสาํหรับการเกบ็ค่าลายเซ็นมือ และการตรวจสอบ
ลายเซ็นเพื!อยืนยนัตวัตนของผูใ้ชง้าน ผ่านระบบออนไลน์ของอินเตอร์เน็ตทั!วๆไป ซึ! งผลการทดสอบของ
ลายเซ็นมือที!ใชจ้ากโปรแกรมนี(จะถกูนาํเสนอ และวิเคราะห์ในบทถดัไป 
 



 

บททีS 4 ผลการทดสอบและบทวเิคราะห์ 

 

4.1 กล่าวนํา 

 บทนี( จะนาํเสนอผลการทดสอบลายเซ็นมือที!ใชโ้ปรแกรมที!พฒันาขึ(นตามที!อธิบายไวใ้นบทที! 3 ซึ! ง
หลกัการยืนยนัลายเซ็นนั(นไดถู้กอธิบายไวใ้นบทที! 2 โดยงานวิจยันี( จะมุ่งวิเคราะห์เฉพาะวิธีการใชเ้ทคนิค
การแปลงเชิงมุมเป็นสําคญั สําหรับฐานข้อมูลที!ใช้ในการทดสอบนี( มาจากจาํนวนทั(งหมด 300 ลายเซ็น 
ประกอบดว้ย 100 ลายเซ็นที!ลงทะเบียนไวจ้ากผูใ้ชง้าน 10 คน แต่ละคนเขียนลายเซ็นมือ 10 ครั( ง เพื!อใชเ้ลือก
ลายเซ็นอา้งอิง 100 ลายเซ็นของผูใ้ชง้าน 10 คน แต่ละคนเขียนลายเซ็นมือ 10 ครั( ง เพื!อใช้ทดสอบยืนยนั
ตวัตน และมีอีก 100 ลายเซ็นที!ทาํหนา้ที!เป็นลายเซ็นปลอมจากอาสาสมคัร 10 คน แต่ละคนเขียนลายเซ็นมือ 
10 ครั( ง เพื!อทดสอบการแยกแยะความถูกตอ้งของลายเซ็นปลอม ในการทดสอบนี(ทั(งเซิฟเวอร์และผูใ้ชง้าน
อยูใ่นเครือขา่ย LAN เดียวกนั   

4.2 ผลการทดสอบจํานวนลายเซ็นต้นแบบ 

  โดยทั!วไปแลว้ความน่าจะเป็นในการเลือกลายเซ็นมืออา้งอิงที! เหมาะสมที!สามารถใช้ตรวจสอบ
ลายเซ็นไดอ้ย่างน่าเชื!อถือ ขึ(นอยู่กบัจาํนวนของตวัอย่างในกลุ่มที!ใชใ้นการเลือกนั!นเอง นอกจากนี(ระดบัการ
ตดัสินใจยงัขึ(นอยูก่บัการคาํนวณหาค่าของ FAR และ FRR จากค่าของลายเซ็นที!ใชท้ดสอบของฐานขอ้มูลที!
เกบ็ลายเซ็นมือผูใ้ชง้านไว ้ถา้จาํนวนตวัอยา่งที!เกบ็ไวเ้ลือกลายเซ็นอา้งอิงนอ้ยการเลือกระดบัตดัสินใจกก็วา้ง
มากขึ(นทาํใหก้ารแยกแยะลายเซ็นปลอมทาํไม่มีประสิทธิภาพ 
  ตารางที! 4-1 แสดงถึงผลการตรวจสอบยืนยนัเมื!อเปลี!ยนค่าจาํนวนตวัอยา่งที!เกบ็มา ผลที!ไดแ้สดงให้
เห็นว่าร้อยละของการแยกลายเซ็นที!ถูกตอ้ง และลายเซ็นปลอมจากฐานขอ้มูลของผูใ้ชง้าน ดีกวา่ การใชวิ้ธี
ปลอมดว้ยอาสาสมคัร หรือกล่าวไดว้า่ การใชอ้าสาสมคัรปลอมลายเซ็นทาํใหร้ะบบตรวจสอบความถกูตอ้ง
ไดย้ากขึ(น ทั(งนี( เป็นเพราะลายเซ็นปลอมจากอาสาสมคัรมีความแตกต่างมากกว่าขอ้มูลลายเซ็นที!เก็บไวใ้น
ฐานจากผูใ้ชง้านดว้ยกนันั!นเอง  
  นอกจากนั(นผลในตารางที!  4-1 ยงัแสดงให้เห็นว่าจาํนวนตวัอย่างที!เก็บไวมี้ความสําคญัต่อความ
แม่นยาํในการตรวจสอบ ถา้จาํนวนตวัอยา่งลายเซ็นที!เก็บไวมี้มาก จะทาํใหร้้อยละของความผิดพลาดนอ้ยลง
ดงัแสดงในตารางที! 4-1  
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 ตารางที! 4-1 ผลการตรวจสอบยืนยนัลายเซ็น เมื!อมีการเปลี!ยนแปลงจาํนวนตวัอยา่งลายเซ็น 
 

Number of 

Training 

Signatures 

All tested Signatures All Forgeries 

FRR (%) FAR (%) FRR (%) FAR (%) 

4 4.56 4.42 12.26 11.98 

6 3.31 3.19 9.25 8.97 

8 2.54 2.36 7.84 7.53 

10 2.37 2.24 7.21 7.04 

 

4.3 ผลการทดสอบการตรวจสอบยนืยนัลายเซ็น 

  จากผลการทดสอบที!แลว้ งานวิจยันี( เลือกใชค่้าจาํนวนตวัอยา่งที!เกบ็ไวเ้พื!อเลือกลายเซ็นอา้งอิงที! 10 
ลายเซ็น ต่อไปเป็นผลการทดสอบการยืนยนัตวัตนของผูใ้ชง้าน จาํนวน 10 คน แต่ละคนเขียนลายเซ็น 10 
ครั( ง ผลที!ไดจ้ากทั(ง 10 คนแสดงในตารางที! 4-2 จากผลการทดสอบพบวา่วิธีการที!เสนอใชก้ารแปลงเชิงมุม
สามารถให้ค่าเฉลี!ยของความถูกต้องในการยืนยนัถึง 95.39% นอกจากนี( ยงัสังเกตไดว้่าลายเซ็นมือจาก
ผูใ้ชง้านที!มีความซับซ้อนนั(นจะให้ค่าความถูกตอ้งของการตรวจสอบที!ตํ!า และมีค่า FRR หรือ FAR สูง 
ในทางตรงกนัขา้ม ผูใ้ชง้านที!เขียนลายเซ็นมือง่ายๆ ใหค้วามถกูตอ้งที!สูงมาก และมีค่าความผิดพลาดนอ้ย 
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ตารางที! 4-2 ผลการตรวจสอบยืนยนัลายเซ็นจากผูใ้ชง้าน 10 คน 

ผูใ้ชง้าน 
Correct 

(%) 

FRR 

(%) 

FAR 

(%) 

 

95.13 2.51 2.36 

 

97.17 1.46 1.37 

 

91.24 4.51 4.25 

 

95.28 2.44 2.28 

 

97.59 1.22 1.19 

 

91.36 4.41 4.23 

 

95.16 2.48 2.36 

 

95.72 2.21 2.07 

 

97.45 1.34 1.21 

 

97.8 1.12 1.08 
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4.4 ผลการทดสอบเปรียบเทียบกับวิธีอืSนๆ 

  เพื!อใหเ้ห็นภาพที!ชดัขึ(นสาํหรับสมรรถนะของวิธีการที!นาํเสนอในงานวิจยันี(  การเปรียบเทียบผลการ
ทดสอบกบัวิธีการตรวจสอบลายเซ็นมือแบบอื!นๆ จึงถูกนาํมาพิจารณา ในงานวิจยันี( เลือกใชก้ารเปรียบเทียบ
การแปลงเชิงมุมที!กล่าวไวใ้นหัวข้อที! 2.4 กบัหลกัการเปรียบเทียบที!อธิบายไวใ้นหัวข้อที! 2.3 (Basic 
Matching) สาํหรับการแปลงเชิงมุมนั(น ผูวิ้จยัไดท้าํการแบ่งออกเป็นสองกรณีคือ กรณีที!ใชก้ารแปลงเชิงมุม
เพียงอยา่งเดียวโดยที!ไม่มีการแยกลายเซ็นมือนั(นออกเป็นองคป์ระกอบยอ่ยๆ (Angular without extracting 
components) และกรณีที!แปลงเชิงมุมพร้อมทั(งแยกองค์ประกอบย่อยดว้ย (Proposed) ซึ! งการแบ่งออกเป็น
สองกรณีนี( ทาํให้ทราบสมรรถนะที!แท้จริงของการแยกองค์ประกอบย่อยว่ามีส่วนช่วยในการตัดสินใจ
ตรวจสอบที!ดีขึ(นหรือไม่ ส่วนวิธีการเปรียบเทียบนั(นจะใชล้กัษณะทั(ง 4 มาเปรียบเทียบร่วมกนั คือ ความยาว
ของลายเซ็นมือ ช่วงเวลาที!ใช้เขียน ขนาดของลายเซ็น และจาํนวนจุดหักมุม ซึ! งทั(งหมดนี(ถูกอธิบายไวใ้น
หวัขอ้ที! 2.3 
  ตารางที! 4-3 แสดงผลการเปรียบเทียบวิธีการตรวจสอบยืนยนัลายเซ็นมือดว้ยวิธีต่างๆ จะเห็นไดว้่า
วิธีการที!เสนอมาในงานวิจยันี( สามารถให้ความถูกตอ้งในการตรวจสอบ 25.9% และ 29.5% เหนือกว่าวิธี
เปรียบเทียบสาํหรับกรณีที!เป็นลายเซ็นทดสอบจากผูใ้ชง้าน และลายเซ็นลอมตาลาํดบั นอกจากนี( วิธีการใช้
การแปลงเชิงมุมโดยไม่แยกองค์ประกอบย่อยให้ความแม่นย ําในการตรวจสอบน้อยกว่าการแยก
องค์ประกอบย่อย นั!นแปลว่าการพิจารณาตัดสินลายเซ็นมือออกเป็นส่วนๆ ให้ผลที! ดีกว่าการพิจารณา
โดยรวมเพียงครั( งเดียว 
 
ตารางที! 4-3 ผลการเปรียบเทียบวิธีการตรวจสอบยืนยนัลายเซ็นมือดว้ยวิธีต่างๆ 
 

Methods 

All tested 

Signatures 
All Forgeries 

FRR 

(%) 

FAR 

(%) 

FRR 

(%) 

FAR 

(%) 

Angular without 

extracting components 
11.13 10.97 18.42 17.73 

Basic matching 15.63 14.88 22.43 21.32 

Proposed 2.37 2.24 7.21 7.04 
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4.5 กล่าวท้ายบท 

  การนําเสอนผลการทดสอบในบทนี( ได้แยกการพิจารณาเป็น 3 กรณีคือ กรณีที! พิจารณาจํานวน
ตวัอยา่งของลายเซ็นมือที!ใชเ้พื!อเลือกลายเซ็นอา้งอิง กรณีที!พิจารณาผลการตรวจสอบยืนยนัจากผูใ้ชง้าน 10 
คน และกรณีที!เปรียบเทียบวิธีที!นาํเสนอของงานวิจยันี( เทียบกบัวิธีอื!น ผลการวิเคราะห์พบว่างานวิจยันี( ได้
เสนอแนวทางที!น่าสนใจสาํหรับการใชต้รวจสอบยืนยนัตวัตน ซึ! งมีค่าเฉลี!ยความถกูตอ้งอยูที่! 95.39%   
 
 
 



 

บททีS 5 สรุปและข้อเสนอแนะ 

 

5.1 สรุป 

 งานวิจยันี( นาํเสนอการตรวจสอบยืนยนัตวัตนจากลายเซ็นมือดว้ยการใชวิ้ธีการแปลงเชิงมุมสําหรับ
นาํไปประยุกตใ์ชก้บับริการ e-Commerce เพื!อป้องกนัการปลอมแปลงและเพิ!มความน่าเชื!อถือให้กบัการทาํ
ธุรกรรมทางอินเตอร์เน็ต โดยหลกัการที!เสนอประกอบดว้ยการเปลี!ยนพิกดัของลายเซ็นมือเป็นค่าบนโดเมน
เชิงมุม จากนั(นจะนาํไปหาค่าหน่วงเวลาเพื!อใชต้รวจสอบต่อไป ขอ้สังเกตที!น่าสนใจของการแปลงเชิงมุมนี(
คือการแยกองค์ประกอบย่อยของลายเซ็น โดยสังเกตจากมุมที!ไม่ต่อเนื!องทาํให้การพิจารณาลายเซ็นมือมี
ความซบัซอ้นมากขึ(น ซึ! งความซบัซอ้นนี(นาํไปสู่ความแม่นยาํในการตรวจสอบที!ดีขึ(นดว้ย  
 สาํหรับหลกัการตรวจสอบยืนยนัที!เสนอในงานวิจยันี( มีกระบวนการและขั(นตอนดงันี(  

1. กระบวนการประมวลลายเซ็นดว้ยการแปลงเชิงมมุ 
 เป็นกระบวนการแปลงลายเซ็นเพื!อใหอ้ยู่ในรูปแบบขอ้มูลเชิงมุม ซึ! งมีสองขั(นตอนดงันี(  ขั(นตอนการ
แปลงเชิงมุมและขั(นตอนการหาค่าหน่วงเวลา 

2. กระบวนการยืนยนัลายเซ็น  
 เป็นกระบวนการยืนยนัลายเซ็นจากกลุ่มของลายเซ็นที!บันทึกไวใ้นฐานขอ้มูล มีขั(นตอนหลกัดงันี(  
ขั(นตอนการเกบ็ตวัอยา่ง ขั(นตอนการเลือกลายเซ็นอา้งอิง ขั(นตอนการเลือกระดบัค่าหน่วงเวลา และขั(นตอน
การตดัสินใจ 
 
 งานวิจัยนี( ได้พฒันาโปรแกรมที!สามารถใช้งานจริงผ่านเครือข่ายอินเตอร์เน็ตและสามารถใช้กับ
โปรแกรมท่องอินเตอร์เน็ตใดๆ กไ็ด ้ทาํใหส้ะดวกในการนไปประยกุตติ์ดตั(งกบัเวปไซตเ์ดิมที!มีอยู ่
  สาํหรับการทาํงานของโปรแกรมที!พฒันาขึ(นมีส่วนหลกัๆ ดงันี(  

1. การเพิ!มผูใ้ชง้าน จะมีปุ่มที!ใชส้าํหรับผูใ้ชง้านที!ยงัไม่เลยลงทะเบียนในงานเป็นครั( งแรก 
2. การยืนยนัตวัตนผูใ้ชง้าน ใชส้าํหรับการตรวจสอบยืนยนัลายเซ็นเพื!อเขา้ใชง้านในเวปนี( ต่อไป 
3. การแกไ้ขขอ้มลูของผูใ้ชง้าน ใชแ้กไ้ขขอ้มลู หรือลายเซ็นมือของผูใ้ชง้าน 
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5.2 ข้อแสนอแนะ 

 โครงการวิจยันี( มีวิธีการที!สามารถตรวจสอบยืนยนัลายเซ็นมือออนไลน์ที!สามารถใชง้านไดจ้ริง แต่
วิธีการที!นาํเสนอนั(นใหผ้ลความถกูตอ้งที! 95.39% เท่านั(น ผลความถูกตอ้งนี( อาจยอมรับไดส้าํหรับเวปไซตที์!
มีความสําคญัไม่มากนัก แต่ถา้เป็นเวปไซตที์!สําคญัมากๆ จาํเป็นตอ้งเพิ!มระดบัความแม่นยาํนี(มากขึ(น ผูวิ้จยั
จึงขอเสนอแนะใหใ้ชแ้นวทางการตรวจสอบดว้ยการแปลงเชิงมุมนี(  แต่เพิ!มกระบวนการตดัสินใจดว้ยการใช้
อลักอริทึมตดัสินใจแบบไม่เป็นเชิงเส้น เช่นการรู้จาํแบบ การใชเ้ครือข่ายปรับตวั เพื!อเพิ!มประสิทธิภาพการ
ตรวจสอบใหดี้ขึ(น 
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การเผยแพร่ผลงานวจิัย 

 

บทความวจิยัทีSได้รับการตพีมิพ์เผยแพร่ในวารสารวชิาการนานาชาต ิ

 
    P. Uthansakul and M. Uthansakul, "Online Signature Verification using Angular Transformation for 
e-Commerce Services," International Journal of Information and Communication Engineering, Volume 6, 
Number 1, Pages 33-38, 2010.           
 
ส่วนหนึSงของผลงานวิจยัทีSได้รับรางวลัในการประกวดสิSงประดษิฐ์ 

 
  รางวลัชนะเลิศอนัดบัที! 2  ประเภทอุปกรณ์คอมพิวเตอร์ เรื!อง โปรแกรมรักษาความปลอดภยัดว้ย
ลายเซ็นมืออิเลก็ทรอนิกส์สําหรับธุรกรรมอิเลก็ทรอนิกส์  ใน การประกวดสิ!งประดิษฐ์ ประจาํปี 2552 วนัที! 
18-19 สิงหาคม 2552 ณ อาคารสุรพฒัน ์2 
    รางวลัชนะเลิศอนัดบัที! 2 ประเภทอุปกรณ์คอมพิวเตอร์ เรื! อง โปรแกรมรักษาความปลอดภัยดว้ย
ลายเซ็นมืออิเลก็ทรอนิกส ์ ใน การประกวดสิ!งประดิษฐ์ ประจาํปี 2551 วนัที! 18-19 สิงหาคม 2551ณ อาคาร
สุรพฒัน ์2  
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ประวตัผิู้วจิยั 

 

   ผูช่้วยศาสตราจารย ์ดร. พีระพงษ์ อุฑารสกุล สําเร็จการศึกษาหลกัสูตรวิศวกรรมศาสตร
บณัฑิต และวิศวกรรมศาสตรมหาบณัฑิตจากจุฬาลงกรณ์มหาวิทยาลยั เมื!อ พ.ศ. 2539 และ 2541 จากนั(นเขา้
ทาํงานในตาํแหน่งวิศวกรระบบโทรคมนาคมที!องคก์ารโทรศพัท์แห่งประเทศไทย จนกระทั(ง พ.ศ. 2543 จึง
ไดย้า้ยมาเป็นอาจารยป์ระจาํสาขาวิชาวิศวกรรมโทรคมนาคม สํานักวิชาวิศวกรรมศาสตร์ มหาวิทยาลยั
เทคโนโลยีสุรนารี และไดล้าศึกษาต่อระดบัปริญญาเอกตั(งแต่ปี พ.ศ. 2546 ณ University of Queensland, 
Australia เมื!อ พ.ศ. 2549 จึงไดก้ลบัเขา้มาปฏิบัติหน้าที!อาจารยต์ามเดิม ผูวิ้จัยมีเชี!ยวชาญในดา้นระบบ 
MIMO, Information Theory, Signal Processing, Radio Wave Modelling, Mobile Communication, 
Advance Wireless Communication ปัจจุบนัมีบทความวิจยัตีพิมพเ์ผยแพร่ในวารสารวิชาการ 21 บทความ
และในการประชุมวิชาการ 60 บทความ หนงัสือวิชาการในประเทศ 1 เล่มและต่างประเทศ 1 เล่ม มีลิขสิทธิ}  
1 รายการและ สิทธิบตัร 1 รายการ 
  ผูช่้วยศาสตราจารย ์ดร. พีระพงษ ์อุฑารสกุล ไดรั้บรางวลั Young Scientist Travel Grant Award 
จากงานประชุมวิชาการนานาชาติ International Symposium on Antenna Propagation ปี พ.ศ. 2547 ณ 
ประเทศญี!ปุ่น และไดรั้บรางวลั Best Student Presentation Award จากงานประชุมวิชาการนานาชาติ 
Australian Symposium on Antanna ปี พ.ศ. 2548 ณ ประเทศออสเตรเลีย ในปี พ.ศ. 2553 ผูช่้วยศาสตราจารย ์
ดร. พีระพงษ ์อุฑารสกุล ไดรั้บรางวลัพนกังานดีเด่น ดา้นการวิจยั สาํหรับนกัวิจยัรุ่นใหม่ จากมหาวิทยาลยั
เทคโนโลยีสุรนารี    
 


