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on the discrete wavelet transform. The watermark is embedded by using the active 

frequency specification and the strength of the watermark can be adapted by the 

properties of the original image. An artificial neural network is applied to select the 

watermark strength in order to improve robustness of the watermark from 

geometrical distortion attack. The neural network is also used for pattern recognition 

of various geometry modification in order to resolve the image orientation so that the 
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บทที� 1  
บทนํา  

 
1.1 ความสําคญัและที�มาของปัญหา  
 จากการใช้งานอินเตอร์เน็ตกนัอยา่งแพร่หลายทั�วโลกในปัจจุบนั และพร้อมกบัการพฒันา
อย่างต่อเนื�องของเทคโนโลยีทางคอมพิวเตอร์ส่งผลให้การละเมิดลิขสิทธิ*  และการลอกเลียนแบบ
หรือการสําเนาขอ้มูลตน้ฉบบัที�อยูใ่นรูปแบบดิจิตอลมลัติมีเดีย อนัไดแ้ก่ เสียง วีดีทศัน์ และรูปภาพ
ดิจิตอล ทาํไดอ้ย่างสะดวกและง่ายดายจากบุคคลใดก็ไดอ้ยา่งไม่มีขอ้จาํกดั ดงันั1นกระบวนการออก 
แบบ และพฒันาวิธีการป้องกนัการละเมิดลิขสิทธิ* ของขอ้มูลดิจิตอลมลัติมีเดียจึงเป็นกระบวนการที�
ไดรั้บความตอ้งการ และมีความสําคญัอยา่งยิ�งต่ออุตสาหกรรมทางดา้นขอ้มูลดิจิตอลมลัติมีเดีย วิธี 
การป้องกนัการละเมิดลิขสิทธิ* ของขอ้มูลมลัติมีเดียที�ไดรั้บความนิยมในการพฒันาเสมอก็คือ การใส่
รหสัลบัและการแสดงความเป็นเจา้ของลิขสิทธิ* ของขอ้มูลนั1น ๆ อยา่งไรก็ตาม วิธีการดงักล่าวไดถู้ก
แทนที�ดว้ยเทคโนโลยีดา้นการทาํภาพพิมพล์ายนํ1 าดิจิตอล ซึ� งกลายเป็นกระบวนการป้องกนัและแก ้
ปัญหาการละเมิดลิขสิทธิ* ของขอ้มูลรูปภาพดิจิตอลที�ดีที�สุดในปัจจุบนั ซึ� งไดมี้การคาดการณ์ว่าเทค 
โนโลยกีารทาํภาพพิมพล์ายนํ1 าดิจิตอล จะถูกนาํไปใชอ้ยา่งกวา้งขวางขึ1นในเทคโนโลยีทางดา้นภาพ
ดิจิตอลต่าง ๆ เช่น ภาพถ่ายจากกลอ้งดิจิตอล ภาพถ่ายทางการแพทย ์และเทคโนโลยีทางดา้นระบบวี
ดีทศัน์เป็นตน้ โดยทั�วไปแลว้เทคนิคในการทาํภาพพิมพล์ายนํ1 าดิจิตอลทั1งหลายลว้นแต่มีรูปแบบที�
คลา้ยคลึงกนัวางอยู่บนหลกัการเดียวกนันั�นคือ เป็นการใส่สัญญาณชนิดใดชนิดหนึ� งเขา้ไปในตวั
ขอ้มูลดิจิตอลมลัติมีเดียก่อนที�จะทาํการเผยแพร่ ซึ� งสัญญาณนี1อาจถูกเปลี�ยนแปลงแกไ้ข หรือตรวจ 
สอบไดโ้ดยผูที้�เป็นเจา้ของหรือผูที้�ไดรั้บอนุญาตเท่านั1น สัญญาณลายนํ1 าดิจิตอลโดยทั�วไปจะมีดว้ย 
กนั 2 ชนิดหลกัที�สามารถฝังลงไปในสัญญาณภาพได ้ คือ สัญญาณลายนํ1 าที�อยูใ่นรูปแบบของเลข
ลาํดบัที�ไดจ้ากการสุ่มแบบต่าง ๆ เช่น สุ่มแบบแจกแจงปกติ (Normal distribution)  แบบเกาส์เชียน
(Gaussian) เป็นตน้ สัญญาณลายนํ1าแบบนี1จะเป็นลาํดบัตวัเลขที�อยูร่ะหวา่ง -1 ถึง 1 ซึ� งอาจจะปรับให้
มีค่าเป็นไบโพลาร์ คือ -1 กบั 1 เท่านั1นก็ได ้ โดยจะมีการกระจายตวัแบบเกาส์เชียนดว้ยค่าเฉลี�ย
เท่ากบั 0 และค่าความแปรปรวนเท่ากบั 1 และส่วนใหญ่สัญญาณลายนํ1 านี1 จะถูกใช้สําหรับการ
ตรวจจบัที�ใชก้ารวดัค่าสหสัมพนัธ์ (Correlation) และอีกหนึ�งชนิดคือสัญญาณลายนํ1 าที�เป็นขอ้ความ 
ซึ� งบ่งบอกถึงความเป็นเจา้ของบนรูปภาพดิจิตอล  นั1น ๆ สัญญาณลายนํ1 าแบบนี1อาจจะอยูใ่นรูปของ
สัญญาณแบบภาพขาวดาํหรือภาพระดบัเทากระบวนการทาํภาพพิมพล์ายนํ1าดิจิตอลทุกประเภท 
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จะตอ้งประกอบดว้ยขั1นตอนทั�ว ๆ ไปที�เหมือนกนัซึ� งสามารถแบ่งออกไดเ้ป็นสองขั1นตอนหลกัคือ 
ส่วนของการใส่หรือการฝังลายนํ1 าดิจิตอล (Watermark embedding) และส่วนของการตรวจสอบ 
(Detection) หรือการกูคื้นลายนํ1 าดิจิตอลออกจากภาพ  (Watermark extraction) ดงัแสดงในรูปที� 1.1 
และ 1.2 ซึ� งจะเห็นว่าในขั1นตอนของการใส่สัญญาณลายนํ1 าดิจิตอลประกอบไปดว้ยภาพตน้แบบ, 
สัญญาณลายนํ1 า และจะตอ้งมีการใส่รหสัลบัหรือกุญแจสาธารณะจากผูเ้ป็นเจา้ของภาพเขา้ไปโดย
สัญญาณที�ใส่เขา้ไปจะมีค่าขึ1นอยูก่บักุญแจลบั (Secret key) ที�ใชใ้นการเขา้รหสั เพื�อที�วา่จะไดมี้เพียง
ผูที้�ถือกุญแจลบันี1 เท่านั1นที�จะสามารถเปลี�ยนแปลงแกไ้ขสัญญาณลายนํ1 าดงักล่าวไดเ้พื�อเป็นการเพิ�ม
ความปลอดภัยให้กับภาพดิจิตอลนั1น ๆ เมื�อผ่านขั1นตอนการใส่ลายนํ1 าแล้วก็จะได้ภาพที�ถูกฝัง
สัญญาณลายนํ1 า และสําหรับการกูคื้นลายนํ1 าจะตอ้งใชล้ายนํ1 าดิจิตอลตน้แบบหรือภาพตน้แบบและ
รหสัลบัขึ1นอยูก่บัรูปแบบการฝังลายนํ1 า เพื�อระบุวา่มีสัญญาณลายนํ1 าหรือไม่และเพื�อใช้ในการกูคื้น
สัญญาณลายนํ1าที�ถูกตอ้งกลบัคืนมา 
 

 

 
 

รูปที� 1.1 ขั1นตอนการฝังสัญญาณลายนํ1า 
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ลายนํ้าหรือภาพตนแบบ

กุญแจลับ

ภาพตองสงสัย

ลายนํา้ท่ีถูกกูคืนมาได

การกูคืนสัญญาณ
ลายนํา้ดิจิตอล

 
 

                   รูปที� 1.2 ขั1นตอนการกูคื้นสัญญาณลายนํ1า 
 

 ความตอ้งการพื1นฐานของการทาํภาพพิมพล์ายนํ1 าดิจิตอลคือ สัญญาณลายนํ1 าที�ทาํการฝังเขา้
ไปนั1นจะตอ้งไม่ทาํให้ภาพที�ถูกฝังลายนํ1 าเกิดความผิดเพี1 ยนไปจากภาพตน้แบบมากนัก กล่าวคือ 
คุณภาพของภาพหลงัการฝังลายนํ1 าจะตอ้งไม่ลดลงตํ�ามากจนเกินไป ซึ� งจะทาํให้ภาพที�ได้นั1นไม่
เหมาะสมกบัการนาํไปใชง้าน นอกจากนี1 สัญญาณลายนํ1 าควรจะสามารถคดัแยกไดง่้ายสําหรับผูที้�
เป็นเจา้ของ มีความน่าเชื�อถือและมีความทนทานต่อการถูกโจมตีจากการบีบอดัสัญญาณภาพ การ
ประมวลผลภาพพื1นฐานต่าง ๆ ซึ� งเป็นความตอ้งการหลกัที�มีความขดัแยง้ซึ� งกนัและกนัจึงไดมี้การ
พฒันาอลักอริทึมที�จะสามารถตอบสนองความตอ้งการหลกัทั1งสองขึ1น การที�จะทาํให้การทาํภาพ
พิมพล์ายนํ1 าดิจิตอลมีประสิทธิภาพสัญญาณลายนํ1 าจะตอ้งมีความคงทนต่อ วิธีการต่าง ๆ ที�จะถูก
นาํมาใช้ในการโจมตีรูปภาพ เช่น  การบีบอดัสัญญาณภาพ การกรองรูปภาพ การดัด แปลงทาง
เรขาคณิต (Geometric transformations) ในกรณีของสัญญาณภาพคือ การสเกล (Scaling), การหมุน 
(Rotation), การตดั (Crop), การสะทอ้น (Reflection)หรือการคดัแยกลายเส้น (Line separation) ต่างๆ 
เป็นตน้ รวมไปถึงการคงทนต่อการประมวลผลทางสัญญาณดิจิตอลต่าง ๆ นอกจากนี1สัญญาณลาย
นํ1าควรที�จะไม่สามารถมองเห็นไดด้ว้ยสายตามนุษย ์นั1นก็คือลายนํ1 าที�ทาํการฝังเขา้ไปในภาพไม่ควร
ที�จะไปทาํลายคุณภาพของภาพตน้ฉบบันั1นเอง โดยทั�ว ไปวิธีการที�จะทาํให้สัญญาณลายนํ1 าที�ใส่ลง
ไปในภาพ ไม่สามารถมองเห็นได้ไม่ใช่กระบวนการที�ยากโดยปกติตัวที�ใช้ตัดสินความมี
ประสิทธิภาพของอลักอริทึม การทาํภาพพิมพล์ายนํ1 าดิจิตอลก็คือความทนทานของสัญญาณลายนํ1 า
นั1นเอง  
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 เทคนิคในการทาํภาพพิมพล์ายนํ1าดิจิตอลสามารถจาํแนกไดห้ลายแบบแต่ถา้แบ่งตามโดเมน
การฝังลายนํ1าสามารถแบ่งไดเ้ป็น 2 ประเภทหลกั ดงันี1 คือ  

1) การฝังลายนํ1 าในโดเมนเชิงพื1นที� (Spatial domain) เป็นวิธีการฝังลายนํ1 าที�ง่ายและไม่
ยุง่ยากมากนกั ทาํไดโ้ดยการดดัแปลงค่าพิกเซลของสัญญาณภาพหรือค่าบิตที�มีความสําคญันอ้ยที�สุด 
(Least significant bit, LSB) โดยตรงซึ� งวิธีการนี1สัญญาณลายนํ1 าจะไม่มีความทนทานต่อการโจมตี
จากกระบวนการประมวลผลสัญญาณดิจิตอล เช่น การบีบอดัสัญญาณ การกรองสัญญาณ เป็นตน้ 

2) การฝังลายนํ1 าในโดเมนการแปลง (Transform domain) เป็นวิธีการฝังลายนํ1 าที�จะตอ้ง
อาศยัการแปลงสัญญาณภาพแบบต่าง ๆ ให้อยูใ่นโดเมนความถี� หลงัจากนั1นจึงทาํการดดัแปลงค่า
สัมประสิทธิ* การแปลงของสัญญาณภาพ ซึ� งสัญญาณลายนํ1 าที�ไดจ้ากการคดัแยกหลงัการถูกโจมตีจะ
มีความทนทานดีกว่าเมื�อเปรียบเทียบกบัในโดเมนเชิงพื1นที� ซึ� งได้มีการพิสูจน์แลว้ว่า การทาํภาพ
พิมพล์ายนํ1 าในโดเมนการแปลงมีประสิทธิภาพในดา้นคุณภาพ และความทนทานของสัญญาณลาย
นํ1าดีกวา่การทาํในโดเมนเชิงพื1นที� โดยวธีิการแปลงสัญญาณภาพที�นิยมใชใ้นการทาํภาพพิมพล์ายนํ1 า
ดิจิตอล มีดงันี1  

(1)  การแปลงดีสครีตโคไซน์ (Discrete cosine transform, DCT) วิธีการแปลงสัญญาณภาพ
แบบ DCT สัญญาณลายนํ1 าจะมีความทนทานต่อการโจมตีจากการกรองแบบตํ�าผา่น การปรับค่า
ความคมชดัและค่าความสวา่ง  การฝังลายนํ1 าดิจิตอลในโดเมน DCT สามารถจาํแนกออกไดเ้ป็น 2 
ประเภท คือ ใชก้ารแปลง DCT ทั1งภาพพร้อมกนัและใชก้ารแบ่งภาพออกเป็นบล็อกยอ่ยและทาํการ
แปลงเป็นบล็อกๆ 

(2)  การแปลงดีสครีตเวฟเล็ต (Discrete wavelet transform, DWT) ช่วงทศวรรษที�ผา่นมา
การแปลงเวฟเล็ตไดถู้กนาํมาใช้ดา้นการประมวลผลสัญญาณและการบีบอดัสัญญาณภาพกนัอย่าง
กวา้งขวาง สําหรับขั1นตอนจะมีความคลา้ยกนักบัการฝังลายนํ1 าในโดเมน DCT แต่จะแตกต่างกนัที�
วธีิการแปลงและค่าสัมประสิทธิ*  

(3)  การแปลงมลัติเวฟเล็ต (Discrete multiwavelet transform, DMT) การแปลงสัญญาณ
ภาพอีกรูปแบบหนึ� งที�กาํลงัได้รับความสนใจในด้านการบีบอดัสัญญาณภาพและเริ�มมีการนาํมา
ประยุกตใ์ชก้บัการฝังลายนํ1 าดิจิตอล นั�นคือการแปลงมลัติเวฟเล็ต (DMT) แต่ยงัไม่เป็นที�แพร่หลาย
มากนกั 

 การแปลงแบบ DWT ไดถู้กนาํมาใช้ในการทาํภาพพิมพล์ายนํ1 าดิจิตอลบ่อยกวา่การแปลง
แบบอื�น ๆ สืบเนื�องมาจากการแบ่งพื1นที�การแปลงไดอ้ยา่งดี, การกระจายแถบความถี�และคุณลกัษณะ
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เฉพาะที�ใกลเ้คียงกบัระบบการมองเห็นของมนุษย ์(Human visual system , HVS) และสัญญาณลาย
นํ1 าที�ไดก้็มีความทนทาน งานวิจยันี1 จึงเลือกใชก้ารแปลง DWT ในกระบวนการทาํภาพพิมพล์ายนํ1 า
ดิจิตอลและเพื�อเพิ�มประสิทธิภาพของอัลกอริทึมได้นําเทคนิคทางปัญญาประดิษฐ์ (Artificial 
intelligent) ดว้ยเครือข่ายประสาทเทียม (Neural network) มาประยุกตใ์ชโ้ดยนาํส่วนที�เป็นลกัษณะ
สําคญัของภาพ เพื�อเป็นอินพุตของเครือข่ายประสาทเทียมในการหาค่าความแกร่งของสัญญาณลาย
นํ1 า (Watermark strength) ที�ดีที�สุด โดยการนาํวิธีการทางปัญญาประดิษฐ์มาใชใ้นการทาํภาพพิมพ์
ลายนํ1 าดิจิตอลมีความสัมพนัธ์กัน ดังนี1  การฝังลายนํ1 าดิจิตอลมีความต้องการในด้านของความ
ทนทานของสัญญาณลายนํ1 า และคุณภาพของภาพหลงัการฝังลายนํ1 า ซึ� งเป็นความตอ้งการที�มีความ
ขดัแยง้กนัและเป็นเรื�องยากที�จะให้ไดคุ้ณสมบติัทั1งสองในเวลาเดียวกนั วิธีการดั1งเดิมที�ใช้ในการ
แก้ปัญหาคือการเลือกค่าพารามิเตอร์จากการทดลองหรือประสบการณ์ของผูว้ิจยัซึ� งพบว่าไม่มี
ประสิทธิภาพมากนัก งานวิจยันี1 จึงได้นําวิธีการทางปัญญาประดิษฐ์มาใช้ในการหาผลเฉลยที�
เหมาะสมที�สุด  

 

1.2 วตัถุประสงค์ของการวจิัย 

 1.2.1  เพื�อศึกษา คิดคน้ และพฒันาอลักอริทึมในการทาํภาพพิมพล์ายนํ1าดิจิตอล 
 1.2.2  เพื�อเป็นแนวทางในการป้องกนัการละเมิดลิขสิทธิ* ของขอ้มูลที�เป็นรูปแบบดิจิตอล 
 1.2.3  เพื�อศึกษาและพฒันาการนาํมาประยุกตใ์ชข้องวิธีการทางปัญญาประดิษฐ์และวิธีการ
ทางเครือข่ายประสาทเทียม  
 

1.3 ขอบเขตของงานวจิัย  

 1.3.1  พฒันาอลักอริทึมการฝังลายนํ1 าโดยใชก้ารแปลงเวฟดีสครีตเวฟเล็ตและการแปลงดีส 
ครีตโคไซน์ 

1.3.2  พฒันาโปรแกรมในการสร้างสัญญาณลายนํ1าดิจิตอลและการทาํภาพพิมพล์ายนํ1า 

1.3.3  ทดสอบโปรแกรมกบัภาพตวัอยา่งเพื�อวดัคุณภาพของภาพ และความทนทานของ 
สัญญาณลายนํ1าดิจิตอล 

 1.3.4  เปรียบเทียบผลการทดสอบที�ใชก้ารแปลงดีสครีตเวฟเล็ตรวมกบัการแปลงดีสครีต 
โคไซน์กบัการแปลงเวฟเล็ตอยา่งเดียวหรือการแปลงดีสครีตโคไซน์อยา่งเดียว 
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1.4  ข้อตกลงเบื(องต้น 
 1.4.1  ใชภ้าพทดสอบเป็นภาพระดบัเทา ขนาด 512×512 พิกเซล 

 1.4.2  ใชส้ัญญาณลายนํ1าแบบภาพ ขนาด 32 ×32 พิกเซล และสัญญาณสุ่ม 

 1.4.3  พฒันาอลักอริทึมโดยใชโ้ปรแกรม MATLAB และ C/C++ 

 

1.5  วธีิการดําเนินงาน 
 1.5.1 แนวทางการดาํเนินงาน 
        1.5.1.1 การออกแบบอลักอริทึมในการทาํภาพพิมพล์ายนํ1า 
   -      ดาํเนินการสืบคน้ผลงานวิจยัที�เกี�ยวขอ้งกบัการทาํภาพพิมพล์ายนํ1 า
ดิจิตอลที�ปรากฏมาก่อนแลว้จากฐานขอ้มูลต่าง ๆ เช่น IEEE เป็นตน้ 

-   ออกแบบอลักอริทึมในการฝังและกูคื้นสัญญาณลายนํ1าแบบ  Blind  
watermarking  

-   เขียนโปรแกรมการทาํภาพพิมพล์ายนํ1าดิจิตอลตามอลักอริทึมที�ออก  
แบบไวก้บัภาพตน้ฉบบัที�เตรียมไว ้

- ทดสอบคุณภาพและความคงทนของลายนํ1า 

- ทาํการเปรียบเทียบผลที�ไดก้บังานวจิยัก่อนหนา้นี1  

1.5.1.2 การนาํระบบเครือข่ายประสาทเทียมเขา้มาประยกุตใ์ช ้

   -      ศึกษาและทาํความเขา้ใจการทาํงานของระบบเครือข่ายประสาทเทียม 
หาแนวทางในการนาํมาประยกุตใ์ช ้
   -      ดาํเนินการสืบคน้ผลงานวจิยัที�เกี�ยวกบัการทาํภาพพิมพล์ายนํ1 าที�นาํเอา
ระบบเครือข่ายประสาทเทียมมาประยกุตใ์ช ้

- ทาํการเขียนระบบเครือข่ายประสาทเทียมดว้ยโปรแกรม MATLAB 
- นาํระบบเครือข่ายประสาทเทียมที�สร้างขึ1นมาทาํการหาค่าความแกร่ง 

ของสัญญาณลายนํ1าที�มีความเหมาะสมที�สุด 
- นาํค่าความแกร่งของสัญญาณลายนํ1าที�ไดไ้ปใชใ้นอลักอริทึมที�ออก  

แบบแลว้ทาํภาพพิมพล์ายนํ1าออกมา 
-  นาํค่าวดัคุณภาพและความทนทานของภาพที�ไดจ้ากการทาํภาพพิมพ ์

ลายนํ1 าตามอลักอริทึมที�ใชค่้าความแกร่งที�ไดจ้ากระบบเครือข่ายประสาทเทียมว่าดีกว่าค่าที�ไดจ้าก
การไม่มีระบบเครือข่ายประสาทเทียมมาประยกุตใ์ช ้
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 1.5.2 ระเบียบวธีิการดาํเนินงาน 

-     ใชเ้ครื�องคอมพิวเตอร์แบบวางตกั (Notebook) โปรแกรม MATLAB  

ในการสร้างอลักอริทึมระบบเครือข่ายประสาทเทียม 
-     ดาํเนินงานโดยใชภ้าพระดบัเทา 

 1.5.3 เครื�องมือที�ใชใ้นการทาํงาน 
-     โปรแกรม MATLAB 
-     คอมพิวเตอร์ Notebook 

 1.5.4 การเก็บรวบรวมขอ้มูล 
               -     วดัผลคุณภาพและความคงทนของภาพที�ผา่นการฝังสัญญาณลายนํ1า
โดยค่าวดัมาตรฐาน PS�R  (Peak signal to noise ratio) sim  (Similarity) NC (Normalized 

correlation)  BER (Bit error rate) โดยใชโ้ปรแกรม MATLAB ในการคาํนวณหาค่าขา้งตน้ 
 1.5.5 การวเิคราะห์ขอ้มูล 
   -     วเิคราะห์ขอ้มูลดว้ยเทคนิคเฉพาะทางวศิวกรรม 
 

1.6  ประโยชน์ที�คาดว่าจะได้รับ 
 -     ไดอ้ลักอริทึมการฝังลายนํ1 าโดยใช้การแปลงดีสครีตเวฟเล็ตเพื�อใช้ในการป้องกนัการ
ละเมิดลิขสิทธิ*  

-      ไดผ้ลการทดลองที�ประยกุตใ์ชร้ะบบเครือข่ายประสาทเทียม เพื�อเป็นแนวทางในการ 
ดาํเนินงานการวิจยัต่อไป 
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บทที� 2 

ทฤษฎแีละปริทศัน์วรรณกรรม 

 

2.1 บทนํา  
 เนื1อหาในบทนี1 จะกล่าวถึงปริทศัน์วรรณกรรมและงานวิจยัที�เกี�ยวขอ้งพร้อมทฤษฎี     และ
หลกัการที�เกี�ยวขอ้งที�ไดถู้กนาํมาใชใ้นการทาํภาพพิมพล์ายนํ1 าดิจิตอล ของการทดลองในบทที� 3 ให้
มีประสิทธิภาพที�สุด อนัไดแ้ก่หลกัการต่อไปนี1การแปลงสัญญาณภาพแบบการแปลงดีสครีตเวฟเล็ต 
ซึ� งในเนื1อหาส่วนนี1 จะกล่าวถึง กระบวนการและหลกัการของการแปลงสัญญาณแบบเวฟเล็ต หลกั 
การต่อมาที�กล่าวถึงคือ ระบบเครือข่ายประสาทเทียมที�ไดน้าํมาประยุกตใ์ชใ้นการทาํภาพพิมพล์าย
นํ1าดิจิตอลวา่ ระบบเครือข่ายประสาทเทียมนี1 มีหลกัการทาํงานและรูปแบบของเครือข่ายเป็นอยา่งไร
และจะนาํมาประยกุตใ์ชไ้ดง้านอยา่งไร 

 

2.2  การทบทวนวรรณกรรมที�เกี�ยวข้อง 
สําหรับการทาํภาพพิมพ์ลายนํ1 าดิจิตอลผูว้ิจยัได้ทาํการสืบค้นวรรณกรรมในฐานข้อมูล

งานวจิยัต่าง ๆ พบวา่ในยคุแรก ๆ Schyndel และคณะ [1] ไดน้าํเสนอวิธีการฝังสัญญาณลายนํ1 าลงใน
บิตที�มีความสําคญันอ้ยที�สุด (Least significant bit, LSB) ของแต่ละจุดภาพภายในรูปภาพโดยอาศยั
สมมุติฐานที�ว่าการเปลี�ยนแปลงใด ๆ ที�เกิดขึ1นที�ตาํแหน่ง LSB จะส่งผลกระทบต่อคุณภาพของ
รูปภาพโดยรวมนอ้ยที�สุด อยา่งไรก็ตามการฝังสัญญาณลายนํ1 าโดยใชว้ิธีการนี1 จะไม่มีความทนทาน
ต่อการโจมตีที�ใชห้ลกัการของการรวมสัญญาณรบกวน โดยตรงกบัตวัรูปภาพหรือการกาํจดัลายนํ1 า
ออกไป จากงานวจิยัที�ผา่นมาพบวา่โดเมนการฝังลายนํ1าที�ใชก้นัอยา่งมากมาย คือโดเมนการแปลงซึ� ง
อลักอริทึมแรกที�เป็นที�รู้จกักนัดีถูกเสนอโดย Cox et.al. (1997) [2] โดยใชก้ารแปลงแบบ DCT และ
สัญญาณลายนํ1 าเป็นแบบสุ่มเกาส์เซียนถูกฝังเขา้ไปในสัมประสิทธิ* ส่วนที�มี ความสําคญั โดยใชก้าร
กระจายแถบความถี�และหลกัการด้านระบบการมองเห็นของมนุษย ์ทาํให้สัญญาณลายนํ1 ามีความ
ทนทานต่อการบีบอดัสัญญาณภาพ การฝังลายนํ1าในโดเมนการแปลงดีสครีตเวฟเล็ตในช่วงทศวรรษ 
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ในการฝังลายนํ1 าดิจิตอล สําหรับขั1นตอนจะมีความคลา้ยกนักบัการฝังลายนํ1 าใน โดเมน DCT แต่จะ
แตกต่างกนัที�วิธีการแปลงและค่าสัมประสิทธิ*  โดยมีผูน้าํเสนอวิธีการต่าง ๆ ดงันี1  Zhu et.al. (1999) 
[4] นาํเสนอเทคนิคการฝังลายนํ1 าแบบหลายระดบัความละเอียด โดยลายนํ1 าจะถูกฝังในแบนด์ย่อย
ความถี�สูงทุกแบนด์แต่ไม่ได ้พิจารณาถึง HVS อยา่งไรก็ตาม Kaewkamnard and Rao (2000) [5] ได้
ปรับปรุงวธีิการนี1โดยการเพิ�มส่วนของ HVS เขา้ไปดว้ย Tao and Eskicioglu (2004) [6] เสนอการฝัง
ลายนํ1าโดยใชก้ารแปลง DWT สัญญาณที�ใชเ้ป็นแบบสัญลกัษณ์และถูกฝังเขา้ไปทั1ง 4 แบนด์ยอ่ย แต่
ใช้ค่าตวัประกอบการสเกลที�แตกต่างกนัโดยในแบนด์ย่อยความถี�สูงจะมีค่าตํ�า และจาํเป็นตอ้งใช้
ภาพตน้แบบในการตรวจจบัลายนํ1า  

Huo and Gao (2006) [7] นาํเสนอการฝังลายนํ1 าลงในสัมประสิทธิ* ของแบนด์ยอ่ยความถี�สูง
ของระดบัการแปลงสูงสุด โดยพิจารณาจากสัมประสิทธิ* ในตาํแหน่งเดียวกนัในแต่ละแบนด์ย่อย 
และเลือกสัมประสิทธิ* ที� มีขนาดเล็กเพื�อไม่ให้คุณภาพของภาพหลังการฝังลายนํ1 าลดลงมากนัก 
สัญญาณลายนํ1ามีความทนทานต่อการถูกโจมตีดว้ยการบีบอดัสัญญาณภาพแบบ (Joint photographic 
experts group, JPEG) การเพิ�มสัญญาณรบกวนแบบเกาส์เซียนและการกรองแบบค่ามธัยฐาน โดยไม่
จาํเป็นตอ้งใชภ้าพตน้แบบในการตรวจจบัลายนํ1 า แต่ตอ้งทราบตาํแหน่งของสัมประสิทธิ* ที�ถูกเลือก  
Jafri and Baqai (2007) [8] เสนอวธีิการฝังลายนํ1าที�ทนทานต่อการบีบอดัสัญญาณภาพที�ใชก้ารแปลง 
DWT เทคนิคนี1 จะกระจายสัญญาณลายนํ1 าไปสู่ส่วนของมุมเฟสของสัมประสิทธิ* การแปลง โดยใช้
การแปลงดีสครีตฟูริเยร์ (Discrete fourier transform, DFT) และการตรวจจบัลายนํ1 าไม่ตอ้งใชภ้าพ
ตน้แบบ Zhang et.al. (2002) [9] นาํเสนอการฝังสัญญาณลายนํ1 าแบบสัญลกัษณ์ (Logo) ในโดเมน
การแปลงมลัติเวฟเล็ตสัญญาณลายนํ1 าถูกฝังโดยการปรับขั1วระหว่างสัม ประสิทธิ* กบัสัมประสิทธิ*
ค่าเฉลี�ย นอกจากนี1 ยงัใช้ระบบเครือข่ายประสาทเทียมแบบแพร่กลบั (Back-propagation neural 
network)  เพื�อเพิ�มประสิทธิภาพในการกูคื้นสัญญาณลายนํ1า  

Kurugollu et.al. (2003) [10] ได้เปรียบเทียบประสิทธิภาพของการแปลงเวฟเล็ตการ
แปลงมลัติเวฟเล็ต การแปลงเวฟเล็ตคอมเพล็กซ์และการแปลงเวฟเล็ตแพคเก็จ พบวา่สัญญาณลายนํ1 า
ที�ไดจ้ากการแปลงเวฟเล็ตคอมเพล็กซ์มีความทนทานใกลเ้คียงกบัการใชก้ารแปลงมลัติเวฟเล็ต  

Kumsawat P. et.al. (2004)  [11]  นาํเสนอการฝังลายนํ1 าโดยใชก้ารแปลงมลัติเวฟเล็ต 
สัญญาณลายนํ1 าจะถูกฝังในสัมประสิทธิ* ที�มีค่ามากกว่าค่าขีดเริ�มเปลี�ยน และมีการนาํเอาจีนเนติก
อลักอริทึม (Genetic algorithm) มาใชใ้นการคน้หาค่าขีดเริ�มเปลี�ยนและค่าความแกร่งของลายนํ1 าที�
เหมาะสม เพื�อปรับปรุงคุณภาพของภาพที�ถูกฝังลายนํ1 าและความทนทานของสัญญาณลายนํ1 า 
นอกจากนี1ยงัมีงานวจิยัที�รวมการแปลงสัญญาณสองแบบมาเป็นกระบวนการในการทาํภาพพิมพล์าย
นํ1 า Ali Al-Haj (2007) [12] นาํเสนอการฝังสัญญาณลายนํ1 าโดยรวมการใชก้ารแปลงเวฟเล็ตและการ
แปลงดีสครีตโคไซน์ ในกระบวนการทาํภาพพิมพล์ายนํ1 าดิจิตอลจะทาํการแปลงภาพตน้ฉบบัดว้ย
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การแปลงเวฟเล็ต 2 ระดบั และเลือกแบนด์ความถี�กลางในการแปลงดีสครีตโคไซน์ เพื�อทาํการฝัง
สัญญาณลายนํ1า ซึ� งพบวา่ภาพพิมพล์ายนํ1าที�รวมการแปลงทั1งสอง มีคุณภาพและความคงทนมากกวา่
การใชก้ารแปลงเวฟเล็ตอยา่งเดียวหรือการใชก้ารแปลงดีสครีตโคไซน์อยา่งเดียว 
 นอกจากนี1 อย่างที� รู้ดีกันว่าในการฝังสัญญาณลายนํ1 าดิจิตอล มีความต้องการให้มีความ
ทนทานของสัญญาณลายนํ1 าและมีคุณภาพของภาพหลงัการฝังลายนํ1 า ซึ� งเป็นความตอ้งการที�มีความ
ขดัแยง้กนัและเป็นเรื�องยากที�จะให้ไดคุ้ณสมบติัทั1งสองในเวลาเดียวกนั วิธีการดั1งเดิมที�ใช้ในการ
แก้ปัญหาคือ การเลือกค่าพารามิเตอร์จากการทดลองหรือประสบการณ์ของผูว้ิจ ัยซึ� งไม่มี
ประสิทธิภาพมากนกั ทาํให้มีการนาํวิธีการทางปัญญา ประดิษฐ์มาใชใ้นการหาผลเฉลยที�เหมาะสม
ที�สุด  เพื�อช่วยเพิ�มประสิทธิภาพของการฝังลายนํ1 าดิจิตอล Pan et.al. (2004) [13] นาํเสนอการฝังลาย
นํ1าสาํหรับป้องกนัการละเมิดลิขสิทธิ* โดยใชล้ายนํ1 าแบบมองเห็นได ้และแบบไม่สามารถมองเห็นได ้
สัญญาณลายนํ1 าทั1งสองจะถูกฝังในโดเมนที�แตกต่างกนั คือ ในโดเมนเชิงพื1นที�และโดเมนการแปลง
ตามลาํดบั นอกจากนี1 ยงัไดป้ระยุกตใ์ชก้ารคน้หาแบบตาบูเพื�อช่วยเพิ�มประสิทธิภาพของการฝังลาย
นํ1 าอีกดว้ย โดยการปรับปรุงค่า PS�Rของการฝังลายนํ1 าแบบมองเห็นไดแ้ละเพิ�มความทน ทานของ
สัญญาณลายนํ1าแบบไม่สามารถมองเห็นได ้ 

Elshafie, Kharma, and Ward (2008) [14] ไดป้รับปรุงรูปแบบการฝังลายนํ1 าแบบคู่ โดยใช้
สัญญาณลายนํ1 าเป็นสัญญาณแบบสุ่ม นอกจากนี1 ไดน้าํจีนเนติกอลักอริทึมมาช่วยในการหาค่า kα

เพื�อทาํให้ภาพหลงัการฝังลายนํ1 ามีคุณภาพดีและทนทานต่อการโจมตี Yanhong zhang (2009) [15] 
ไดน้าํเสนอการฝังสัญญาณลายนํ1 าแบบ Blind watermarking โดยใชร้ะบบการมองเห็นของมนุษย ์
และเครือข่ายประสาทเทียมแบบ RBF (RBF Neural network) บนการแปลงแบบเวฟเล็ตโดยผลที�ได้
แสดงให้เห็นวา่ภาพพิมพล์ายนํ1 ามีค่าคุณภาพที�สูงขึ1น และมีความคงทนต่อการโจมตีโดยทั�วไป เช่น 
การบีบอดัสัญญาณแบบ JPEG การเพิ�มสัญญาณรบกวน (additive noise) และตวักรองภาพ เป็นตน้  

Majumder et.al. (2010) [16] ไดเ้สนอการทาํภาพพิมพล์ายนํ1 า ดิจิตอลโดยใชเ้ทคนิคการฝัง
แบบ Singular value decomposition (SVD) และใช้โคด้ควบคุมความผิดพลาด (Error control 
coding, ECC) ในการควบคุมความผดิพลาดที�จะเกิดขึ1นของโคด้การทาํภาพพิมพล์ายนํ1 าให้นอ้ยที�สุด
และใช ้Artificial neural network (ANN) ในการเพิ�มประสิทธิภาพของอลักอริทึม โดยผลที�ไดแ้สดง
ให้เห็นวา่การทาํภาพพิมพล์ายนํ1 าโดยวิธีขา้งตน้ทาํให้ภาพที�ฝังสัญญาณลายนํ1 าแลว้มีความคงทนต่อ
การโจมตีต่าง ๆ มากขึ1นกว่างานวิจยัก่อนหน้านี1   จากงานวิจยัที�กล่าวมาข้างตน้ จึงเป็นเหตุผลที�
เลือกใชเ้ครือข่ายประสาทเทียมในการทาํภาพพิมพล์ายนํ1าดิจิตอล 
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2.3 การแปลงเวฟเลต็ (Wavelet Transform)  

       การแปลงเวฟเล็ตแบบดีสครีต (Discrete Wavelet Transformation) 

Wavelets เป็นฟังก์ชนัทางคณิตศาสตร์ ซึ� งแบ่งขอ้มูลออกเป็นขอ้มูลย่อย ๆ เพื�อให้เห็น
ส่วนประกอบของความถี�ที�แตกต่างกนั และศึกษาส่วนประกอบของแต่ละส่วนที�มีความละเอียด 
(Resolution) ที�ตรงกบัมาตราส่วน  (Scale)  แนวคิดพื1นฐานของการแปลงเวฟเล็ต คือ การวิเคราะห์
มาตราส่วนในกระบวนการของขอ้มูลนั1น แนวคิดนี1 ไม่ใช่แนวคิดใหม่ ซึ� งมีใชก้นัอยูแ่ลว้ตั1งแต่ก่อน  
ค.ศ. 1980  โดย  Joseph  Fourier ไดค้น้พบฟังกช์นันี1 ขึ1นมา การวิเคราะห์เวฟเล็ตสามารถใชป้ระมาณ
ค่าฟังกช์นัซึ� งถูกเก็บไวที้�ขีดจาํกดั  โดเมนเวฟเล็ตมีความเหมาะสมสําหรับการประมาณค่าขอ้มูลกบั
สัญญาณที�ไม่ต่อเนื�อง การแปลงเวฟเล็ต (Wavelet transformation)   เป็นการแกปั้ญหาของ   Short 
time fourier transform , STFT      ซึ� งการแปลงเวฟเล็ตจะใชห้นา้ต่าง (Window) ที�ปรับขนาดไดต้าม
ช่วงเวลาความถี�   (Frequency range)  แต่  STFT   จะวิเคราะห์สัญญาณโดยใช ้ หนา้ต่างคงที� (Fixed 
window) จากการวิเคราะห์เวฟเล็ตที�ใช้หน้าต่างหลายขนาดทาํให้ความละเอียดด้านเวลาจะดีขึ1 น
ในช่วงความถี�สูง และ ความละเอียดดา้นความถี�จะดีขึ1นในช่วงความถี�ต ํ�า  ดงันั1นการแปลงเวฟเล็ต 
คือ การแปลงสัญญาณให้อยูใ่นโดเมนของความถี�และโดเมนเวลา     โดยการนาํเอาสัญญาณเดิมซึ� ง
อยูใ่นโดเมนของเวลามาผ่านสมการทรานสฟอร์ม  และใชเ้วฟเล็ตแม่ที�เหมาะสมจะไดผ้ลลพัธ์เป็น
เวฟเล็ตทรานสฟอร์มของสัญญาณเดิม ซึ� งเวฟเล็ตทรานสฟอร์มนี1จะบอกไดถึ้งความถี�ที�มีในสัญญาณ 
รวมถึงเวลาที�เกิดความถี�นั1น ๆ 

 
การแปลงเวฟเล็ต  มี 2 แบบ คือ 
• การแปลงเวฟเล็ตแบบต่อเนื�อง (Continuous wavelet transform, CWT) 
• การแปลงเวฟเล็ตแบบดีสครีต  (Discrete wavelet transform, DWT)  ซึ� งเราสามารถแบ่ง
ออกเป็น 2 ประเภทคือ 

แปลงเวฟเล็ตแบบดีสครีต 1 มิติ   
แปลงเวฟเล็ตแบบดีสครีต 2 มิติ โดยมีสมการการแปลง 1-DWT และ 2-DWT เป็นไปดงั
สมการที� (2.1) และ (2.2) ตามลาํดบั 
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เมื�อ 

                       
)(, xkjψ   และ ),(,, yxnmjψ  คือเวฟ็เล็ตแม่ (Mother wavelet) ของการแปลง 

 

การแปลงเวฟเล็ตแบบดีสครีตกาํลงัไดรั้บความสนใจเป็นอยา่งมาก ในการนาํไปประยุกตใ์ช้

ในหลาย ๆ ดา้นและกลายเป็นเครื�องมือสําคญัในดา้นการประมวลผลภาพอีกดว้ย เช่น การบีบอดั

สัญญาณภาพและการฝังลายนํ1 า เป็นตน้ วตัถุประสงคห์ลกัของการแปลงดีสครีตเวฟเล็ตก็เพื�อแยก

องคป์ระกอบของสัญญาณออกเป็นส่วนของความถี�ต ํ�าและความถี�สูง โดยคุณสมบติัที�ตอ้งการของ

เวฟเล็ตมูลฐาน คือ คุณสมบติัการตั1งฉาก การสมมาตร การประมาณค่า สําหรับการแยกองคป์ระกอบ

เวฟเล็ต p ระดบั จะไดแ้บนดย์อ่ยออกมาทั1งหมด (3p +1) แบนดย์อ่ย โดยการแปลงดีสครีตเวฟเล็ตใช้

แนวคิดการวิเคราะห์สัญญาณแบบหลายระดบัความละเอียด (Multi resolution analysis) โดยเวฟเล็ต

เป็นคลื�นขนาดเล็กที�มีพลงังานจาํกดัมีความเหมาะสมในการวิเคราะห์สัญญาณที�เป็นแบบชั�วคราว 

และมีการเปลี�ยนแปลงตามเวลา การแปลงสัญญาณภาพซึ� งเป็นสัญญาณใน 2 มิติ  เมื�อทาํการแปลง

ดีสครีตเวฟเล็ต 1 ระดบัรูปภาพจะไดถู้กแบ่งเป็นแบนด์ยอ่ยทั1งหมด 4 แบนด์ยอ่ย คือ LL1 LH1 HL1 

และ HH1 ดงัรูปที� 2.1 ซึ� งแต่ละแบนด์ยอ่ยแสดงถึงสัมประสิทธิ* ที�ไดจ้ากการผา่นตวักรองต่าง ๆ เช่น 

แบนด์ยอ่ย LH1 แทนสัมประสิทธิ* ที�แถวของสัญญาณภาพผา่นตวักรองความถี�สูง และคอลมัน์ของ

สัญญาณภาพผ่านตวักรองความถี�ต ํ�า เป็นตน้ส่วนรูปที� 2.2 แสดงภาพการแปลงดีสครีตเวฟ็เล็ต 1 

ระดบับนภาพ  SEM  และรูปที� 2.3 แสดงภาพแบนด์ยอ่ยจากการแยกองคป์ระกอบเวฟเล็ต 3 ระดบั

ส่วนรูปที� 2.4 แสดงการแปลงดีสครีตเวฟเล็ต 3 ระดบัของภาพ SEM 
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                    (ก) ภาพตน้แบบ                                        (ข) การจดัเรียงภาพแบนดย์อ่ยของการแปลง 
 

รูปที� 2.1 การจดัเรียงภาพแบนดย์อ่ยของการแปลงดีสครีตเวฟเล็ต 1 ระดบั 

 

 

 

 
 

           (ก) ภาพตน้แบบ                                                           (ข) ภาพแบนดย์อ่ยจากการแปลง 
 

รูปที� 2.2   การแปลงดีสครีตเวฟเล็ต 1 ระดบัของภาพ SEM 
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LH1

HL1 HH1

LH2

HH2HL2

LH3LL3

HH3HL3

 
 

รูปที� 2.3 การจดัเรียงภาพแบนดย์อ่ยของการแปลงดีสครีตเวฟเล็ต 3 ระดบั 

 

 
 

รูปที� 2.4  ภาพแบนดย์อ่ยจากการแปลงดีสครีตเวฟเล็ต 3 ระดบัของภาพ SEM 
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2.4  เครือข่ายประสาทเทยีม (Neural network) 

 เครือข่ายประสาทเทียมหรือ Artificial neural network เป็นการคาํนวณที�มีความสามารถ
คลา้ยคลึงในระดบัหนึ�งกบัระบบประสาทในสมองของสิ�งมีชีวติได ้โดยเฉพาะในเรื�องของการเรียนรู้
ของเครือข่าย การคาํนวณเชิงนิวรอล ( Neural computing) เป็นกระบวนการคาํนวณหรือประมวลผล
ขอ้มูลที�มีขั1นตอนของการเรียนรู้ โดยใชโ้ครงสร้างของเครือข่ายประสาทเทียมในการตอบสนองเชิง
ปรับตวัไดก้บัอินพุตของระบบตามกฎการเรียนรู้ของเครือข่ายนั1น ๆ หลงัจากเครือข่ายไดเ้รียนรู้สิ�งที�
ตอ้งรู้แล้ว เครือข่ายสามารถทาํงานตามที�ตั1งไวไ้ด้ เครือข่ายประสาทเทียมเป็นที�ยอมรับกนัอย่าง
แพร่หลายทั1งในอดีตจนกระทั�งปัจจุบนั ในด้านการเป็นเทคโนโลยีสําหรับการแก้ปัญหาที�ยุ่งยาก
ซบัซ้อน และใชก้บัปัญหาการไม่เป็นเชิงเส้นของขอ้มูล รวมทั1งสามารถที�จะเรียนรู้ขอ้มูลตวัแปร
อิสระที�ไดใ้หม่ในการพยากรณ์ตวัแปรตาม จากนกัวิจยัหลากหลายสาขาวิชาไม่วา่จะเป็น วิศวกรรม 
ฟิสิกส์ ประสาทวิทยา การเงิน แพทยศาสตร์ เป็นตน้ การประยุกตใ์ชง้านต่าง ๆ เช่นการทาํนาย การ
จดจาํรูปแบบ การประมาณฟังก์ชัน การหาค่าที�เหมาะที�สุด ฯลฯ ทาํให้เครือข่ายประสาทเทียมถูก
ยอมรับในความสาํเร็จ นอกเหนือไปจากความสามารถในการเรียนรู้แลว้ ความทนทานของเครือข่าย
ประสาทเป็นอีกจุดเด่นอยา่งหนึ�ง อนัเนื�องมาจากโครงสร้างที�มีการเชื�อมต่อของนิวรอนจาํนวนมาก
อยู ่ระบบภายในเครือข่ายจะยงัคงทาํงานไดแ้มว้า่นิวรอนบางส่วนจะเสียหาย โดยทั�วไปแลว้เครือข่าย
ประสาทเทียม ประกอบดว้ยจาํนวนของการดาํเนินการในขั1นแรกที�เรียกวา่ นิวรอน (Neurons) เป็น
คอนเนคชั�นระหวา่งค่านํ1าหนกัที�เชื�อมกนัคือไซแนปส์ (Synapses) ค่านํ1 าหนกัที�เชื�อมต่อกนัตอ้งมีการ
เรียนรู้และปรับค่านํ1าหนกัตามฟังก์ชนัของเครือข่าย (Network function) ในเนื1อหาส่วนนี1จะกล่าวถึง
การนาํเอาการเรียนรู้ดว้ยเครือข่ายประสาทเทียมมาประยกุตใ์ชง้านรวมไปถึงโครงสร้างของเครือข่าย
ประสาทเทียมที�รองรับการเรียนรู้นั1น ๆ เนื1อหาในที�นี1 จะเน้นการเรียนรู้ของเครือข่ายประสาทเทียม
แบบการเรียนรู้แบบแพร่กลบั (Back-propagation learning) ถือเป็นการเรียนรู้ที�มีผูน้าํไปประยุกตใ์ช้
งานมากที�สุด การเรียนรู้แบบแพร่กลบัสามารถใชฝึ้กสอนเครือข่ายแบบหลายชั1นได ้

 เครือข่ายประสาทเทียมไดถู้กพฒันาคิดคน้จากการทาํงานของสมองมนุษยโ์ดยสมองมนุษย์
ประกอบไปดว้ยหน่วยประมวลผลเรียกวา่นิวรอน จาํนวนนิวรอนในสมองมนุษยมี์อยูป่ระมาณ 1011 
โหนดและมีการเชื�อม ต่อกนัอย่างมากมาย สมองมนุษยจึ์งสามารถกล่าวไดว้่าเป็นคอมพิวเตอร์ที�มี
การปรับตัวเอง (Adaptive) ไม่เป็นเชิงเส้น (Nonlinear) และทํางานแบบขนาน (Parallel) 
ความสามารถในการเรียนรู้จากตวัอยา่งและการทาํให้เป็นทั�วไป (Generalize) ถือเป็นคุณลกัษณะ
สําคญัของเครือข่ายประสาทเทียม ตวัเครือข่ายจะถูกฝึกสอนโดยการแสดงรูปแบบต่าง ๆ ที�ตอ้งการ
ใหเ้ครือข่ายเรียนรู้ดว้ยกฎการเรียนรู้ (Learning rule) ความสามารถในการเรียนรู้ไดข้องเครือข่ายนี1ทาํ
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ให้มีความแตกต่างไปจากการทาํงานของโปรแกรมคอมพิวเตอร์ การที�เครือ ข่ายถูกทาํให้เป็นกรณี
ทั�วไปจะทาํใหต้วัเครือข่ายสามารถที�จะจาํแนกแยกแยะรูปแบบของอินพุตแบบใหม่ ๆ ที�ตวัเครือข่าย
ไม่รู้จกัมาก่อนได ้ในระดบัที�เป็นที�ยอมรับ ตวัเครือข่ายทาํการเก็บขอ้มูลความรู้ในระหว่างขั1นตอน
ของการเรียนรู้โดยทาํการเก็บไวที้�นํ1 าหนกัประสาท (Synaptic weights) โครงสร้างของตวันิวรอน 
ภายในเครือข่ายมีอยู่มากมายหลายชนิด โครงสร้างดังกล่าวเป็นองค์ประกอบสําคัญที�ท ําให้
คุณลกัษณะต่าง ๆ ของเครือข่ายแตกต่างกนัออกไป ไม่ว่าจะเป็นการจดัวางเรียงตวัของนิวรอน กฎ
การเรียนรู้ที�ทาํให้เกิดการปรับเปลี�ยนค่าของนํ1 าหนกัประสาทหรือแมก้ระทั�งเงื�อนไขในการฝึกฝน
ของเครือข่าย สิ�งแรกในการพิจารณาใช้งานเครือข่ายประสาทเทียมคือศึกษารูปแบบของเครือข่าย 
เครือข่ายประสาทเทียมที�มีโครงสร้างแตกต่างกนัจะมีคุณลกัษณะและพฤติกรรมที�แตกต่างกนัดว้ย 
โครงสร้างของเครือข่ายประสาทเทียมทั�วไปประกอบ ดว้ยสองส่วนใหญ่ ๆ ดงันี1  

 

• แบบจาํลองของนิวรอน 
• ฟังกช์นัถ่ายโอน เป็นส่วนที�ทาํหนา้ที�รวมค่าเชิงตวัเลขจากเอาตพ์ุตของนิวรอนแลว้ทาํการ

ตดัสินใจวา่จะยงิสัญญาณเอาตพ์ุตออกไปในรูปแบบใดฟังก์ชนัถ่ายโอนสามารถเป็นไดท้ั1ง
แบบเชิงเส้นหรือ ไม่เป็นเชิงเส้นการเลือกใชฟั้งกช์นัถ่ายโอนจะขึ1นกบัลกัษณะของระบบที�
นาํเอาเครือข่ายประสาทเทียมไปประยกุตใ์ช ้

ในการจดักลุ่มชนิดของเครือข่ายประสาทเทียม เมื�อพิจารณาสถาปัตยกรรมเครือข่ายประสาทเทียม
แลว้จะสามารถแบ่งไดเ้ป็น 2 ประเภทคือ 
 
1. เครือข่ายแบบไปขา้งหนา้ (Feed forward Network)  

โดยปกติแลว้เครือข่ายประสาทเทียมจะประกอบไปดว้ยนิวรอนหลาย ๆ ตวัและเชื�อมต่อกนัแบบ
ขนานหลาย ๆ ชั1นหรือเรียกวา่ Layer โครงสร้างของเครือข่ายประสาทเทียมที�มีรูปแบบการไหล
ของอินพุตไปยงัเอาตพ์ุต และไม่มีการป้อนกลบัแต่อยา่งใด เราจึงเรียกเครือข่ายประเภทนี1วา่เป็น
แบบไปขา้งหนา้ (Feed forward network) ดงัแสดงในรูปที� 2.5 (Haykin (1998)) สิ�งแรกที�จะเอา
เครือข่ายประสาทเทียมไปประยุกต์ใชง้านจึงตอ้งทาํการออกแบบพารามิเตอร์ต่าง ๆ ยกตวัอยา่ง
เช่น จาํนวนนิวรอนในแต่ละชั1น จาํนวนอินพุต จาํนวนเอาตพ์ุต ชนิดของฟังกช์นัถ่ายโอน ฯลฯ  

 
2.  เครือข่ายแบบป้อนกลบั (Recurrent network) 

เครือข่ายป้อนกลบัแตกต่างจากเครือข่ายไปขา้งหน้าตรงที�มีการวนรอบแบบป้อนกลบัภายใน
เครือข่าย ซึ� งเอาต์พุตของแต่ละนิวรอนถูกป้อนกลับไปยงัอินพุตของทุก ๆ นิวรอน ในบาง

 

 

 

 

 

 



 

เครือข่ายมีการป้อนกลบัให้ตนเองของนิวรอนดว้ย เครือข่ายป้อนก
นิวรอนการป้อนกลบัในเครือข่ายป้อนกลบันี1 เป็นส่วนสําคญัของการเรียนรู้ของเครือข่าย นอกไป
จากนั1นแลว้ในเครือข่ายป้อนกลบันี1ยงัมีการใชห้น่วยหน่วงในโครงสร้าง ซึ� งเป็นส่วนที�ก่อให้เกิด
พฤติกรรมไม่เป็นเชิงเส้นของเครือข่ายป้อนกลบั
 

เครือข่ายไปขา้งหนา้แบบหลายชั1น 

เครือข่ายประสาทเทียมแบบหลายชั1นโดยป

เป็นชั1นของเอาตพ์ุตโดยระหวา่งชั1นแรกและชั1นสุดทา้ยสามารถมีชั1นซ่อนได ้

แต่ละชั1นมีนํ1 าหนกัประสาท 

ประสาทเทียมแบบหลายชั1นที�มีการฝึกสอนโดยอลักอริทึมแบบแพร่กลบั 

เครือข่ายประสาทเทียมที�มีการใชแ้พร่

forward network) เป็นการเรียนรู้แบบมีผูฝึ้กสอนโดยมีคุณลกัษณะการเรียนรู้ที�จะสร้างผลลพัธ์ที�

ตอ้งการใหไ้ดต้ามตวัอยา่งที�ไดรั้บ หรือตามเป้าหมายที�กาํหนดให้ โดยที�กฎการเรียนรู้ จะมีวิธีการแก้

ค่าความผดิพลาดโดยการลดค่าความผดิพลาดของเอาตพ์ุตใหน้อ้ยที�สุด
 

รูปที�

เครือข่ายมีการป้อนกลบัให้ตนเองของนิวรอนดว้ย เครือข่ายป้อนกลบัสามารถมีชั1นซ่อนเร้นของ
การป้อนกลบัในเครือข่ายป้อนกลบันี1 เป็นส่วนสําคญัของการเรียนรู้ของเครือข่าย นอกไป

จากนั1นแลว้ในเครือข่ายป้อนกลบันี1ยงัมีการใชห้น่วยหน่วงในโครงสร้าง ซึ� งเป็นส่วนที�ก่อให้เกิด
พฤติกรรมไม่เป็นเชิงเส้นของเครือข่ายป้อนกลบั 

ปขา้งหนา้แบบหลายชั1น (Multilayer feed forward network) 

อข่ายประสาทเทียมแบบหลายชั1นโดยปกติแลว้ชั1นแรกจะเป็นชั1นของอินพุต แ

พุตโดยระหวา่งชั1นแรกและชั1นสุดทา้ยสามารถมีชั1นซ่อนได ้(Hidden layer) 

หนกัประสาท (W) ไบอสั (b) เน็ตเอาตพ์ุต (n) และเอาตพ์ุต (y) 

ประสาทเทียมแบบหลายชั1นที�มีการฝึกสอนโดยอลักอริทึมแบบแพร่กลบั (Back

อข่ายประสาทเทียมที�มีการใชแ้พร่หลายที�สุด การเรียนรู้แบบแพร่กลบั (Back

เป็นการเรียนรู้แบบมีผูฝึ้กสอนโดยมีคุณลกัษณะการเรียนรู้ที�จะสร้างผลลพัธ์ที�

ตอ้งการใหไ้ดต้ามตวัอยา่งที�ไดรั้บ หรือตามเป้าหมายที�กาํหนดให้ โดยที�กฎการเรียนรู้ จะมีวิธีการแก้

ค่าความผดิพลาดโดยการลดค่าความผดิพลาดของเอาตพ์ุตใหน้อ้ยที�สุด 

 

รูปที� 2.5 เครือข่ายประสาทเทียมแบบไปขา้งหนา้ 

17 

ลบัสามารถมีชั1นซ่อนเร้นของ
การป้อนกลบัในเครือข่ายป้อนกลบันี1 เป็นส่วนสําคญัของการเรียนรู้ของเครือข่าย นอกไป

จากนั1นแลว้ในเครือข่ายป้อนกลบันี1ยงัมีการใชห้น่วยหน่วงในโครงสร้าง ซึ� งเป็นส่วนที�ก่อให้เกิด

(Multilayer feed forward network)  โครงสร้างของ

กติแลว้ชั1นแรกจะเป็นชั1นของอินพุต และชั1นสุดทา้ยจะ

(Hidden layer) โดยใน

(y) ของชั1นนั1น เครือข่าย

(Back-propagation) เป็น

(Back-propagation feed 

เป็นการเรียนรู้แบบมีผูฝึ้กสอนโดยมีคุณลกัษณะการเรียนรู้ที�จะสร้างผลลพัธ์ที�

ตอ้งการใหไ้ดต้ามตวัอยา่งที�ไดรั้บ หรือตามเป้าหมายที�กาํหนดให้ โดยที�กฎการเรียนรู้ จะมีวิธีการแก้
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บทที� 3 

การทําภาพพมิพ์ลายนํ(าดจิติอลแบบปรับตวัได้โดยใช้เครือข่ายประสาทเทียม  

 

3.1  บทนํา 
จากความตอ้งการหลกัของการทาํภาพพิมพล์ายนํ1 าดิจิตอลทั1งดา้นคุณภาพของภาพหลงัฝัง

สัญญาณลายนํ1า และความทนทานของภาพพิมพล์ายนํ1าดิจิตอลต่อการโจมตีในรูปแบบต่าง ๆ ซึ� งเป็น
ความตอ้งการที�มีความขดัแยง้กนัในตวั ดงันั1นจึงตอ้งคน้หาวิธีการทาํภาพพิมพล์ายนํ1 าดิจิตอลที�จะ
สนองความตอ้งการทั1งสองขา้งตน้ไดเ้ท่า ๆ กนั ทาํให้มีการพฒันาวิธีการทาํภาพพิมพล์ายนํ1 าดิจิตอล 
ออกมาหลายรูปแบบต่าง ๆ กนัไป ซึ� งในบทนี1  จะกล่าวถึงการทาํภาพพิมพล์ายนํ1 าดิจิตอลโดยการฝัง
สัญญาณลายนํ1 าลงบนภาพที�ไดจ้ากกลอ้ง SEM (Scanning electron microscope) โดยเป็นภาพของ
สารเฟอร์รัสคลอไรด์ (FeCl2) และภาพของสารเฟอร์ริคคลอไรด์ (FeCl3)  ซึ� งเป็นสารประกอบแร่
เหล็กที�มีในนํ1 าธรรมชาติ บทนี1 จะนาํเสนอวิธีการฝังสัญญาณลายนํ1 า โดยวิธีการกระจายการฝัง
สัญญาณลายนํ1 าบนสเปกตรัมความถี� [2] โดยใช้การแปลงสัญญาณโคซายน์แบบไม่ต่อเนื�อง DCT 
(Discrete cosine transforms) และไดน้าํเครือข่ายประสาทเทียมที�อาศยัระบบการมองเห็นของมนุษย ์
(Human visual system) มาใชใ้นการฝังสัญญาณลายนํ1 าบนภาพดว้ย เพื�อตอบสนองความตอ้งการ
ขา้งตน้ และในบทนี1 ยงักล่าวถึงผลลพัธ์ที�ได้จากการทดลอง การอภิปรายถึงผลลพัธ์ที�ได้ รวมทั1ง
บทสรุปที�ไดรั้บจากงานวจิยัในบทนี1  

 

3.2  วธีิการฝังสัญญาณลายนํ(า  

                        การทําภาพพิมพ์ลายนํ1 าดิจิตอลที�นําเสนอในบทนี1  ใช้อัลกอริทึมที�นําเสนอโดย 
Cox.et.al. [2] ซึ� งใชเ้ทคนิคการฝังสัญญาณลายนํ1 าแบบการกระจายแถบความถี� (Spread spectrum) 
โดยอลักอริทึมการฝังสัญญาณลายนํ1ามีดงันี1  

1. ทาํการแปลงสัญญาณภาพตน้ฉบบัดว้ยการแปลงสัญญาณโคซายน์แบบไม่ต่อเนื�อง  
(DCT) 

2. ทาํการฝังสัญญาณลายนํ1าลงไปในสัมประสิทธิ* การแปลง DCT ตามสมการที� (3.1) 
 

                                                      )1( ixkiviv α+=′                                (3.1) 
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เมื�อ  iv  คือ สัมประสิทธิ* การแปลง DCT ลาํดบัที�  i  ของภาพตน้ฉบบั 

 
        iv′ คือ สัมประสิทธิ* การแปลง DCT  ลาํดบัที� i  ที�ถูกฝังลายนํ1า 

 
        ix คือ สัญญาณลายนํ1าที�ทาํการฝังที�ตาํแหน่ง i  เมื�อ i  = 1, 2, …, 1,000 

 
และ kα คือค่าความแกร่งของสัญญาณลายนํ1 า (Watermark strength) เมื�อ k = 1, 2 โดยที� 

1α จะใชส้ําหรับสัมประสิทธิ* การแปลง DCT 500 ตาํแหน่งแรกและ 2α จะใชส้ําหรับสัมประสิทธิ*
การแปลง DCT ตาํแหน่งอีก 500 ที�เหลือ โดยที�ค่าความแกร่งของสัญญาณลายนํ1 าทั1งสองค่าจะไดม้า
จากการหาค่าที�เหมาะสมที�สุดดว้ยเครือข่ายประสาทเทียมในหวัขอ้ที� 3.4  

 
3. ทาํการแปลงกลบัสัมประสิทธิ* การแปลง DCT เพื�อใหไ้ดภ้าพที�ฝังสัญญาณลายนํ1าดิจิตอล 

เรียบร้อยแลว้ 
 
โดยแผนภาพการฝังสัญญาณลายนํ1าแสดงไวใ้นรูปที� 3.1 
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1α 2α

 

รูปที� 3.1 แผนภาพการฝังสัญญาณลายนํ1า 

 ผูว้ิจยัไดท้าํการทดสอบอลักอริทึมการฝังลายนํ1 าตามสมการ (3.1) เพื�อทดสอบคุณภาพของ
ภาพเอาต์พุตและความทนทานของลายนํ1 าโดยใช้ภาพต้นฉบับที�ได้จากกล้อง SEM (Scanning 
electron microscope) ทั1งหมด 4 ภาพโดยเป็นภาพของสารเฟอร์รัสคลอไรด์ (FeCl2) ซึ� งเป็นเหล็กที�มี
ในนํ1าธรรมชาติและภาพสารเฟอร์ริคคลอไรด ์(FeCl3)  ขนาด  512 × 512  พิกเซล ดงัรูปที� 3.2(ก) (ข)  
(ค) และ (ง)  
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(ก)                                                                            (ข) 

 

                    

 
                  (ค)                                                                                (ง)  

 
รูปที� 3.2 ภาพตน้ฉบบัที�ใชใ้นการฝังสัญญาณลายนํ1า 

 
งานวิจยัไดใ้ชค้่า PS�R  (Peak signal-to-noise ratio) ซึ� งเป็นค่ามาตราฐาน ที�นกัวิจยัทั�วไปใชใ้นการ
เปรียบเทียบคุณภาพของภาพดิจิตอลที�ผ่านกระบวนการประมวลผลทางสัญญาณใด ๆ กบัรูปภาพ
ตน้ฉบบั ค่า PS�R  ที�สูงจะชี1 ใหเ้ห็นถึงคุณภาพของรูปที�ใกลเ้คียงกบัรูปภาพตน้ฉบบั ค่า PS�R  นี1 ได้
ถูกนํามาใช้ในการประเมินคุณภาพของรูปภาพที�ผ่านการฝังสัญญาณลายนํ1 ามาแล้ว ค่า PS�R  
สามารถคาํนวณหาไดต้ามสมการที� (3.2) และ (3.3) 
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












=

MSE
PS�R

2255
10log10                                                                           (3.3) 

 
เมื�อ orgI คือ ค่าพิกเซลของภาพต้นฉบบั, wI  คือ ค่าพิกเซลของภาพที�ฝังสัญญาณลายนํ1 า และ 

�� ×  คือขนาดของรูปภาพ โดยที�ค่า MSE  (Mean square error) สมการที� (3.2) จะไดจ้ากการ
คาํนวณในทุก ๆ ตาํแหน่งของพิกเซลภายในรูปภาพ ทั1งนี1 คุณภาพของรูปภาพภายหลงักระบวนการ
ฝังสัญญาณลายนํ1 าจะวดัไดจ้าก PS�R ซึ� งโดยทั�วไปแลว้ค่า PS�R  ที�ยอมรับไดส้ําหรับการใช้งาน
จริงในทางปฏิบติัควรจะอยูร่ะหวา่ง 30 - 40 dB [18] 

 
 3.3  การตรวจจับสัญญาณลายนํ(า  

การตรวจจบัสัญญาณลายนํ1าเป็นการตรวจหาสัญญาณลายนํ1าจากภาพที�อาจจะมีสัญญาณลาย
นํ1าแลว้นาํมาเปรียบเทียบกบัสัญญาณลายนํ1าตน้ฉบบั โดยอลักอริทึมการกูคื้นสัญญาณลายนํ1ามีดงันี1  

1. ทาํการแปลงสัญญาณภาพตอ้งสงสัยที�อาจมีสัญญาณลายนํ1าดว้ยการแปลงภาพดว้ย 
สัญญาณโคซายน์แบบไม่ต่อเนื�อง 
 2. ทาํการแปลงสัญญาณภาพตน้ฉบบัดว้ยการแปลงสัญญาณโคซายน์แบบไม่ต่อเนื�อง 

3. นาํค่าสัมประสิทธิ* ของการแปลงจากภาพจากขอ้ที� 1 และขอ้ที� 2 มาทาํการลบกนัจะ 
ไดค้่าผลต่างของสัมประสิทธิ* การแปลง DCT ที�อาจมีสัญญาณลายนํ1าในภาพตอ้งสงสัย 
 4. นาํสัญญาณลายนํ1าตน้ฉบบัและสัญญาณลายนํ1าที�ตรวจจบัไดม้าทาํการเปรียบเทียบ 
กนัซึ� งขั1นตอนการตรวจจบัสัญญาณลายนํ1าแสดงในรูปที� 3.3  
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ภาพตนฉบับ

ภาพตองสงสัย

การแปลง DCT

ผลตางสัมประสิทธ์ิการแปลง DCT  

สัญญาณลายนํา้
ตนฉบับ

Sim

การแปลง DCT

Yes
พบลายนํา้

No

ไมพบลายนํา้  

 

รูปที� 3.3 แผนภาพการตรวจจบัสัญญาณลายนํ1า 

 

จากนั1นจะทาํการคาํนวณหาค่าความเหมือนกนั (Similarity) ของสัญญาณลายนํ1 าตน้ฉบบักบัสัญญาณ
ลายนํ1าที�ตรวจจบัมาไดด้ว้ยสมการที� (3.4) 

                                           
*.*

.*
)*,(

XX

XX
XXsim =                                                            (3.4) 

             เมื�อ *X คือสัญญาณลายนํ1าที�ถูกกูคื้นมา และ X  คือลายนํ1าตน้ฉบบั 
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3.4 การทาํภาพพมิพ์ลายนํ(าดิจิตอลแบบปรับตัวได้ 

จากความต้องการหลักของการทาํภาพพิมพ์ลายนํ1 าดิจิตอลที�มีความขัดแยง้กันระหว่าง

คุณภาพของภาพเอาต์พุตและความทนทานของสัญญาณลายนํ1 าการที�จะทาํให้ไดค้วามตอ้งการทั1ง

สองอยา่งพร้อมกนันั1น ผูว้จิยัไดน้าํเครือข่ายประสาทเทียมมาใชใ้นการหาค่าความแกร่งของสัญญาณ

ลายนํ1 าสําหรับภาพแต่ละภาพ ซึ� งมีลกัษณะเฉพาะของภาพที�แตกต่างกนั ทั1งนี1 เพื�อที�จะทาํให้ไดภ้าพ

พิมพล์ายนํ1 าที�มีคุณภาพของภาพที�สูงและมีความทนทานที�สุด เครือข่ายประสาทเทียมที�เลือกใช้มี

สถาปัตยกรรมเป็นแบบมีการเชื�อมโยงไปขา้งหน้า คือ Multi-layer feed forward network ซึ� งเป็น

เครือข่ายประสาทเทียมที�นิยมใชคู่้กบัอลักอริทึมแบบแพร่กลบั  (Back propagation) จาํนวนโหนดใน

ชั1นแรกจะถูกกาํหนดโดยจาํนวนตวัแปรพยากรณ์หรืออินพุตในโมเดล ในขณะที�จาํนวนโหนดในชั1น

ผลลพัธ์หรือเอาตพ์ุตเท่ากบัจาํนวนผลลพัธ์ที�ตอ้งการในโมเดล สิ�งสําคญัในการสร้างโมเดลคือการ

เลือกจาํนวนโหนดและฟังก์ชนัการแปลง (Transfer function) โดยโครงสร้างของประสาทเทียมที�ใช้

จะมีทั1งหมด 4 เลเยอร์ประกอบดว้ยเลเยอร์อินพุต (Input Layer) 1 เลเยอร์   เลเยอร์ซ่อน (Hidden 

Layer) 2 เลเยอร์ และเลเยอร์เอาตพ์ุต (Output Layer) 1 เลเยอร์ โดยฟังกช์นัการแปลงของเลเยอร์ซ่อน 

คือ Tan-sigmoid function  และสําหรับฟังก์ชันการแปลงของเลเยอร์เอาต์พุต คือ Log-sigmoid 

function โดยอินพุตของเครือข่ายประสาทเทียมคือค่าโครงสร้างลกัษณะเฉพาะของภาพ โดย

โครงสร้างเฉพาะของภาพทั1ง 5 ไดแ้ก่  

(1) ค่าเชิงมุมที�สอง ( Angular second moment) ของภาพ ( 1Q )คาํนวณไดต้ามสมการที� (3.5) 
ดงันี1  

                                                   
∑=
ji

jiCoQ

,

2)),((1
                                                (3.5) 

(2) ค่าความเปรียบต่าง (Contrast) ของภาพ ( 2Q )    คาํนวณไดต้ามสมการที� (3.6) ดงันี1  

                                                  
∑ −=
ji

jiCojiQ
,

),(.2)(2
                                         (3.6) 

(3) ค่าความสัมพนัธ์กนั (Correlation) ของภาพ ( 3Q )คาํนวณไดต้ามสมการที� (3.7) ดงันี1  
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(4) ค่าเอนโทรปี (Entropy) ของภาพ ( 4Q )คาํนวณไดต้ามสมการที� (3.8) ดงันี1  
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(5) ค่าเฉลี�ย (Mean) ของภาพ ( 5Q )  คาํนวณไดต้ามสมการที� (3.9) ดงันี1  
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เอาต์พุตที�ไดคื้อ ค่าความแกร่งของสัญญาณลายนํ1 า ที�มีความเหมาะสมที�สุดโดยโครงสร้าง
ของเครือข่ายประสาทเทียมที�ทดลองใชแ้สดงในรูปที� 3.4 

 

 

รูปที� 3.4 โครงสร้างเครือข่ายประสาทเทียม 
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ซึ� งเครือข่ายประสาทเทียมจะนาํไปใช้ในขั1นตอนของการฝังสัญญาณลายนํ1 า โดยก่อนที�จะ
ทาํการฝังสัญญาณลายนํ1 าจะนาํภาพที�เป็นภาพตน้ฉบบั ส่งไปให้เครือข่ายประสาทเทียมหาค่าความ
แกร่งของสัญญาณลายนํ1าที�เหมาะสมที�สุดต่อรูปภาพนั1น ๆ เมื�อไดค้่าความแกร่งสัญญาณลายนํ1 าแลว้
ก็ทาํการฝังสัญญาณลายนํ1 าตามขั1นตอนต่อไป ซึ� งกระบวนการฝังสัญญาณลายนํ1 าที�ประยุกต์ใช้
เครือข่ายประสาทเทียม แสดงไดด้งัรูปที� 3.5  

α

 
 

รูปที� 3.5 แผนภาพการฝังสัญญาณลายนํ1าที�ประยกุตใ์ชเ้ครือข่ายประสาทเทียม 

 

3.5 ผลการทดลอง 

 การทดสอบประสิทธิภาพของอลักอริทึมที�นาํเสนอ จะทาํการทดสอบคุณภาพของภาพที�ถูก
ฝังสัญญาณลายนํ1 าโดยการคาํนวณค่า  PS�R  ตามสมการที� (3.2) และทาํการทดสอบความทนทาน
ของสัญญาณลายนํ1 าโดยทาํการคาํนวณค่า sim ตามสมการที�  (3.4) การโจมตีสัญญาณลายนํ1 า
ภายหลงัการฝังสัญญาณลายนํ1 าโดยวิธีการต่าง ๆ เช่น Median filter, Gaussian noise, Low pass filter 
และ JPEG compression  
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ขอ้มูลภาพดิจิตอลที�ใชใ้นการทดสอบเป็นภาพระดบัเทาจากกลอ้ง SEM (Scanning electron 
microscope)  โดยมีขนาด 512 ×512 พิกเซล จาํนวน 4 ภาพ ดงัแสดงไวใ้นรูปที� 3.1 สัญญาณลายนํ1 าที�
ใชใ้นการทดสอบ เป็นสัญญาณลายนํ1 าที�ไดจ้ากการสุ่มจากการแจกแจงปกติ (Normal distribution)
� (0,1) ดว้ยค่าเฉลี�ย 0 และค่าความแปรปรวนเท่ากบั 1 ทั1งหมดจาํนวน 1,000 ค่า ดงัแสดงไวใ้นรูปที� 

3.6 ผลลพัธ์ที�ไดจ้ากการทดสอบจะนาํมาทาํการเปรียบเทียบกบัวิธีที�นาํเสนอโดย Cox et.al. (1997) 
[2] โดยวธีิการของ Cox et.al. ใชค้่าความแกร่งสัญญาณลายนํ1าคงที�เท่ากบั 0.1 แต่วธีิการที�นาํเสนอจะ
มีค่าความแกร่งสัญญาณลายนํ1า )( kα ปรับเปลี�ยนตามคุณลกัษณะเฉพาะของภาพ SEM ที�ใชใ้นการ
ทดสอบ 

 

 

รูปที� 3.6 สัญญาณลายนํ1า 

            3.5.1 ผลการทดสอบคุณภาพของภาพที�ฝังสัญญาณลายนํ1า 

                        ในขั1นตอนการทดสอบไดท้าํการฝังสัญญาณลายนํ1 าบนภาพ  SEM ทั1งสี�ภาพ จากนั1น

ทาํการคาํนวณค่า PS�R  ของทั1 งสี� ภาพตามสมการที� (3.2) เพื�อใช้เป็นตวัชี1 วดัคุณภาพของภาพ

หลงัจากฝังสัญญาณลายนํ1 า จากนั1นทาํการเปรียบเทียบกบัค่า  PS�R  จากงานวิจยัของ Cox et.al. [2] 

ที�ใช้ค่า α  คงที�เท่ากบั 0.1 ผลการเปรียบเทียบไดแ้สดงในตารางที� 3.1 ซึ� งจะเห็นไดว้่าค่า PS�R  
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ของวิธีการที�นาํเสนอสูงกว่างาน

การฝังสัญญาณลายนํ1 าของ

ตารางที� 3.2    

ตารางที� 3.1 ค่า PS�R ของภาพที�ฝังสัญญาณลายนํ1าแลว้

ภาพ 
วธีิการที�นาํเสนอ

1α  α

SEM_image1  0.05 0.09

SEM_image2  0.05 0.08

SEM_image3  0.05 0.09

SEM_image4  0.05 0.08

ค่าเฉลี�ย PS�R  

ตารางที� 3.2 ภาพที�ผา่นการฝังสัญญาณลายนํ1าของ

                    et.al. 

รูปภาพ 

 

 

SEM_image1 

สูงกว่างานวิจยัที�นาํมาเปรียบเทียบโดยมีค่าเพิ�มขึ1นประมาณ 

การฝังสัญญาณลายนํ1 าของวิธีการที�นาํเสนอเปรียบเทียบกบังานวิจยัของ Cox 

ของภาพที�ฝังสัญญาณลายนํ1าแลว้ 

วธีิการที�นาํเสนอ วธีิการ Cox 

2α  PS�R  (dB) α  PS�R

0.09 39.95 0.1 

0.08 39.37  0.1 

0.09 36.70  0.1 

0.08 40.07 0.1 

39.02              

ภาพที�ผา่นการฝังสัญญาณลายนํ1าของวธีิการที�นาํเสนอเปรียบเทียบกบังาน

ภาพที�ฝังสัญญาณลายนํ1า 

วธีิการที�นาํเสนอ วธีิการ 

 

PS�R = 39.95 (dB) PS�R
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โดยมีค่าเพิ�มขึ1นประมาณ 6 dB ภาพที�ผา่น

Cox et.al.[2]  แสดงไวใ้น

Cox et.al. [2] 

PS�R  (dB) 

34.43 

33.61 

30.78 

34.23 

             33.26 

เสนอเปรียบเทียบกบังานวจิยัของ Cox     

วธีิการ Cox et.al. [2] 

 

PS�R = 34.43 (dB) 

 

 

 

 

 

 



 

 

 

SEM_image2 

 

 

SEM_image3 

 

 

SEM_image4 

            3.5.2 ผลการทดสอบความทนทานของสัญญาณลายนํ1า

                        เพื�อที�จะตรวจสอบว่าสัญญ
โจมตี ผูว้ิจยัจึงไดก้าํหนดวิธีการโจมตีรูปภาพที�ผา่นการฝังสัญญาณลายนํ1 า โดยใชว้ิธีการต่าง ๆ เช่น 
ตวักรองขอ้มูลภาพโดยใช้ค่ามธัยฐาน
(Gaussian noise) เป็นตน้ รูป
กราฟแสดงผลการคาํนวณค่า
สัญญาณลายนํ1าที�ตรวจจบัไดก้บัสัญญาณลายนํ1าตน้ฉบบั ส่วนตาํแหน่งอื�น ๆ แสดงผลการคาํนวณค่า 
sim ของสัญญาณลายนํ1 าตน้ฉบบักบัสัญญาณลายนํ1 า

การสุ่มของระบบ ซึ� งจะพบวา่ให้ค่า 
มาก ซึ� งแสดงใหเ้ห็นถึงประสิทธิภาพที�ดีของตวัตรวจจบัสัญญาณลายนํ1า

 

PS�R = 39.37 (dB) PS�R

 

PS�R = 36.70 (dB) PS�R

 
PS�R = 40.07 (dB) PS�R

 
 

ผลการทดสอบความทนทานของสัญญาณลายนํ1า 

จะตรวจสอบว่าสัญญาณลายนํ1 ามีความทนทานมากหรือน้อยเพียงใดต่อการ
กาํหนดวิธีการโจมตีรูปภาพที�ผา่นการฝังสัญญาณลายนํ1 า โดยใชว้ิธีการต่าง ๆ เช่น 

กรองขอ้มูลภาพโดยใช้ค่ามธัยฐาน (Median filter) การเพิ�มสัญญาณรบกวนแบบเกาส์
รูปที� 3.7 แสดงภาพ SEM_image1 ภายหลงัจากถูกโจมตีดว้ยวิธีต่าง ๆ และ

กราฟแสดงผลการคาํนวณค่า sim ของการโจมตี โดยตาํแหน่งที� 500 แสดงการคาํนวณค่า 
สัญญาณลายนํ1าที�ตรวจจบัไดก้บัสัญญาณลายนํ1าตน้ฉบบั ส่วนตาํแหน่งอื�น ๆ แสดงผลการคาํนวณค่า 

ของสัญญาณลายนํ1 าตน้ฉบบักบัสัญญาณลายนํ1 าจากการสุ่มโดยใชร้หสัลบัที�ไม่ตรงกบัรหสัใน
การสุ่มของระบบ ซึ� งจะพบวา่ให้ค่า sim ที�ต ํ�ามาก ในขณะที�ตาํแหน่งที� 500 
มาก ซึ� งแสดงใหเ้ห็นถึงประสิทธิภาพที�ดีของตวัตรวจจบัสัญญาณลายนํ1า 
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PS�R = 33.61 (dB) 

 

PS�R = 30.78 (dB) 

 
PS�R = 34.23 (dB) 

าณลายนํ1 ามีความทนทานมากหรือน้อยเพียงใดต่อการ
กาํหนดวิธีการโจมตีรูปภาพที�ผา่นการฝังสัญญาณลายนํ1 า โดยใชว้ิธีการต่าง ๆ เช่น 

การเพิ�มสัญญาณรบกวนแบบเกาส์เซียน 
จากถูกโจมตีดว้ยวิธีต่าง ๆ และ
แสดงการคาํนวณค่า sim ของ

สัญญาณลายนํ1าที�ตรวจจบัไดก้บัสัญญาณลายนํ1าตน้ฉบบั ส่วนตาํแหน่งอื�น ๆ แสดงผลการคาํนวณค่า 
จากการสุ่มโดยใชร้หสัลบัที�ไม่ตรงกบัรหสัใน

500 ให้ค่า sim ที�สูงกว่า
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(ก)  ภาพและกราฟค่า sim  ที�ผา่นการโจมตีดว้ยตวักรองขอ้มูลภาพโดยใชค่้ามธัยฐาน 

 
 

        

(ข)  ภาพและกราฟค่า sim  ที�ผา่นการโจมตีดว้ยการเพิ�มสัญญาณรบกวนแบบเกาส์เซียน 
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            (ค)  ภาพและกราฟค่า sim  ที�ผา่นการโจมตีดว้ยตวักรองความถี�ต ํ�าผา่น   

 

 

(ง)  ภาพและค่า sim  ที�ผา่นการโจมตีดว้ย JPEG lossy compression ที� 10% 

รูปที� 3.7 ภาพและกราฟค่า sim  ที�ผา่นการโจมตีดว้ยวธีิการ (ก) Median filter (ข) Gaussian noise   
 (ค) Low pass filter (ง) JPEG lossy compression ที� 10% 

 
 จากผลการทดลองที�ไดจ้ะเห็นอยา่งชดัเจนวา่เมื�อภาพผา่นการโจมตีดว้ยวิธีการต่าง ๆ แลว้

คุณภาพของภาพจะถูกลดทอนลงแตกต่างกนัตามชนิดของการโจมตีแต่สัญญาณลายนํ1 ายงัสามารถ

ตรวจจบัได ้ตารางที� 3.3 แสดงการเปรียบเทียบค่า sim ของภาพ SEM_image1 ที�ไม่ผา่นการโจมตี

และผา่นการโจมตีดว้ยการบีบอดัสัญญาณภาพดว้ย JPEG compression ที�ค่าคุณภาพ 10% โดยแสดง
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ค่า sim  เฉลี�ยของสัญญาณลายนํ1 าที�ไดจ้ากการใช ้ 1α เท่ากบั 0.05 และ 2α เท่ากบั 0.08 และ 0.09 

จากนั1นทาํการโจมตีดว้ยวธีิการต่าง ๆ ดงัแสดงในตารางที�  3.4 

ตารางที� 3.3 เปรียบเทียบค่า sim ของภาพ SEM_image1 ที�ไม่ผา่นการโจมตีและผา่นการโจมตีดว้ย  
                    การบีบอดัสัญญาณดว้ย JPEG compression ที�ค่าคุณภาพ 10% 

 
ภาพ วธีิการโจมตี 

sim  

วธีิการที�นาํเสนอ วธีิการ Cox et.al. [2] 

SEM_image1 

1α  = 0.05  
2α =  0.09 

ไม่มีการโจมตี 30.91 30.91 

JPEG compression10% 22.43 24.76 

 

ตารางที� 3.4 ค่า sim  เฉลี�ยของภาพ 4 ภาพที�ไดจ้ากการใชค่้า 1α เท่ากบั 0.05 และ 2α เท่ากบั 0.08  
                    และ 0.09  เมื�อผา่นการโจมตีแบบต่าง ๆ 

วธีิการโจมตี sim  

วธีิการที�นาํเสนอ วธีิการ Cox et.al. [2] 

ไม่มีการโจมตี 30.91 30.91 

Median filter 3×3 30.40 30.65 

Gaussian noise 0.001 28.93 29.58 

Low pass filter 3×3 23.64 23.69 

JPEG 10% 22.06 24.76 

JPEG 25% 28.54 29.67 

JPEG 50% 30.25 30.51 

JPEG 75% 30.72 30.71 

JPEG 90% 30.85 30.77 
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จากรูปที� 3.8 แสดงกราฟการเปรียบเทียบค่า sim ของสัญญาณลายนํ1 าที�ผ่านการบีบอดั

สัญญาณดว้ย JPEG compression 10% ของวิธีการที�นาํเสนอและวิธีการของ Cox et.al.ซึ� งจะเห็นวา่

ค่า sim ของสัญญาณลายนํ1 าที�ตาํแหน่ง 500 ยงัคงสามารถตรวจจบัไดท้ั1งสองวิธี ซึ� งแสดงให้เห็นวา่

ทั1งสองวธีิมีความทนทานต่อการโจมตีดว้ย JPEG compression ที�ใกลเ้คียงกนั 

  

                                            (ก)                                                                    (ข) 

รูปที� 3.8 เปรียบเทียบค่า sim  ระหวา่ง (ก) ภาพที�ผา่นการโจมตีดว้ย JPEG compression 10% ของ   
             วธีิการที�นาํเสนอ และ (ข) ภาพที�ผา่นการโจมตีดว้ย JPEG compression 10% ของวธีิการ  

                 Cox et.al.[2] 
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3.6  สรุป 

บทนี1 ได้นาํเสนอการฝังสัญญาณลายนํ1 าสําหรับภาพจากกล้อง SEM ด้วยเทคนิคการฝัง

สัญญาณลายนํ1 าแบบกระจายแถบความถี�โดยใชก้ารแปลง DCT เพื�อทาํการแปลงภาพจากโดเมนเชิง

พื1นที�เป็นโดเมนความถี�และได้นําทฤษฎีระบบการมองเห็นของมนุษยม์าใช้เป็นตวัคดัแยกความ

แตกต่างของภาพอินพุตให้กบัเครือข่ายประสาทเทียมเพื�อทาํการเรียนรู้และปรับค่าความแกร่งของ

สัญญาณลายนํ1าใหเ้หมาะที�สุดกบัภาพนั1น ๆ  ผลจากการทดลองฝังลายนํ1าลงบนภาพ SEM ที�แตกต่าง

กันทั1งสี�ภาพพบว่าวิธีการที�นําเสนอมี PS�R ที�สูงขึ1 นและมีความทนทานต่อการถูกโจมตีต่าง ๆ 

ใกลเ้คียงกบัวธีิการเดิม  
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บทที� 4 

การพฒันาเทคนิคการทําภาพพมิพ์ลายนํ(าดจิติอลแบบปรับตวัได้โดยใช้เครือ 

ข่ายประสาทเทียม  

4.1  บทนํา 

      จากการศึกษาการทาํภาพพิมพล์ายนํ1าดิจิตอลในงานวิจยัต่าง ๆ พบวา่สัญญาณลายนํ1 ามีความ

ทนทานนอ้ยมากต่อการโจมตีดว้ยวิธีการดดัแปลงเชิงเรขาคณิต (Geometric transformations)  ในบท

นี1 จึงได้พฒันากระบวนการฝังและการถอดสัญญาณลายนํ1 าเพื�อที�จะเพิ�มความทนทานของลายนํ1 า

ดิจิตอลต่อการโจมตีด้วยวิธีการดัดแปลงเชิงเรขาคณิต วิธีการที�นําเสนอในบทนี1 จะใช้การถอด

สัญญาณลายนํ1 าแบบ Blind watermarking และใช้การแปลงดีสครีตเวฟเล็ต (Discrete wavelet 

transform, DWT)  จาํนวน 3 ระดบั สัญญาณลายนํ1 าที�ใชเ้ป็นภาพไบนารีขนาด 32 × 32 พิกเซลโดย

ในขั1นตอนของการฝังสัญญาณลายนํ1 าจะทาํการสร้างลาํดับสัญญาณแบบสุ่ม (Pseudo random 

sequence) จากภาพระดบัเทาขนาด 32 × 32 พิกเซล เพื�อใช้เป็นรหัสลบัของการฝังและการถอด

สัญญาณลายนํ1 าวิธีการที�นาํเสนอนี1 ไม่ตอ้งใชภ้าพตน้ฉบบัในการกูคื้นสัญญาณลายนํ1 า นอกจากนี1 ใน

ส่วนของการกู้คืนสัญญาณลายนํ1 าได้ประยุกต์ใช้เครือข่ายประสาทเทียม ในการเรียนรู้และจดจาํ

รูปแบบ (Feature learning) ของการดดัแปลงเชิงเรขาคณิตที�ใชใ้นการโจมตีรูปภาพทั1งหมด 16 แบบ 

เพื�อใหเ้ครือข่ายประสาทเทียมเรียนรู้และจดจาํไดว้า่ภาพดงักล่าวถูกดดัแปลงเชิงเรขาคณิตดว้ยวิธีการ

ใด เพื�อที�จะได้แก้ไขการวางตวัของภาพกลบัคืนลกัษณะเดิมเพื�อให้สามารถกู้คืนสัญญาณลายนํ1 า

กลบัมาได ้ โดยชุดขอ้มูลที�จะให้เครือข่ายประสาทเทียมใชใ้นการเรียนรู้และจดจาํรูปแบบของภาพ 

คือ ค่าโมเมนต์ภาพ (Image moment) ของภาพที�ผา่นการดดัแปลงเชิงเรขาคณิตซึ� งเป็นค่าที�แสดง

ลกัษณะเฉพาะของภาพที�ดดัแปลงในแบบรูปนั1น ๆ  

            โมเมนตภ์าพ (Image moment) คือ ปริมาณจาํนวนเลขในรูปของสเกลาร์ที�ใชใ้นการอธิบาย
ลกัษณะของฟังกช์นัและใชใ้นการดึงคุณลกัษณะที�สาํคญัของรูปภาพนั1นๆ ออกมาเป็นชุดของตวัเลข 
ซึ� งโมเมนตไ์ดถู้กใช้งานกนัอย่างแพร่หลายมานบัร้อยปีในทางสถิติสําหรับการอธิบายรูปร่างความ
น่าจะเป็นของฟังก์ชันความหนาแน่น และใช้ในดา้นกลศาสตร์พื1นฐานของร่างกายในการวดัการ
กระจายของมวลร่างกาย ถา้มองในมุมของนกัคณิตศาสตร์ โมเมนตก็์คือ การประมาณการ 
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การของฟังก์ชันบนพื1นฐานฮาร์โมนิก (Harmonic) ) และในปัจจุบนัยงัใช้ค่าโมเมนต์ภาพในการ
แสดงลกัษณะสําคญัของรูปภาพเพื�อใช้ในการจดจาํรูปแบบของภาพ (Pattern recognition) เพื�อให้
สามารถแยกแยะภาพต่าง ๆ ออกจากกนัได้  ในหัวขอ้นี1 จะกล่าวถึงเงื�อนไขพื1นฐานของ Image 
moment ดงันี1  
            คาํนิยามที� 1.1โดยฟังกช์นัภาพ (หรือภาพ) เป็นฟังกช์นัจริงแบบเชิงเส้นเป็นช่วง ๆ (Piece-
wise linear function)  f (x, y) ของสองตวัแปรที�กาํหนดไวใ้นรูปแบบ D ⊂ R × R  
            คาํนิยามที� 1.2 General moment ���

(�) ของรูปภาพ f (x, y), โดยที� p, q เป็นเลขจาํนวนเตม็ที�
ไม่ เป็นค่าลบและ r = p + q  เรียกวา่ ลาํดบัของโมเมนต ์ซึ� งอธิบายตามสมการที� (4.1) ดงันี1  

 

                              
        

∫∫=
D

pq
f

pq dxdyyxfyxPM ),(),()(                          (4.1) 

 
โดยที�  p00(x, y), p10(x, y), . . . , pkj (x, y), . . .  คือฟังกช์นัพื1นฐานพหุนาม (Polynomial) ที�
อยูใ่นขอบเขตบน D (เราละเวน้ตวัยก (f) เพื�อที�หลีกเลี�ยงการเกิดความสับสน) 

 
โมเมนตภ์าพแบ่งออกเป็นหลายประเภทดว้ยกนัตามชนิดของฟังก์ชนัพื1นฐานพหุนามโดย

ในงานวิจัยนี1 นี1 ได้เลือกใช้ Moment invariants ที�แสดงต่อภาพสามลักษณะคือ การเลื�อน 
(Translation) การหมุน (Rotation) และการปรับขนาด (Scaling)  เรียกรวมกนัไดว้า่ “TRS” ซึ� งเป็น
การดดัแปลงแบบพื1นฐานที�สุดของพิกดัเชิงพื1นที� TRS บางครั1 งเรียกว่า การแปลงคลา้ย (Similar 
conversion) ซึ� งสามารถอธิบายไดด้งัสมการ (4.2)  ดงันี1  

                                            
      tXsRX += .'

  
                                                         (4.2) 

                                         
โดยที� t  เป็นเวกเตอร์การเลื�อน  
s เป็นค่ากาํหนดการปรับขนาดเชิงบวก (โดยในที�นี1 เราจะพิจารณาการปรับแบบสมํ�าเสมอ 
(Uniform) เท่านั1นนั�นคือพิจารณาเหมือนกนัทั1งในทิศแนวแกนนอนและแนวแกนตั1ง)  

และ   R  คือเมตริกซ์ของการหมุน 






 −

αα
αα

cossin

sincos   โดยที� α  คือค่ามุมของการหมุน 

ค่าคงที�ที�ไดม้าจากการคาํนวณ TRS เป็นสิ�งที�ไดรั้บความสนใจมาก โดยมีการประยุกต์ใช้
งานจริงหลายๆดา้น เนื�องจากวตัถุที�ตอ้งใชค้วรไดรั้บการจดจาํอยา่งถูกตอ้งโดยไม่คาํนึงถึงตาํแหน่ง
และทิศทางของวตัถุในกรอบฉาก และระยะทางจากวตัถุถึงกล้อง โดยที�โมเดล TRS สามารถ
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ประมาณค่าของภาพที�ถูกทาํให้เสียหายที�เกิดจากความไม่คมชัดของภาพ เราสามารถคาํนวณค่า
โมเมนตแ์บ่งตามประเภทของการดดัแปลงทั1งสามชนิดไดด้งันี1  
            1. Invariants to translation ค่าโมเมนตค์งที�ของการเลื�อนตาํแหน่งสามารถหาไดโ้ดยการ
มองให้เหมือนกบัวา่ขยบัวตัถุดงักล่าวที�จุดศูนยก์ลางเกิดขึ1นพร้อมกบัระบบพิกดัดั1งเดิมหรือในทาง
กลบักนัโดยขยบัจุดพื1นฐานพหุนามไปยงัจุดศูนยก์ลางของวตัถุซึ� งเราเรียกการคาํนวณค่านี1 วา่เป็นค่า 
Central geometric moments ดงัสมการที� (4.3) ดงันี1  

                                                          ∫
∞

−∞
∫
∞

−∞
−−= dxdyyxfq

cyyP
cxxpq ),()()(µ                              (4.3) 

 

            เมื�อ cx =  m10/m00, cy =  m01/m00 คือพิกดัของจุดศูนยก์ลางของวตัถุ โดยที�ค่า 10µ  = 
01µ = 0 และ 00µ  = m00 เสมอ 

            2. Invariants to scaling  สามารถหาค่าไดจ้ากการทาํใหเ้ป็นค่ากลางปกติ (Normalize) ให้
เหมาะสมกบัแต่ละโมเมนตโ์ดยเรียกค่าโมเมนตที์�ผา่นการสเกลดว้ยขนาด s วา่ Normalized central 
geometric moment ดงัสมการที� (4.4)  ดงันี1  

                                                                                  
w
pq

pqv

00µ

µ
=                                                        (4.4) 

 

                                                       เมื�อ              1
2

+
+

=
qp

w         

            3. Invariants to rotation ค่าคงที�ของการหมุนสามารถคาํนวณไดด้งัสมการที� (4.5) ดงันี1  
,02201 mm +=φ  

,2
11

42)0220(2 mmm +−=φ  

,2)03213(2)12330(3 mmmm −+−=φ  

,2)0321(2)1230(4 mmmm +++=φ  

)2)0321(32)1230)((1230)(12330(5 mmmmmmmm +−++−=φ  

         ),2)0321(2)1230(3)(0321)(02213( mmmmmmmm +−++−+  

)2)0321(2)1230)((0220(6 mmmmmm +−+−=φ  

            ),0321)(1230(114 mmmmm +++  

 

 

 

 

 

 



 

03213(7 mm −=φ

                      12330( mm −−

              

4.2  วธีิการฝังสัญญาณลายนํ(า

        สัญญาณลายนํ1าและ
เทาขนาด 32 × 32 พิกเซล
สัญญาณลายนํ1าคือภาพจากกลอ้ง 
รัสคลอไรด์ (FeCl2) ซึ� งเป็นเหล็กที�มีในนํ1าธรรมชาติและภาพสารเฟอร์ริคคลอไรด ์
512 × 512  พิกเซล ทั1งหมด
 
 

รูปที� 4.1

 

รูปที� 4.2

0321(32)1230)((1230)(03 mmmmmm +−++

)0321(2)1230(3)(0321)(12 mmmmmm +−++

การฝังสัญญาณลายนํ(า 

สัญญาณลายนํ1าและรหสัลบั (key) ที�ใชใ้นการทาํภาพพิมพล์ายนํ1าดิจิตอลจะเป็นภาพระดบั
พิกเซลจาํนวนสองภาพ ดงัแสดงไวด้งัรูปที� 4.1 และ 4.2 

สัญญาณลายนํ1าคือภาพจากกลอ้ง SEM (Scanning electron microscope) โดยเป็นภาพของสารเฟอร์
ซึ� งเป็นเหล็กที�มีในนํ1าธรรมชาติและภาพสารเฟอร์ริคคลอไรด ์

พิกเซล ทั1งหมด 10 ภาพ ดงัรูปที� 4.3 

 
 

4.1 สัญญาณลายนํ1ารูปภาพระดบัเทาขนาด 32 × 32 พิกเซล

 
 

4.2 รหสัลบั (key) รูปภาพระดบัเทาขนาด 32 × 32 พิกเซล
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)2)  

),2)                       (4.5) 

มพล์ายนํ1าดิจิตอลจะเป็นภาพระดบั
.2  ภาพตน้ฉบบัที�ใชฝั้ง

โดยเป็นภาพของสารเฟอร์
ซึ� งเป็นเหล็กที�มีในนํ1าธรรมชาติและภาพสารเฟอร์ริคคลอไรด ์ (FeCl3)  ขนาด  

พิกเซล 

พิกเซล 
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           (ก) SEM_image1                                                   (ข) SEM_image2                                 

                          

      

                                    (ค)  SEM_image3                                                     (ง) SEM_image4  

 

      

                        (จ) SEM_image5                           (ฉ) SEM_image6 

 

 

 

 

 

 

 



 

 

          (ช) SEM_image7

 

 

(ฌ) SEM_image9      

รูปที�

ขั1นตอนของการฝังสัญญาณลายนํ1ามีดงั

            1. ทาํการแปลงภาพตน้ฉบบัดว้ยการ
จาํนวน 3 ระดบัซึ� งจะทาํให้ไ
สัมประสิทธิ* ในแบนด์ย่อย
สัมประสิทธิ* ที�ไม่สําคญัของภาพและถา้ฝังสัญญาณลายนํ1 าลงใ
ทาํการทาํลายคุณภาพของภาพและใหค้วามทนทานที�ดี

   

SEM_image7              (ซ) SEM_image8

                

) SEM_image9                   (ญ) SEM_image10

รูปที� 4.3 ภาพตน้ฉบบัที�ใชใ้นการฝังสัญญาณลายนํ1า 

อนของการฝังสัญญาณลายนํ1ามีดงันี1  

ภาพตน้ฉบบัดว้ยการดีสครีตเวฟเล็ต (Discrete wavelet transform, DWT)
ซึ� งจะทาํให้ไดภ้าพแบนด์ย่อย ดงัรูปที� 4.4 โดยผูว้ิจยัจะเลือกฝังสัญญาณลายนํ1 า
แบนด์ย่อย HH3 เท่านั1น ทั1งนี1 เนื�องจากแบนด์ย่อยในส่วนนี1 จะเป็นส่วนที�เป็นค่า

ของภาพและถา้ฝังสัญญาณลายนํ1 าลงในแบนด์ยอ่ยส่วนนี1จะทาํให้ลายนํ1 าไม่
ทาํการทาํลายคุณภาพของภาพและใหค้วามทนทานที�ดี 
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SEM_image8 

 

SEM_image10 

(Discrete wavelet transform, DWT)  
จะเลือกฝังสัญญาณลายนํ1 าใน

เท่านั1น ทั1งนี1 เนื�องจากแบนด์ย่อยในส่วนนี1 จะเป็นส่วนที�เป็นค่า
นแบนด์ยอ่ยส่วนนี1จะทาํให้ลายนํ1 าไม่
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LH1

HL1 HH1

LH2

HH2HL2

LH3LL3

HH3HL3

 
 

รูปที� 4.4 ภาพตน้ฉบบัที�ผา่นการการแปลงดีสครีตเวฟเล็ต 3 ระดบั 
 

            2. ทาํการเรียงสลบับิตของรูปภาพสัญญาณลายนํ1าใหอ้ยูใ่นรูปเวกเตอร์ของบิตศูนยแ์ละหนึ�ง 
            3. สร้างลาํดบัสัญญาณสุ่ม Pseudo random sequence จากภาพรหสัลบัจาํนวน 2 ชุด โดยให้
ลาํดบัชุดที�หนึ�งใชใ้นการฝังสัญญาณลายนํ1 าบิตศูนย ์(PN_0) และอีกชุดหนึ�งใชฝั้งสัญญาณลายนํ1 าบิต
หนึ�ง (PN_1) โดยที�จาํนวนของลาํดบัสัญญาณสุ่มจะตอ้งเท่ากบัจาํนวนสัมประสิทธิ* การแปลงเวฟเล็ต 
             4. ทาํการฝังลาํดบัสัญญาณสุ่มทั1ง PN_0 และ PN_1 โดยใชค้่าความแกร่งของสัญญาณลายนํ1า 
)(α  เท่ากบั 0.09 ซึ� งไดจ้ากเครือข่ายประสาทเทียมเครือข่ายที�ใชจ้ะมีทั1งหมด 4 เลเยอร์ประกอบ 

ดว้ยเลเยอร์อินพุต (Input Layer) 1 เลเยอร์   เลเยอร์ซ่อน (Hidden Layer) 2 เลเยอร์ และเลเยอร์
เอาตพ์ุต (Output Layer) 1 เลเยอร์ โดยฟังกช์นัการแปลงของเลเยอร์ซ่อน คือ Tan-sigmoid function  
และสาํหรับฟังกช์นัการแปลงของเลเยอร์เอาตพ์ุต คือ Log-sigmoid function โดยอินพุตของเครือข่าย
ประสาทเทียมคือค่าโครงสร้างลกัษณะเฉพาะของภาพ เอาตพ์ุตที�ไดคื้อค่าความแกร่งของสัญญาณ
ลายนํ1าโดยมีโครงสร้างของเครือข่ายแสดงตามรูปที� 4.5 ฝังลาํดบัสัญญาณสุ่มลงในสัมประสิทธิ* การ
แปลง DWT ของภาพตน้ฉบบัตามตาํแหน่งที�ไดท้าํการเลือกไว ้ตามสมการที� (4.6) ดงันี1   
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โดย X คือสัมประสิทธิ* การแปลง DWT ของภาพตน้ฉบบั 
  'X คือสัมประสิทธิ* การแปลง DWT ภายหลงัการฝังสัญญาณลายนํ1า 

 

 

 

 

 

 



42 

 

             5. ทาํการแปลงกลบัสัมประสิทธิ* การแปลง DWT ที�ผา่นการฝังสัญญาณลายนํ1 าโดยการแปลง 
IDWT จาํนวน 3 ระดบั ซึ� งหลงัจากแปลงกลบัก็จะไดภ้าพที�ถูกฝังสัญญาณลายนํ1า 

ขั1นตอนการฝังสัญญาณลายนํ1 าสามารถแสดงเป็นแผนภาพไดด้งัรูปภาพที� 4.6 ดงันี1  
 

 
 
 

รูปที� 4.5 โครงสร้างเครือข่ายประสาทเทียมที�ใชห้าค่าความแกร่งของสัญญาณลายนํ1า 
 

 
รูปที� 4.6 แผนภาพการฝังสัญญาณลายนํ1าดิจิตอล 
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4.3  การกู้คนืสัญญาณลายนํ(า       

       ในกูคื้นสัญญาณลายนํ1า ผูว้ิจยัไดป้ระยกุตใ์ชเ้ครือข่ายประสาทเทียมในการเพิ�มความถูกตอ้ง
ในขั1นตอนการกูคื้นสัญญาณลายนํ1าจากการโจมตีภาพพิมพล์ายนํ1าดิจิตอลดว้ยวธีิการดดัแปลงเชิง
เรขาคณิต เพื�อใหส้ามารถกูคื้นสัญญาณลายนํ1ากลบัคืนมาไดใ้นเกือบทุกรูปแบบของการโจมตี โดย
ขั1นตอนของการกูคื้นสัญญาณลายนํ1ามีขั1นตอนดงันี1  
 
            1. ทาํการแปลงสัญญาณภาพตอ้งสงสัยที�อาจมีสัญญาณลายนํ1าดว้ยการแปลง DWT  3 ระดบั  
            2. ทาํการสร้างลาํดบัสัญญาณสุ่มสองชุด (PN_0 และ PN_1) โดยใชภ้าพรหสัลบัเดียวกนักบั
ขั1นตอนการฝังสัญญาณลายนํ1า 
            3. ทาํการคาํนวณค่า Correlation ระหว่างสัมประสิทธิ* การแปลง DWT ของภาพกบัลาํดบั
สัญญาณสุ่มทั1งสองชุด คือ  PN_0 และ PN_1 ตามสมการที� 4.7  ถา้ค่า Correlation ของภาพกบั PN_0 
มีค่ามากกวา่ค่า Correlation ของภาพกบั PN_1 จะให้สัญญาณลายนํ1 าที�กูคื้นไดเ้ป็นบิต 0 แต่ถา้นอ้ย
กวา่ก็จะใหส้ัญญาณลายนํ1าที�กูคื้นไดเ้ป็นบิต 1 
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            4. นาํเวกเตอร์ของบิตลายนํ1าที�กูคื้นไดม้าทาํการจดัเรียงใหม่ใหเ้ป็นภาพขนาด 32 × 32 พิกเซล
ก็จะไดภ้าพสัญญาณลายนํ1ากลบัคืนมา 
            5. ถ้าตรวจสอบพบว่าภาพต้องสงสัยที�จะนํามากู้คืนสัญาณลายนํ1 าถูกโจมตีด้วยวิธีการ
ดดัแปลงเชิงเรขาคณิต ก็ใหน้าํภาพดงักล่าวส่งไปให้ส่วนของเครือข่ายประสาทเทียมเพื�อจะไดท้ราบ
วา่ถูกโจมตีดว้ยการดดัแปลงชนิดใดเพื�อจะไดท้าํการแกไ้ขและกูคื้นสัญญาณลายนํ1าตามขั1นตอนที�1-4  

กระบวนการกูคื้นสัญญาณลายนํ1 าที�มีการประยุกต์ใชเ้ครือข่ายประสาทเทียมสามารถแสดง
ได้ดังรูปที� 4.7 และเมื�อได้สัญญาณลายนํ1 ากลบัคืนมาแล้วจะทาํการคาํนวณค่าบรรทดัฐานของ
สหสัมพนัธ์ (Normalized correlation, NC) เพื�อวดัค่าความคลา้ยคลึงกนัของสัญญาณลายนํ1 าตน้แบบ
และสัญญาณลายนํ1 าที�ไดจ้ากการกูคื้น และคาํนวณค่าความผิดพลาดบิต (Bit error rate, BER) เพื�อใช้
เป็นตวัวดัค่าความผดิพลาดของสัญญาณลายนํ1าที�กูคื้นได ้ซึ� งแสดงถึงความทนทานของภาพพิมพล์าย
นํ1าดิจิตอลโดยค่า NC สามารถคาํนวนไดต้ามสมการที� (4.8) ดงันี1   
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            เมื�อ ijw และ ∗
ijw  เป็นค่าพิกเซลภาพที�ตาํแหน่ง ji,  ของภาพลายนํ1าตน้ฉบบัและภาพลาย

นํ1าที�กูคื้นไดต้ามลาํดบั สาํหรับค่า BER สามารถคาํนวณไดต้ามสมการที� (4.9) ดงันี1  
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            เมื�อ wL  คือ ความยาวบิตของเวกเตอร์สัญญาณลายนํ1าซึ� งในกรณีนี1 คือ 1024 บิต 
 

 

 

รูปที� 4.7 แผนภาพการกูคื้นสัญญาณลายนํ1าดิจิตอลที�ประยุกตใ์ชเ้ครือข่ายประสาทเทียม 
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4.4  ขั(นตอนการฝึกสอน (Training) เครือข่ายประสาทเทยีม 

                        เครือข่ายประสาทเทียมที�ประยุกต์ใช้ในงานวิจัยนี1 มีโครงสร้างเป็นแบบมีการ
เชื�อมโยงไปขา้งหนา้แบบหลายเลเยอร์ (Multi-layer feed forward network) โดยใชคู่้กบัอลักอริทึม
แพร่กลับ (Back propagation) โครงสร้างของประสาทเทียมที�ใช้จะมีทั1 งหมด 4 เลเยอร์
ประกอบดว้ยเลเยอร์อินพุต 1 เลเยอร์ เลเยอร์ซ่อน 2 เลเยอร์ และเลเยอร์เอาตพ์ุตจาํนวน 1 เลเยอร์ และ
มีจาํนวนโหนดจากเลเยอร์อินพุตไปยงัเลเยอร์ซ่อนลาํดบัที� 1  10 โหนด จากเลเยอร์ซ่อนลาํดบัที� 1 
ไปเลเยอร์ซ่อนลาํดบัที� 2 30 โหนด จากเลเยอร์ซ่อนไปเลเยอร์เอาตพ์ุต 30 โหนดและจากเลเยอร์
เอาตพ์ุตออกไปคาํตอบอีก  1 โหนด โดยฟังก์ชนัถ่ายโอน (Transfer function) ของเลเยอร์อินพุตคือ 
Tan-sigmoid function  ของเลเยอร์ซ่อนทั1ง 2 เลเยอร์คือ Log-sigmoid function และของเลเยอร์
เอาตพ์ุตคือ Purelin function นอกจากนี1ยงัใชอ้ลักอริทึม Levenberg-Marquardt เพื�อเพิ�มความรวดเร็ว
ในการเรียนรู้ของเครือข่าย โดยในขั1นตอนของการเรียนรู้ไดท้าํการปรับแต่งค่าความผิดพลาดการ
ฝึกสอน (Training error) ไวที้� 0.001 การฝึกสอนจะสิ1นสุดลงเมื�อค่าความผิดพลาดการฝึกสอนมีค่า
นอ้ยกวา่ 0.001 เมื�อทาํการฝึกสอนเสร็จแลว้เครือข่ายประสาทเทียมก็จะสามารถจดจาํรูปแบบของชุด
ขอ้มูลที�เรียนรู้ไดโ้ดยโครงสร้างของเครือข่ายประสาทเทียมที�ใชแ้สดงดงัรูปที� 4.8 ดงันี1  

 

รูปที� 4.8 โครงสร้างของเครือข่ายประสาทเทียมที�นาํมาประยกุตใ์ช ้
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ขั(นตอนของการฝึกสอนเครือข่ายประสาทเทยีมมีดังนี( 

 
1. ทาํการสร้างภาพสาํหรับใชเ้ป็นชุดขอ้มูล (Data) สาํหรับการฝึกสอนเครือข่ายประสาทเทียมโดย
นาํภาพ SEM ที�ผา่นการฝังสัญญาณลายนํ1 าแลว้ทั1งหมด 10 ภาพ มาทาํการโจมตีดว้ยวิธีการดดัแปลง
เชิงเรขาคณิตทั1งหมด 16 แบบ ไดแ้ก่ การหมุน 8 แบบ การเลื�อนพิกดั 3 แบบ และการยอ่ขยายภาพ 
อีก 5 แบบ ซึ� งจะทาํใหเ้ราไดภ้าพทั1งหมด 160 ภาพ 
2. นาํภาพทั1งหมด 160 ภาพ มาทาํการคาํนวณค่าโมเมนตข์องภาพซึ�งภาพแต่ละภาพจะใหชุ้ด 
ขอ้มูลโมเมนตภ์าพ ทั1งหมด 32 ค่า 1 ชุด ซึ� งจะไดชุ้ดขอ้มูลทั1งหมด 32 × 160 ชุดขอ้มูล 
3. ทาํการสร้างเครือข่ายประสาทเทียมตามโครงสร้างตามรูปที� 4.8 โดยใชเ้ครือข่ายประสาทเทียม
หนึ�งเครือข่ายต่อภาพ SEM หนึ�งภาพสาํหรับใชใ้นการจดจาํรูปแบบการโจมตีเชิงเรขาคณิต 1 
รูปแบบ 
4. ทาํการสร้างชุดเป้าหมาย  (Target)   เพื�อใชเ้ป็นตวับ่งบอกถึงรูปแบบของการถูกโจมตีวา่เป็น
รูปแบบใด โดยใชรู้ปแบบของการโจมตีนั1น ๆ ในการเป็นเป้าหมายของเครือข่ายประสาทเทียม เช่น 
การโจมตีดว้ยการหมุน -30 ใชเ้ลข -30 เป็นเลขเป้าหมายของการถูกโจมตีดว้ยวธีิการนี1  เป็นตน้ 
5. ทาํการส่งชุดขอ้มูลและชุดเป้าหมายไปใหเ้ครือข่ายประสาทเทียมใชท้าํการฝึกสอนและ 
เรียนรู้วา่ชุดขอ้มูลแบบไหนเป็นการโจมตีรูปแบบใด 
6. เมื�อเครือข่ายประสาทเทียมไดท้าํการเรียนรู้สําเร็จแลว้   ก็สามารถส่งชุดขอ้มูลโมเมนต์ภาพที�
ตอ้งการทราบวา่ถูกโจมตีมาดว้ยวิธีการใดเขา้ไปให้เครือข่ายประสาทเทียมตรวจสอบ และเครือข่าย
ประสาทเทียมก็จะสามารถรายงานให้เราทราบวา่ภาพดงักล่าวถูกโจมตีดว้ยวิธีการดดัแปลงเชิงเรขา 
คณิตวธีิการใด ค่าโมเมนตภ์าพของภาพ SEM_image1 และ SEM_image2  ภายหลงัถูกโจมตีดว้ยวิธี 
การโจมตีทั1ง 16 แบบแสดงไวด้งัรูปที� 4.9 – 4.24 ดงันี1    
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รูปที� 4.9 ค่าโมเมนตข์องภาพ SEM_image1 และ SEM_image2  ต่อการโจมตี Rotate -1 องศา 
 

 

 
 

รูปที� 4.10 ค่าโมเมนตข์องภาพ SEM_image1 และ SEM_image2 ต่อการโจมตี Rotate +1 องศา 
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รูปที� 4.11 ค่าโมเมนตข์องภาพ SEM_image1และ SEM_image2 ต่อการโจมตี Rotate -15 องศา 
 

 
 

รูปที� 4.12 ค่าโมเมนตข์องภาพ SEM_image1และ SEM_image2 ต่อการโจมตี Rotate +15 องศา 
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รูปที� 4.13 ค่าโมเมนตข์องภาพ SEM_image1และ SEM_image2 ต่อการโจมตี Rotate -30 องศา 
 

 
 

รูปที� 4.14 ค่าโมเมนตข์องภาพ SEM_image1และ SEM_image2 ต่อการโจมตี Rotate +30 องศา 

-1

-0.8

-0.6

-0.4

-0.2

0

0.2

0.4

0.6

0.8
Im

ag
e m

om
en

t

Rotate -30

SEM_image1

SEM_image2

-0.4

-0.3

-0.2

-0.1

0

0.1

0.2

0.3

0.4

Im
ag

e m
om

en
t

Rotate +30

SEM_image1

SEM_image2

 

 

 

 

 

 



50 

 

 
 

รูปที� 4.15 ค่าโมเมนตข์องภาพ SEM_image1และ SEM_image2 ต่อการโจมตี Rotate -45 องศา 
 

 
 

รูปที� 4.16 ค่าโมเมนตข์องภาพ SEM_image1และ SEM_image2 ต่อการโจมตี Rotate -90 องศา 
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รูปที� 4.17 ค่าโมเมนตข์องภาพ SEM_image1และ SEM_image2 ต่อการโจมตี Scaling 50% 
 

 
 

รูปที� 4.18 ค่าโมเมนตข์องภาพ SEM_image1และ SEM_image2 ต่อการโจมตี Scaling 150% 
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รูปที� 4.19 ค่าโมเมนตข์องภาพ SEM_image1และ SEM_image2 ต่อการโจมตี Scaling 200% 
 

 
รูปที� 4.20  ค่าโมเมนตข์องภาพ SEM_image1และ SEM_image2 ต่อการโจมตี Scaling 250% 
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รูปที� 4.21  ค่าโมเมนตข์องภาพ SEM_image1และ SEM_image2 ต่อการโจมตี Scaling 300% 
 

 
รูปที� 4.22  ค่าโมเมนตข์องภาพ SEM_image1และ SEM_image2 ต่อการโจมตี Translation 5 pixels 

                   in x-axis 
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รูปที� 4.23 ค่าโมเมนตข์องภาพ SEM_image1และ SEM_image2 ต่อการโจมตี Translation 5 pixels 
                   in y-axis 

 
รูปที� 4.24  ค่าโมเมนตข์องภาพ SEM_image1และ SEM_image2 ต่อการโจมตี Translation 5 pixels 

                   in x&y-axis 

1 2 3 4

SEM_image1 0 0.005 0.0053 1.2381

SEM_image2 0 0.0068 0.0072 1.7793

0

0.2

0.4

0.6

0.8

1

1.2

1.4

1.6

1.8

2

Im
ag

e m
om

en
t

Translation 5 pixels in y-axis

SEM_image1

SEM_image2

1 2 3 4

SEM_image1 0 0.0051 0.0053 1.2645

SEM_image2 0 0.0069 0.0072 1.8151

0

0.2

0.4

0.6

0.8

1

1.2

1.4

1.6

1.8

2

Im
ag

e m
om

en
t

Translation 5 pixels in x&y-axis

SEM_image1

SEM_image2

 

 

 

 

 

 



55 

 

4.5 ผลการทดลอง 
                      4.5.1 ผลการทดสอบคุณภาพของภาพที�ฝังสัญญาณลายนํ1า 
                               หลงัจากทาํการฝังสัญญาณลายนํ1 าดิจิตอลตามอลักอริทึมที�ไดน้าํเสนอไวข้า้งตน้
แลว้ ผูว้ิจยัไดท้าํการคาํนวณค่า PS�R  ของภาพเพื�อนาํมาทาํการเปรียบกบัค่า PS�R  ของภาพจาก
อลักอริทึมที�นาํเสนอโดย Cox et.al. [2] และอลักอริทึมของ Saeed et.al. [17]   

                 ผูว้ิจยัไดท้าํการเขียนโปรแกรมจาํลองการทาํงานตามอลักอริทึมของ Saeed et.al. 
[17] เพื�อนาํมาใชใ้นการเปรียบเทียบผลของการทดลองกบัวธีิการที�นาํเสนอ โดยไดท้าํการตรวจสอบ
ความถูกตอ้งของอลักอริทึมที�จาํลองขึ1นจากการทดสอบการทาํภาพพิมพล์ายนํ1 าดิจิตอลตามบทความ
ซึ�งใชภ้าพมาตราฐานจาํนวน 3 ภาพ ไดแ้ก่ภาพ Barbara Baboon และภาพ Pepper ดงัแสดงไวใ้นรูปที� 
4.25 (ก), (ข) และ (ค)  หลงัจากทาํการฝังสัญญาณลายนํ1าแลว้ผูว้จิยัไดท้าํการคาํนวณค่า PS�R และค่า 
Mean absolute error (MAE)  ตามสมการที� (4.10) ดงันี1   
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)*,(

∑
=

−

=                                    (4.10) 

ผลการเปรียบเทียบได้แสดงในตารางที�  4.1 ซึ� งจะเห็นได้ว่าผลจากบทความและผลการจาํลอง
อลักอริทึมของ Saeed et.al. [17] มีความใกลเ้คียงกนัซึ� งแสดงใหเ้ห็นวา่อลักอริทึมที�ไดจ้าํลองขึ1นตาม
บทความของ Saeed et.al. [17] มีความถูกตอ้ง โดยอลักอริทึมดงักล่าวมีขั1นตอนการฝังสัญญาณลาย
นํ1าและการกูคื้นสัญญาณลายนํ1าของอลักอริทึมดงันี1  
 
 ขั(นตอนการฝังสัญญาณลายนํ(าของอลักอริทมึ Saeed et.al. [17] 
 1. ทาํการแปลง DWT บนภาพตน้ฉบบัเพื�อจะไดแ้บนดย์อ่ย ๆ ออกมาสี�แบนด ์คือ LL1 HL1 
LH1 และ HH1 
 2. ทาํการแปลง DWT บนแบนด ์HL1 และ LH1  
 3. ทาํการแปลง DWT บนแบนด ์HL12  LH12  HL22 และ LH22 
 4. ทาํการแบ่งสัมประสิทธิ* ของแบนด์ HL13  LH13  HL23 และ LH23 ออกเป็นบล็อกขนาด 
4×4 พิกเซล 
 5. ทาํการแปลง DCT บนทุกๆบล็อกขนาด 4×4  
 6. ทาํการเรียงสับเปลี�ยนสัญญาณลายนํ1าที�จะนาํมาฝังบนภาพตน้ฉบบัดว้ยอลักอริทึม Arnold 
transform 
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 7. ทาํการเรียงสัญญาณลายนํ1าที�ทาํการเรียงสับเปลี�ยนแลว้ใหอ้ยูใ่นรูปเวกเตอร์ 0 และ 1  
 8. สร้างลาํดบัสัญญาณสุ่ม Pseudo random sequence จากรหสัลบั จาํนวน 2 ชุด ให้ลาํดบัชุด
ที�หนึ� งใช้ในการฝังสัญญาณลายนํ1 าบิตศูนย ์(PN_0) และอีกชุดหนึ� งใช้ฝังสัญญาณลายนํ1 าบิตหนึ� ง 
(PN_1) โดยที�จาํนวนของลาํดบัสัญญาณสุ่มจะตอ้งเท่ากบัจาํนวนของสัมประสิทธิ* การแปลง DCT 
 9.  ทาํการฝังลาํดบัสัญญาณสุ่มทั1ง PN_0 และ PN_1 โดยใชค้่าความแกร่งของสัญญาณลาย

นํ1า )(α  เท่ากบั 25 ลงในบล็อกของสัมประสิทธิ* การแปลง DCT ขนาด 4×4 ที�ไดจ้ากภาพตน้ฉบบั 
ตามสมการที� (4.6)  
 10. ทาํการแปลงกลบั DCT (IDCT) 
 11. ทาํการแปลงกลบั DWT (IDWT) ก็จะไดภ้าพที�ผา่นการฝังสัญญาณลายนํ1าดิจิตอล 
  

ขั(นตอนการกู้คืนสัญญาณลายนํ(าของอลักอริทมึ Saeed et.al. [17] 
1. นาํสัญญาณภาพตอ้งสงสัยที�อาจมีสัญญาณลายนํ1ามาทาํการกรองดว้ยฟิลเตอร์สองตวัคือ 

3×3 spatial sharpening filter และ Laplacian of Gaussian filter   
2. นาํภาพที�ผา่นการกรองดว้ยฟิลเตอร์ในขั1นตอนที� 1 มาทาํการแปลง DWT  เพื�อจะได้

แบนดย์อ่ย ๆ ออกมาสี�แบนด์ คือ LL1 HL1 LH1 และ HH1 
 3. ทาํการแปลง DWT บนแบนด ์HL1 และ LH1  
 4. ทาํการแปลง DWT บนแบนด ์HL12  LH12  HL22 และ LH22 
 5. ทาํการแบ่งสัมประสิทธิ* ของแบนด์ HL13  LH13 HL23 และ LH23 ออกเป็นบล็อกขนาด 
4×4 

6. ทาํการแปลง DCT บนทุกๆบล็อกขนาด 4×4 พิกเซล 
             7. ทาํการสร้างลาํดบัสัญญาณสุ่มสองชุด (PN_0 และ PN_1) อนัเดียวกนักบัขั1นตอนการฝัง
สัญญาณลายนํ1า 
             8. ทาํการคาํนวณค่า Correlation ระหว่างค่าของสัมประสิทธิ* การแปลง DCTของบล็อก
ขนาด 4×4 ของภาพกบัลาํดบัสัญญาณสุ่มทั1งสองชุด คือ  PN_0 และ PN_1 ตามสมการที� 4.7  ถา้ค่า 
Correlation ของภาพกบั PN_0 มีค่ามากกวา่ค่า Correlation ของภาพกบั PN_1 แลว้สัญญาณลายนํ1 าที�
กูคื้นไดเ้ป็นบิต 0 แต่ถา้นอ้ยกวา่ก็จะใหส้ัญญาณลายนํ1าที�กูคื้นไดเ้ป็นบิต 1 
 9. นําเวกเตอร์ของบิตลายนํ1 าที�กู้คืนได้ท ําการเรียงสับเปลี�ยนด้วยอัลกอริทึม Arnold 
transform ก็จะไดภ้าพสัญญาณลายนํ1ากลบัคืนมา 
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ผลการเปรียบเทียบแสดงในตารางที� 4.2 ซึ� งจะเห็นไดว้า่ไดค้่า PS�R   ของวิธีการที�นาํเสนอสูงกว่า
วธีิการของ Cox et.al. [2] และ ของ Saeed et.al. [17] 
 
 

                      

            (ก)      (ข) 

       

            (ค) 
 

รูปที� 4.25 ภาพ Barbara Baboon และภาพ Pepper ที�ใชใ้นการทดสอบอลักอริทึมของ Saeed et.al. 
[17] 
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ตารางที� 4.1 แสดงการเปรียบเทียบค่า PS�R   และค่า MAE จากบทความของ Saeed et.al. [17] และ   
                   ของอลักอริทึมที�ทาํตามบทความ Saeed et.al. [17] 
 

รูปภาพ 

PS�R  (dB) MAE 

ผลจากบทความ[17] 
ผลจากการจาํลอง

อลักอริทึม  
Saeed et.al. [17] 

ผลจากบทความ 
[17] 

ผลจากการจาํลอง
อลักอริทึม  

Saeed et.al. [17] 

Barbara 37.88 36.72 0.0263 0.0176 

Baboon 37.26 33.28 0.0322 0.0352 

Peppers 37.45 37.29 0.0146 0.0039 

ค่าเฉลี�ย 37.53 35.76 0.0243 0.0189 

 
 

 
ตารางที� 4.2 แสดงการเปรียบเทียบค่า PS�R   ของวธีิการที�นาํเสนอกบัวธีิการของ Cox et.al. [2] และ  
                   วธีิการของ Saeed et.al. [17] 

รูปภาพ 
PS�R  (dB) 

วธีิการที�นาํเสนอ 

PS�R  (dB) 

วธีิการ Cox et.al. [2] 

PS�R  (dB) 

วธีิการ Saeed et.al. [17] 

SEM_image1  36.08 36.05 34.77 

SEM_image2  35.45 35.32 34.54 

SEM_image3  33.06 32.34 34.26 

SEM_image4  36.33 36.12 34.47 

ค่าเฉลี�ย 35.23 34.9575 34.51 

 
 
 
 

 

 

 

 

 

 



 

                        4.5.2  ผลการ
                    หลงัจาก

แต่ละภาพตามสมการที� (4.3), (4
เครือข่ายประสาทเทียมซึ� งรูปกราฟแสดงค่า
รอบ (Epoch) ของการฝึกสอนเครือข่ายประสาทเทียม
รูปที� 4.26 ซึ� งจะเห็นไดว้่าค่
กาํหนดไวคื้อค่า 0.001 แสดงใหเ้ห็นไดว้า่เครือข่ายไดท้าํการเรียนรู้และจดจาํรูปแบบของชุดขอ้มูลวา่
เป็นการโจมตีรูปแบบใด 

รูปที� 4.26

 จากการทดสอบเครือข่ายประสาทเทียมเพื�อแสดงว่าเครือข่ายสามารถเรียนรู้และจดจาํ
รูปแบบของการโจมตีไดจ้ริง ตารางผลการทดสอบเครือข่ายประสาทเทียมของภาพ 
การโจมตีทั1งการหมุน การเลื�อนพิกดั และการยอ่
ความผดิพลาดของแต่ละตารางจะเป็นค่าเปอร์เซนตค์วามผดิพลาดของมุมที�ทาํการหมุน อตัราการยอ่
ขยาย และพิกดัการเลื�อน ซึ� งจะเห็นไดว้า่ค่าที�ไดจ้ากการทดสอบเป็นไปตามค่าเป้าหมายที�ไดท้าํการ

ผลการฝึกสอนเครือข่ายประสาทเทียม 
หลงัจากภาพที�ผ่านการฝังสัญญาณลายนํ1 าไปคาํนวณค่าโมเมนต์ภาพ

(4.3), (4.4) และ (4.5) แลว้ค่าดงักล่าวไดถู้กนาํไปทาํการฝึกสอน
เครือข่ายประสาทเทียมซึ� งรูปกราฟแสดงค่าความผิดพลาดกาํลงัสอง (Mean square error

ของการฝึกสอนเครือข่ายประสาทเทียม ผลการฝึกสอนของเครือข่าย
ซึ� งจะเห็นไดว้่าค่าความผิดพลาดของเครือข่ายจะค่อย ๆ ลดตํ�าลงจนจนมีค่าตํ�า

แสดงใหเ้ห็นไดว้า่เครือข่ายไดท้าํการเรียนรู้และจดจาํรูปแบบของชุดขอ้มูลวา่

4.26 กราฟของการฝึกสอนของเครือข่ายประสาทเทียม

จากการทดสอบเครือข่ายประสาทเทียมเพื�อแสดงว่าเครือข่ายสามารถเรียนรู้และจดจาํ
รูปแบบของการโจมตีไดจ้ริง ตารางผลการทดสอบเครือข่ายประสาทเทียมของภาพ 
การโจมตีทั1งการหมุน การเลื�อนพิกดั และการยอ่-ขยาย แสดงไวด้งัตารางที� 4.3 

ของแต่ละตารางจะเป็นค่าเปอร์เซนตค์วามผดิพลาดของมุมที�ทาํการหมุน อตัราการยอ่
ซึ� งจะเห็นไดว้า่ค่าที�ไดจ้ากการทดสอบเป็นไปตามค่าเป้าหมายที�ไดท้าํการ

59 

าโมเมนต์ภาพของภาพ
ไปทาํการฝึกสอนให้กบั

Mean square error) ของแต่ละ
ผลการฝึกสอนของเครือข่ายแสดงไวด้งัภาพ

จะค่อย ๆ ลดตํ�าลงจนจนมีค่าตํ�ากว่าค่าที�
แสดงใหเ้ห็นไดว้า่เครือข่ายไดท้าํการเรียนรู้และจดจาํรูปแบบของชุดขอ้มูลวา่

 

กราฟของการฝึกสอนของเครือข่ายประสาทเทียม 

จากการทดสอบเครือข่ายประสาทเทียมเพื�อแสดงว่าเครือข่ายสามารถเรียนรู้และจดจาํ
รูปแบบของการโจมตีไดจ้ริง ตารางผลการทดสอบเครือข่ายประสาทเทียมของภาพ SEM_image ต่อ

4.3 – 4.32 โดยที�ค่า %
ของแต่ละตารางจะเป็นค่าเปอร์เซนตค์วามผดิพลาดของมุมที�ทาํการหมุน อตัราการยอ่

ซึ� งจะเห็นไดว้า่ค่าที�ไดจ้ากการทดสอบเป็นไปตามค่าเป้าหมายที�ไดท้าํการ
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ฝึกสอนกบัเครือข่ายไวซึ้� งแสดงวา่เครือข่ายประสาทเทียมที�ผา่นการฝึกสอนแลว้สามารถเรียนรู้และ
จดจาํรูปแบบของการโจมตีด้วยการดัดแปลงทางเรขาคณิตต่าง ๆ ที�ได้ทาํการฝึกสอนได้และยงั
สามารถบอกรูปแบบการโจมตีโดยประมาณของการโจมตีที�ไม่ไดท้าํการฝึกสอนโดยการโจมตีที�
ไม่ไดฝึ้กสอนให้กบัเครือข่ายและนาํมาทดสอบเครือข่ายมีดงัต่อไปนี1 คือการหมุนที�มุม -16 -20 -25 
+10 +20 การยอ่ขยาย 75% 120% 180% 220% 270 % และกานเลื�อนพิกดั ทางแนวแกน x 3 พิกเซล 
เลื�อนทางแนวแกน y 3 พิกเซล เลื�อนในแนวแกน x และ y 3 พิกเซล ซึ� งการโจมตีขา้งตน้เมื�อทาํการ
โจมตีกบัภาพที�ผา่นการฝังสัญญาณลายนํ1าแลว้ของภาพ SEM_image1 ลายนํ1ายงัคงสามารถกูก้ลบัคืน
มาไดซึ้� งลายนํ1าที�กูคื้นมาไดแ้สดงในตารางที� 4.33 – 4.35   

ตารางที� 4.3 แสดงผลการทดสอบเครือข่ายประสาทเทียมของภาพ SEM_image1 ต่อการโจมตี  
                    ดว้ยการหมุนที�ผา่นการฝึกสอน 

 

 

 

 

ชนิดการ

โจมตี 

ขอ้มูลที ใชใ้นการฝึกสอน

เครือข่าย 

ขอ้มูลที ไดจ้ากการทดสอบ

เครือข่าย % ความ

ผดิพลาด 
มุม (องศา)  มุม (องศา) 

Rotation +30 +30 +29.92 0.266667 

Rotation +15 +15 +14.95 0.333333 

Rotation +1 +1 +1.07 7.000000 

Rotation -1 -1 -0.94 6.000000 

Rotation -15 -15 -14.95 0.333333 

Rotation -30 -30 -29.99 0.033333 

Rotation -45 -45 -45.00 0.000000 

Rotation -90 -90 -89.97 0.033333 
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ตารางที� 4.4 แสดงผลการทดสอบเครือข่ายประสาทเทียมโดยใชก้ารโจมตีดว้ยการหมุนของภาพ  

 SEM_image1 ที�ไม่ผา่นการฝึกสอน 

ชนิดการโจมตี 
เป้าหมายของการ

โจมตีดว้ยการหมุน 
ผลลพัธ์ที�ไดจ้ากการ
โจมตีดว้ยการหมุน 

% ความผดิพลาด 

Rotation -16 -16 -15.43 3.5625 
Rotation -25 -25 -24.84 0.6400 
Rotation -20 -20 -19.08 4.6000 
Rotation +10 +10 +10.87 8.7000 
Rotation +20 +20 +20.94 4.7000 

 

ตารางที� 4.5 แสดงผลการทดสอบเครือข่ายประสาทเทียมของภาพ SEM_image2 ต่อการโจมตี 
      ดว้ยการหมุนที�ผา่นการฝึกสอน 

ชนิดการ

โจมตี 

ขอ้มูลที ใชใ้นการฝึกสอน

เครือข่าย 

ขอ้มูลที ไดจ้ากการทดสอบ

เครือข่าย % ความ

ผดิพลาด 
มุม (องศา)  มุม (องศา) 

Rotation +30 +30 +29.94 0.200000 

Rotation +15 +15 +14.99 0.066667 

Rotation +1 +1 +0.93 7.000000 

Rotation -1 -1 -1.43 4.300000 

Rotation -15 -15 -15.14 0.933330 

Rotation -30 -30 -30.16 0.533330 

Rotation -45 -45 -44.96 0.088889 

Rotation -90 -90 -89.85 0.166667 
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ตารางที� 4.6 แสดงผลการทดสอบเครือข่ายประสาทเทียมโดยใชก้ารโจมตีดว้ยการหมุนของภาพ  
       SEM_image2 ที�ไม่ผา่นการฝึกสอน 

ชนิดการโจมตี 
เป้าหมายของการ

โจมตีดว้ยการหมุน 
ผลลพัธ์ที�ไดจ้ากการ
โจมตีดว้ยการหมุน 

% ความผดิพลาด 

Rotation -16 -16 -16.48 0.30 
Rotation -25 -25 -25.67 2.68 
Rotation -20 -20 -21.25 6.25 
Rotation +10 +10 +11.02 1.20 
Rotation +20 +20 +20.83 4.15 

 

ตารางที� 4.7 แสดงผลการทดสอบเครือข่ายประสาทเทียมของภาพ SEM_image3 ต่อการโจมตี 
                    ดว้ยการหมุนที�ผา่นการฝึกสอน 

 

ชนิดการ

โจมตี 

ขอ้มูลที ใชใ้นการฝึกสอน

เครือข่าย 

ขอ้มูลที ไดจ้ากการทดสอบ

เครือข่าย % ความ

ผดิพลาด 
มุม (องศา)  มุม (องศา) 

Rotation +30 +30 +29.79 0.70000 

Rotation +15 +15 +15.05 0.33333 

Rotation +1 +1 +1.10 1.00000 

Rotation -1 -1 -0.93 7.00000 

Rotation -15 -15 -15.08 0.53333 

Rotation -30 -30 -29.95 0.166667 

Rotation -45 -45 -44.99 0.022222 

Rotation -90 -90 -90.00 0.000000 
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ตารางที� 4.8 แสดงผลการทดสอบเครือข่ายประสาทเทียมโดยใชก้ารโจมตีดว้ยการหมุนของภาพ  
       SEM_image3 ที�ไม่ผา่นการฝึกสอน 

 

ตารางที� 4.9 แสดงผลการทดสอบเครือข่ายประสาทเทียมของภาพ SEM_image4 ต่อการโจมตี 
                   ดว้ยการหมุนที�ผา่นการฝึกสอน 

ชนิดการ

โจมตี 

ขอ้มูลที ใชใ้นการฝึกสอน

เครือข่าย 

ขอ้มูลที ไดจ้ากการทดสอบ

เครือข่าย % ความ

ผดิพลาด 
มุม (องศา)  มุม (องศา) 

Rotation +30 +30 +29.97 0.100000 

Rotation +15 +15 +14.98 0.133333 

Rotation +1 +1 +0.99 1.000000 

Rotation -1 -1 -1 0.000000 

Rotation -15 -15 -14.98 0.133333 

Rotation -30 -30 -29.99 0.033333 

Rotation -45 -45 -44.95 0.111111 

Rotation -90 -90 -89.95 0.055556 

 

ชนิดการโจมตี 
เป้าหมายของการ

โจมตีดว้ยการหมุน 
ผลลพัธ์ที�ไดจ้ากการ
โจมตีดว้ยการหมุน 

% ความผดิพลาด 

Rotation -16 -16 -16.85 5.3125 
Rotation -25 -25 -24.94 0.2400 
Rotation -20 -20 -19.33 3.3500 
Rotation +10 +10 +10.73 7.3000 
Rotation +20 +20 +19.69 1.5500 
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ตารางที� 4.10 แสดงผลการทดสอบเครือข่ายประสาทเทียมโดยใชก้ารโจมตีดว้ยการหมุนของภาพ  
         SEM_image4 ที�ไม่ผา่นการฝึกสอน 

ชนิดการโจมตี 
เป้าหมายของการ

โจมตีดว้ยการหมุน 
ผลลพัธ์ที�ไดจ้ากการ
โจมตีดว้ยการหมุน 

% ความผดิพลาด 

Rotation -16 -16 -16.37 2.3125 
Rotation -25 -25 -25.58 2.3200 
Rotation -20 -20 -17.07 4.6500 
Rotation +10 +10 +9.66 3.4000 
Rotation +20 +20 +22.03 1.1500 

 

ตารางที� 4.11 แสดงผลการทดสอบเครือข่ายประสาทเทียมของภาพ SEM_image5 ต่อการโจมตี 
                     ดว้ยการหมุนที�ผา่นการฝึกสอน 

 

ชนิดการ

โจมตี 

ขอ้มูลที ใชใ้นการฝึกสอน

เครือข่าย 

ขอ้มูลที ไดจ้ากการทดสอบ

เครือข่าย % ความ

ผดิพลาด 
มุม (องศา)  มุม (องศา) 

Rotation +30 +30 +30 0.00000 

Rotation +15 +15 +15 0.00000 

Rotation +1 +1 +0.99 1.00000 

Rotation -1 -1 -1 0.00000 

Rotation -15 -15 -15 0.00000 

Rotation -30 -30 -30.01 0.03333 

Rotation -45 -45 -45.03 0.06667 

Rotation -90 -90 -89.99 0.011111 
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ตารางที� 4.12 แสดงผลการทดสอบเครือข่ายประสาทเทียมโดยใชก้ารโจมตีดว้ยการหมุนของภาพ  
         SEM_image5 ที�ไม่ผา่นการฝึกสอน 

ชนิดการโจมตี 
เป้าหมายของการ

โจมตีดว้ยการหมุน 
ผลลพัธ์ที�ไดจ้ากการ
โจมตีดว้ยการหมุน 

% ความผดิพลาด 

Rotation -16 -16 -15.91 0.5625 
Rotation -25 -25 -27.78 1.1200 
Rotation -20 -20 -20.81 4.0500 
Rotation +10 +10 +9.50 5.0000 
Rotation +20 +20 +20.81 4.0500 

 
ตารางที� 4.13 แสดงผลการทดสอบเครือข่ายประสาทเทียมของภาพ SEM_image1 ต่อการโจมตี 
                     ดว้ยการยอ่-ขยายที�ผา่นการฝึกสอน 

ชนิดการ

โจมตี 

ขอ้มูลที ใชใ้นการฝึกสอน

เครือข่าย 

ขอ้มูลที ไดจ้ากการทดสอบ

เครือข่าย 
% ความ

ผดิพลาด 
อตัรายอ่-ขยาย อตัรายอ่-ขยาย 

Scale 50% 50% 50% 0.000000 
Scale 150% 150% 149.99% 0.006667 
Scale 200% 200% 200% 0.000000 
Scale 250% 250% 250.02% 0.008000 
Scale 300% 300% 300.04% 0.013330 

 

ตารางที� 4.14 แสดงผลการทดสอบเครือข่ายประสาทเทียมโดยใชก้ารโจมตีดว้ยการยอ่-ขยายภาพ  
         SEM_image1 ที�ไม่ผา่นการฝึกสอน 

ชนิดการโจมตี 
เป้าหมายของการ

โจมตีดว้ยการหมุน 
ผลลพัธ์ที�ไดจ้ากการ
โจมตีดว้ยการหมุน 

% ความผดิพลาด 

Scale 120% 120% 114.91% 4.241667 
Scale 180% 180% 186.08% 3.377780 
Scale 220% 220% 216.87% 1.422727 
Scale 270% 270% 272.02% 0.748150 

 

 

 

 

 

 



66 

 

ตารางที� 4.15 แสดงผลการทดสอบเครือข่ายประสาทเทียมของภาพ SEM_image2 ต่อการโจมตี 
                     ดว้ยการยอ่-ขยายที�ผา่นการฝึกสอน 

ชนิดการ

โจมตี 

ขอ้มูลที ใชใ้นการฝึกสอน

เครือข่าย 

ขอ้มูลที ไดจ้ากการทดสอบ

เครือข่าย 
% ความ

ผดิพลาด 
อตัรายอ่-ขยาย อตัรายอ่-ขยาย 

Scale 50% 50% 49.99% 0.020000 
Scale 150% 150% 150.67% 0.446670 
Scale 200% 200% 199.40% 0.300000 
Scale 250% 250% 252.61% 1.044000 
Scale 300% 300% 298.60% 0.466667 

 

ตารางที� 4.16 แสดงผลการทดสอบเครือข่ายประสาทเทียมโดยใชก้ารโจมตีดว้ยการยอ่-ขยายภาพ  
         SEM_image2 ที�ไม่ผา่นการฝึกสอน 

ชนิดการโจมตี 
เป้าหมายของการ

โจมตีดว้ยการหมุน 
ผลลพัธ์ที�ไดจ้ากการ
โจมตีดว้ยการหมุน 

% ความผดิพลาด 

Scale 120% 120% 110.70% 7.750000 
Scale 180% 180% 184.71% 2.616670 
Scale 220% 220% 218.43% 0.713636 
Scale 270% 270% 273.41% 1.262960 

 

ตารางที� 4.17 แสดงผลการทดสอบเครือข่ายประสาทเทียมของภาพ SEM_image3 ต่อการ 
                      โจมตีดว้ยการยอ่-ขยายที�ผา่นการฝึกสอน 

ชนิดการ

โจมตี 

ขอ้มูลที ใชใ้นการฝึกสอน

เครือข่าย 

ขอ้มูลที ไดจ้ากการทดสอบ

เครือข่าย 
% ความ

ผดิพลาด 
อตัรายอ่-ขยาย อตัรายอ่-ขยาย 

Scale 50% 50% 50% 0.000 
Scale 150% 150% 150.24% 0.160 
Scale 200% 200% 198.67% 0.665 
Scale 250% 250% 252.57% 1.028 
Scale 300% 300% 298.50% 0.500 
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ตารางที� 4.18 แสดงผลการทดสอบเครือข่ายประสาทเทียมโดยใชก้ารโจมตีดว้ยการยอ่-ขยายภาพ  
 SEM_image3 ที�ไม่ผา่นการฝึกสอน 

ชนิดการโจมตี 
เป้าหมายของการ

โจมตีดว้ยการหมุน 
ผลลพัธ์ที�ไดจ้ากการ
โจมตีดว้ยการหมุน 

% ความผดิพลาด 

Scale 120% 120% 122.76% 2.300000 
Scale 180% 180% 182.28% 1.266670 
Scale 220% 220% 218.17% 0.831818 
Scale 270% 270% 273.40% 1.259260 

 

ตารางที� 4.19 แสดงผลการทดสอบเครือข่ายประสาทเทียมของภาพ SEM_image4 ต่อการ 
       โจมตีดว้ยการยอ่-ขยายที�ผา่นการฝึกสอน 

ชนิดการ

โจมตี 

ขอ้มูลที ใชใ้นการฝึกสอน

เครือข่าย 

ขอ้มูลที ไดจ้ากการทดสอบ

เครือข่าย 
% ความ

ผดิพลาด 
อตัรายอ่-ขยาย อตัรายอ่-ขยาย 

Scale 50% 50% 50.02% 0.040000 

Scale 150% 150% 150.83% 0.553330 

Scale 200% 200% 198.44% 0.780000 

Scale 250% 250% 252.45% 0.980000 

Scale 300% 300% 298.84% 0.386667 

 

ตารางที� 4.20 แสดงผลการทดสอบเครือข่ายประสาทเทียมโดยใชก้ารโจมตีดว้ยการยอ่-ขยายภาพ  
         SEM_image4 ที�ไม่ผา่นการฝึกสอน 

ชนิดการโจมตี 
เป้าหมายของการ

โจมตีดว้ยการหมุน 
ผลลพัธ์ที�ไดจ้ากการ
โจมตีดว้ยการหมุน 

% ความผดิพลาด 

Scale 120% 120% 121.92% 1.600000 
Scale 180% 180% 179.68% 0.177778 
Scale 220% 220% 219.02% 0.445455 
Scale 270% 270% 273.06% 1.133330 
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ตารางที� 4.21 แสดงผลการทดสอบเครือข่ายประสาทเทียมของภาพ SEM_image5 ต่อการ 
                      โจมตีดว้ยการยอ่-ขยายที�ผา่นการฝึกสอน 

ชนิดการ

โจมตี 

ขอ้มูลที ใชใ้นการฝึกสอน

เครือข่าย 

ขอ้มูลที ไดจ้ากการทดสอบ

เครือข่าย 
% ความ

ผดิพลาด 
อตัรายอ่-ขยาย อตัรายอ่-ขยาย 

Scale 50% 50% 50.01% 0.020000 

Scale 150% 150% 150.48% 0.320000 

Scale 200% 200% 198.88% 0.560000 

Scale 250% 250% 252.43% 0.972000 

Scale 300% 300% 299.20% 0.266667 

 

ตารางที� 4.22 แสดงผลการทดสอบเครือข่ายประสาทเทียมโดยใชก้ารโจมตีดว้ยการยอ่-ขยายภาพ  
         SEM_image5 ที�ไม่ผา่นการฝึกสอน 

ชนิดการโจมตี 
เป้าหมายของการ

โจมตีดว้ยการหมุน 
ผลลพัธ์ที�ไดจ้ากการ
โจมตีดว้ยการหมุน 

% ความผดิพลาด 

Scale 120% 120% 113.08% 5.766667 
Scale 180% 180% 181.93% 1.072220 
Scale 220% 220% 218.76% 0.563636 
Scale 120% 120% 113.08% 5.766667 

 

ตารางที� 4.23 แสดงผลการทดสอบเครือข่ายประสาทเทียมของภาพ SEM_image1 ต่อการ 
                      โจมตีดว้ยการเลื�อนพิกดัที�ผา่นการฝึกสอน 

ชนิดการโจมตี 

ขอ้มูลที ใชใ้นการ

ฝึกสอนเครือข่าย 

ขอ้มูลที ไดจ้ากการทดสอบ

เครือข่าย 
% ความ

ผดิพลาด 
พิกดัการเลื�อน (x,y) พิกดัการเลื�อน(x,y) 

Translation 5 pixel in x axis (5,0) (5,0) 0 % 

Translation 5 pixel in y axis (0,5) (0,5) 0 % 

Translation 5 pixel in x&y axis (5,5) (5,5) 0 % 
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ตารางที� 4.24 แสดงผลการทดสอบเครือข่ายประสาทเทียมโดยใชก้ารโจมตีดว้ยการเลื�อนพิกดัของ 
 ภาพ SEM_image1 ที�ไม่ผา่นการฝึกสอน 

ชนิดการโจมตี 
เป้าหมายของการ

โจมตีดว้ยการหมุน 
ผลลพัธ์ที�ไดจ้ากการ
โจมตีดว้ยการหมุน 

% ความผดิพลาด 

Translation 3 pixel in x axis (3,0) (3,0) 0 % 
Translation 3 pixel in y axis (0,3) (0,3) 0 % 
Translation 3 pixel in x&y 

axis 
(3,3) (3,3) 0 % 

 

ตารางที� 4.25 แสดงผลการทดสอบเครือข่ายประสาทเทียมของภาพ SEM_image2 ต่อการ 
                      โจมตีดว้ยการเลื�อนพิกดัที�ผา่นการฝึกสอน 

ชนิดการโจมตี 

ขอ้มูลที ใชใ้นการ

ฝึกสอนเครือข่าย 

ขอ้มูลที ไดจ้ากการทดสอบ

เครือข่าย % ความ

ผดิพลาด 
พิกดัการเลื�อน (x,y) พิกดัการเลื�อน(x,y) 

Translation 5 pixel in x axis (5,0) (5,0) 0 % 

Translation 5 pixel in y axis (0,5) (0,5) 0 % 

Translation 5 pixel in x&y axis (5,5) (5,5) 0 % 

 

ตารางที� 4.26 แสดงผลการทดสอบเครือข่ายประสาทเทียมโดยใชก้ารโจมตีดว้ยการเลื�อนพิกดัของ 
 ภาพ SEM_image2 ที�ไม่ผา่นการฝึกสอน 

ชนิดการโจมตี 
เป้าหมายของการ

โจมตีดว้ยการหมุน 
ผลลพัธ์ที�ไดจ้ากการ
โจมตีดว้ยการหมุน 

% ความผดิพลาด 

Translation 3 pixel in x axis (3,0) (3,0) 0 % 
Translation 3 pixel in y axis (0,3) (0,3) 0 % 
Translation 3 pixel in x&y 

axis 
(3,3) (3,3) 0 % 
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ตารางที� 4.27 แสดงผลการทดสอบเครือข่ายประสาทเทียมของภาพ SEM_image3 ต่อการโจมตีดว้ย 
                      การเลื�อนพิกดัที�ผา่นการฝึกสอน 

ชนิดการโจมตี 

ขอ้มูลที ใชใ้นการ

ฝึกสอนเครือข่าย 

ขอ้มูลที ไดจ้ากการทดสอบ

เครือข่าย % ความ

ผดิพลาด 
พิกดัการเลื�อน (x,y) พิกดัการเลื�อน(x,y) 

Translation 5 pixel in x axis (5,0) (5,0) 0 % 

Translation 5 pixel in y axis (0,5) (0,5) 0 % 

Translation 5 pixel in x&y axis (5,5) (5,5) 0 % 

 

ตารางที� 4.28 แสดงผลการทดสอบเครือข่ายประสาทเทียมโดยใชก้ารโจมตีดว้ยการเลื�อนพิกดัของ 
 ภาพ SEM_image3 ที�ไม่ผา่นการฝึกสอน 

ชนิดการโจมตี 
เป้าหมายของการ

โจมตีดว้ยการหมุน 
ผลลพัธ์ที�ไดจ้ากการ
โจมตีดว้ยการหมุน 

% ความผดิพลาด 

Translation 3 pixel in x axis (3,0) (3,0) 0 % 
Translation 3 pixel in y axis (0,3) (0,3) 0 % 
Translation 3 pixel in x&y 

axis 
(3,3) (3,3) 0 % 

 

ตารางที� 4.29 แสดงผลการทดสอบเครือข่ายประสาทเทียมของภาพ SEM_image4 ต่อการ 
                      โจมตีดว้ยการเลื�อนพิกดั 

ชนิดการโจมตี 

ขอ้มูลที ใชใ้นการ

ฝึกสอนเครือข่าย 

ขอ้มูลที ไดจ้ากการทดสอบ

เครือข่าย % ความ

ผดิพลาด 
พิกดัการเลื�อน (x,y) พิกดัการเลื�อน(x,y) 

Translation 5 pixel in x axis (5,0) (5,0) 0 % 

Translation 5 pixel in y axis (0,5) (0,5) 0 % 

Translation 5 pixel in x&y axis (5,5) (5,5) 0 % 
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ตารางที� 4.30 แสดงผลการทดสอบเครือข่ายประสาทเทียมโดยใชก้ารโจมตีดว้ยการเลื�อนพิกดัของ 
 ภาพ SEM_image4 ที�ไม่ผา่นการฝึกสอน 

ชนิดการโจมตี 
เป้าหมายของการ

โจมตีดว้ยการหมุน 
ผลลพัธ์ที�ไดจ้ากการ
โจมตีดว้ยการหมุน 

% ความผดิพลาด 

Translation 3 pixel in x axis (3,0) (3,0) 0 % 
Translation 3 pixel in y axis (0,3) (0,3) 0 % 
Translation 3 pixel in x&y 

axis 
(3,3) (3,3) 0 % 

 

ตารางที� 4.31 แสดงผลการทดสอบเครือข่ายประสาทเทียมของภาพ SEM_image5 ต่อการ  
                      โจมตีดว้ยการเลื�อนพิกดัที�ผา่นการฝึกสอน 

ชนิดการโจมตี 

ขอ้มูลที ใชใ้นการ

ฝึกสอนเครือข่าย 

ขอ้มูลที ไดจ้ากการทดสอบ

เครือข่าย % ความ

ผดิพลาด 
พิกดัการเลื�อน (x,y) พิกดัการเลื�อน(x,y) 

Translation 5 pixel in x axis (5,0) (5,0) 0 % 

Translation 5 pixel in y axis (0,5) (0,5) 0 % 

Translation 5 pixel in x&y axis (5,5) (5,5) 0 % 

 

ตารางที� 4.32 แสดงผลการทดสอบเครือข่ายประสาทเทียมโดยใชก้ารโจมตีดว้ยการเลื�อนพิกดัของ 
 ภาพ SEM_image5 ที�ไม่ผา่นการฝึกสอน 

ชนิดการโจมตี 
เป้าหมายของการ

โจมตีดว้ยการหมุน 
ผลลพัธ์ที�ไดจ้ากการ
โจมตีดว้ยการหมุน 

% ความผดิพลาด 

Translation 3 pixel in x axis (3,0) (3,0) 0 % 
Translation 3 pixel in y axis (0,3) (0,3) 0 % 
Translation 3 pixel in x&y 

axis 
(3,3) (3,3) 0 % 
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จากตารางที� 4.3 – 4.32 จะเห็นไดว้า่การโจมตีที�ผา่นการฝึกสอนเครือข่ายประสาทเทียมสามารถจดจาํ
รูปแบบการโจมตีไดดี้ซึ� งจะเห็นไดจ้ากค่าเปอร์เซนตค์วามผดิพลาดที�มีค่าที�นอ้ยมาก ส่วนการโจมตีที�
ไม่ผ่านการฝึกสอนเครือข่ายประสาทเทียมสามารถแยกแยะไดว้่าเป็นการโจมตีดว้ยวิธีการไปแต่
อาจจะบอกออกมาคลาดเคลื�อนเล็กนอ้ยจากค่าที�ใชโ้จมตีจริงแต่ไม่มากจนเกินไป 

ตารางที� 4.33 ค่า  NC  ค่า BER และสัญญาณลายนํ1าที�กูคื้นมาไดข้องภาพ SEM_image1 เมื�อผา่นการ 
                      โจมตีดว้ยการหมุนที�นาํมาทดสอบเครือข่ายประสาทเทียม 

วธีิการโจมตี SEM_Image1 
Logo 

NC BER (%) 

Rotation -16 0.9910 0.781 % 

 

 
 

Rotation -20 0.9877 1.074 % 

 

 

Rotation -25 0.9765 2.050 % 

 

 

 

Rotation +10 0.9944 0.488 % 

 

 

 

Rotation +20 0.9888 0.976 % 
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ตารางที� 4.34 ค่า  NC  ค่า BER และสัญญาณลายนํ1าที�กูคื้นมาไดข้องภาพ SEM_image1 เมื�อผา่นการ 
                      โจมตีดว้ยการยอ่-ขยายที�นาํมาทดสอบเครือข่ายประสาทเทียม 

 

 

 

 

 

 

 

วธีิการโจมตี SEM_Image1 
Logo 

NC BER (%) 

Scaling 75% 0.9978 0.195 % 

 

 
 

Scaling 120% 0.9989 0.097 % 

 

Scaling 180% 0.9978 0.195 % 

 

Scaling 220% 0.9978 0.195 % 

 

Scaling 270% 0.9978 0.195 % 
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ตารางที� 4.35 ค่า  NC  ค่า BER และสัญญาณลายนํ1าที�กูคื้นมาไดข้องภาพ SEM_image1 เมื�อผา่นการ 
                      โจมตีดว้ยการเลื�อนพิกดัที�นาํมาทดสอบเครือข่ายประสาทเทียม 

วธีิการโจมตี SEM_Image1 
Logo 

NC BER (%) 

Translation 3 pixels in x-axis 0.9787 2.148 % 

 

Translation 3 pixels in y-axis 0.9709 2.539 % 

 

Translation 3  pixels in x&y-
axis 

0.9787 2.148 % 

 
                         

4.5.3 ผลการทดสอบความทนทานของสัญญาณลายนํ1า 
                                   เพื�อที�จะทาํการตรวจสอบวา่สัญญาณลายนํ1 ามีความทนทานมากนอ้ยเพียงใด

ต่อการโจมตี ผูว้ิจยัจึงไดท้าํการโจมตีภาพที�ผ่านการฝังสัญญาณลายนํ1 า โดยใชว้ิธีการพื1นฐานต่าง ๆ 

เช่น การกรอง (Median filter) และการเพิ�มระดบัสัญญาณรบกวนแบบเกาส์เซียน (Gaussian noise) 

เป็นตน้ จากนั1นไดท้าํการกูคื้นสัญญาณลายนํ1 าและทาํการคาํนวณค่า NC และค่า BER ของภาพ SEM 

ทั1ง 10 ภาพเปรียบเทียบกบัของ Saeed et.al. [17] ผลการทดสอบดงักล่าวแสดงไดด้งัตารางที� 4.36-

4.45  และค่าเฉลี�ยของค่า NC และค่า BER ของภาพ SEM ทั1ง 10 ภาพ แสดงไวด้งัตารางที� 4.46 ซึ� งจะ

เห็นไดว้า่ค่า NC ที�ไดมี้ค่าสูงกวา่ของ Saeed et.al. [17]  ส่วนค่า BER ของภาพมีค่าที�ค่อนขา้งตํ�ากวา่

ของ Saeed et.al. [17]  ซึ� งแสดงให้เห็นไดว้า่อลักอริทึมการทาํภาพพิมพล์ายนํ1 าดิจิตอลที�พฒันาขึ1นนี1

มีความทนทานต่อการโจมตีแบบพื1นฐาน ต่างๆ นอกจากนี1 ยงัแสดงภาพ Logo ที�กูคื้นมาไดห้ลงัจาก

ผา่นการโจมตีต่าง ๆ ตามตารางที� 4.36 ของอลักอริทึมของ Saeed et.al. [17] แสดงไวใ้นรูปที� 4.27 
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ตารางที� 4.36 ค่า  NC  และค่า BER ของภาพ SEM_image1 เมื�อผา่นการโจมตีพื1นฐานแบบต่าง ๆ  
                      ของวธีิการที�นาํเสนอและวธีิการของ Saeed et.al. [17] 

 
 
 
 
 
 
 
 
 
 

วธีิการโจมตี 
วธีิการที�นาํเสนอ วธีิการ Saeed  et.al. [17] 

NC BER (%) NC BER (%) 

Median Filter 3×3 0.98 1.37 % 0.85 51.27 % 

Gaussian Noise  0.97 2.92 % 1 0.00 % 

Low pass Filter 3×3 0.95 5.17 % 0.71 73.73 % 

JPEG 10% 0.95 4.98 % 0.89 48.63 % 

JPEG 25% 0.96 3.32 %  0.95 30.77 % 

JPEG 50% 0.98 1.66 % 0.99 4.30 % 

JPEG 75% 1.00 0.00 % 1 0.19 % 

JPEG 90% 1.00 0.00 % 1 0.10 % 
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            (ก) Median Filter              (ข) Gaussian Noise                 (ค) Low pass Filter 
 
 

                                           
 
           (ง) JPEG 10%              (จ) JPEG 25%                    (ฉ) JPEG 50% 
 
 

       
 
           (ช) JPEG 90%                        (ซ) JPEG 100% 
 
รูปที� 4.27 ภาพ Logo ที�กูคื้นมาไดห้ลงัจากผา่นการโจมตีต่าง ๆ ของอลักอริทึมของ Saeed et.al. [17] 
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ตารางที� 4.37 ค่า  NC  และค่า BER ของภาพ SEM_image2 เมื�อผา่นการโจมตีพื1นฐานแบบต่าง ๆ   
                      ของวธีิการที�นาํเสนอและวธีิการของ Saeed et.al. [17] 

 
 
ตารางที� 4.38 ค่า  NC  และค่า BER ของภาพ SEM_image3 เมื�อผา่นการโจมตีพื1นฐานแบบต่าง ๆ  
                     ของวธีิการที�นาํเสนอและวธีิการของ Saeed et.al. [17] 

 

วธีิการโจมตี วธีิการที�นาํเสนอ วธีิการ Saeed  et.al. [17] 

NC BER (%) NC BER (%) 

Median Filter 3×3 0.98 1.46 % 0.88 45.80 % 

Gaussian Noise 0.97 3.12 % 1 0.09 % 

Low pass Filter 3×3 0.97 5.46 % 0.70 73.92 % 

JPEG 10% 0.95 5.17 % 0.89 47.75 % 

JPEG 25% 0.98 2.53 % 0.96 20.50 % 

JPEG 50% 1.00 0.78 % 0.99 4.68 % 

JPEG 75% 1.00 0.09 % 1 0.39 % 

JPEG 90% 1.00 0.09 % 1 0.09 % 

วธีิการโจมตี วธีิการที�นาํเสนอ วธีิการ Saeed  et.al. [17] 

NC BER (%) NC BER (%) 

Median Filter 3×3 0.96 3.80 % 0.86 49.80 % 

Gaussian Noise 0.98 2.30 % 1 0.39 % 

Low pass Filter 3×3 0.95 5.46 % 0.72 71.28 % 

JPEG 10% 0.95 4.25 % 0.90 45.31 % 

JPEG 25% 0.96 1.9  % 0.97 16.60 % 

JPEG 50% 1.00 0.49  % 0.99 5.76 % 

JPEG 75% 1.00 0.10 % 1 1.17 % 

JPEG 90% 1.00 0.42 % 1 0.29 % 
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ตารางที� 4.39 ค่า  NC  และค่า BER ของภาพ SEM_image4 เมื�อผา่นการโจมตีพื1นฐานแบบต่าง ๆ  
                     ของวธีิการที�นาํเสนอและวธีิการของ Saeed et.al. [17] 

 
 
ตารางที� 4.40 ค่า  NC  และค่า BER ของภาพ SEM_image5 เมื�อผา่นการโจมตีพื1นฐานแบบต่าง ๆ  
                      ของวธีิการที�นาํเสนอและวธีิการของ Saeed et.al. [17] 

 

วธีิการโจมตี วธีิการที�นาํเสนอ วธีิการ Saeed  et.al. [17] 

NC BER (%) NC BER (%) 

Median Filter 3×3 0.98 1.95 % 0.89 45.89 % 

Gaussian Noise 0.98 2.34 % 1 0.48 % 

Low pass Filter 3×3 0.94 6.15 % 0.87 46.09 % 

JPEG 10% 0.94 6.15 % 0.89 43.06 % 

JPEG 25% 0.96 3.61 % 0.93 32.42 % 

JPEG 50% 0.98 1.66  % 0.96 9.37 % 

JPEG 75% 1.00 0.09 % 0.99 2.14 % 

JPEG 90% 1.00 0.00 % 1 0.39 % 

วธีิการโจมตี วธีิการที�นาํเสนอ วธีิการ Saeed  et.al. [17] 

NC BER (%) NC BER (%) 

Median Filter 3×3 0.96 3.22 % 0.90 43.75 % 

Gaussian Noise 0.98 3.41 % 1 2.44 % 

Low pass Filter 3×3 0.95 6.15 % 0.78 62.01 % 

JPEG 10% 0.95 7.32 % 0.89 45.21 % 

JPEG 25% 0.96 4.68 % 0.94 27.34 % 

JPEG 50% 1.00 1.66  % 0.96 13.57 % 

JPEG 75% 1.00 1.36 % 0.99 4.00 % 

JPEG 90% 1.00 0.78 % 1 1.46 % 
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ตารางที� 4.41 ค่า  NC  และค่า BER ของภาพ SEM_image6 เมื�อผา่นการโจมตีพื1นฐานแบบต่าง ๆ   
                      ของวธีิการที�นาํเสนอและวธีิการของ Saeed et.al. [17] 

 
 
ตารางที� 4.42  ค่า NC และค่า BER ของภาพ SEM_image7 เมื�อผา่นการโจมตีพื1นฐานแบบต่าง ๆ ของ 
                       วธีิการที�นาํเสนอและวธีิการของ Saeed et.al. [17] 

 

วธีิการโจมตี วธีิการที�นาํเสนอ วธีิการ Saeed et.al. [17] 

NC BER (%) NC BER (%) 

Median Filter 3×3 0.98 1.46 % 0.91 37.30 % 

Gaussian Noise 0.97 2.44 % 1 0.68 % 

Low pass Filter 3×3 0.96 5.37 % 0.80 58.78 % 

JPEG 10% 0.94 5.27 % 0.88 45.70 % 

JPEG 25% 0.97 2.73 % 0.92 31.34 % 

JPEG 50% 0.99 0.68  % 0.96 7.51 % 

JPEG 75% 1.00 0.00 % 0.99 1.26 % 

JPEG 90% 1.00 0.00 % 1 0.29 % 

วธีิการโจมตี วธีิการที�นาํเสนอ วธีิการ Saeed et.al. [17] 

NC BER (%) NC BER (%) 

Median Filter 3×3 0.96 3.81 % 0.88 47.85 % 

Gaussian Noise 0.98 2.54 % 0.99 3.61 % 

Low pass Filter 3×3 0.94 6.64 % 0.79 61.42 % 

JPEG 10% 0.95 6.44 % 0.89 41.30 % 

JPEG 25% 0.96 4.49 % 0.94 29.19 % 

JPEG 50% 1.00 0.78  % 0.97 13.37 % 

JPEG 75% 1.00 0.09 % 0.99 5.37 % 

JPEG 90% 1.00 0.00 % 0.99 3.51 % 
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ตารางที� 4.43 ค่า  NC  และค่า BER ของภาพ SEM_image8 เมื�อผา่นการโจมตีพื1นฐานแบบต่าง ๆ   
                      ของวธีิการที�นาํเสนอและวธีิการของ Saeed et.al. [17] 

 
 
ตารางที� 4.44 ค่า  NC  และค่า BER ของภาพ SEM_image9 เมื�อผา่นการโจมตีพื1นฐานแบบต่าง ๆ  
                      ของวธีิการที�นาํเสนอและวธีิการของ Saeed et.al. [17] 

 

วธีิการโจมตี วธีิการที�นาํเสนอ วธีิการ Saeed et.al. [17] 

NC BER (%) NC BER (%) 

Median Filter 3×3 0.97 2.93 % 0.86 47.26 % 

Gaussian Noise 0.97 2.73 % 1 0.58 % 

Low pass Filter 3×3 0.96 5.37 % 0.78 61.52 % 

JPEG 10% 0.93 6.64 % 0.87 45.31 % 

JPEG 25% 0.97 3.12 % 0.94 26.66 % 

JPEG 50% 0.98 1.95  % 0.96 13.08 % 

JPEG 75% 1.00 0.09 % 0.99 3.12 % 

JPEG 90% 1.00 0.00 % 1 0.39 % 

วธีิการโจมตี วธีิการที�นาํเสนอ วธีิการ Saeed et.al. [17] 

NC BER (%) NC BER (%) 

Median Filter 3×3 0.97 3.22 % 0.81 58.69 % 

Gaussian Noise 0.96 3.90 % 1 0.00 % 

Low pass Filter 3×3 0.90 12.01 % 0.81 54.78 % 

JPEG 10% 0.94 10.25 % 0.87 32.42 % 

JPEG 25% 0.93 6.44 % 0.90 34.76 % 

JPEG 50% 0.96 3.90  % 0.96 7.81 % 

JPEG 75% 1.00 0.19 % 0.99 0.39 % 

JPEG 90% 1.00 0.00 % 1 0.00% 
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ตารางที� 4.45 ค่า  NC  และค่า BER ของภาพ SEM_image10 เมื�อผา่นการโจมตีพื1นฐานแบบต่าง ๆ  
                      ของวธีิการที�นาํเสนอและวธีิการของ Saeed et.al. [17] 

 
 
ตารางที� 4.46 ค่าเฉลี�ยค่า  NC และ BER ของภาพ SEMทั1ง 10 ภาพเมื�อผา่นการโจมตีพื1นฐานแบบ 
 ต่าง ๆ ของวธีิการที�นาํเสนอและวธีิการของ Saeed et.al. [17] 

 

วธีิการโจมตี วธีิการที�นาํเสนอ วธีิการ Saeed et.al. [17] 

NC BER (%) NC BER (%) 

Median Filter 3×3 0.97 3.12 % 0.85 50.19 % 

Gaussian Noise 0.97 3.02 % 1 1.46  % 

Low pass Filter 3×3 0.94 7.51 % 0.79 58.69 % 

JPEG 10% 0.95 4.88 % 0.87 43.94 % 

JPEG 25% 0.95 4.88  % 0.92 34.96 % 

JPEG 50% 0.99 0.97  % 0.96 9.96 % 

JPEG 75% 1.00 0.00 % 0.99 2.73 % 

JPEG 90% 1.00 0.00 % 1 0.78 % 

วธีิการโจมตี วธีิการที�นาํเสนอ วธีิการ Saeed et.al. [17] 

NC BER (%) NC BER (%) 

Median Filter 3×3 0.970 2.634 % 0.869 47.775 % 

Gaussian Noise 0.970 2.872 % 0.999 0.973 %  

Low pass Filter 3×3 0.946 6.529 % 0.775 62.222 % 

JPEG 10% 0.945 6.135 % 0.884 43.863 % 

JPEG 25% 0.960 3.770 % 0.937 28.450 % 

JPEG 50% 0.988 1.453 % 0.970 8.641 % 

JPEG 75% 1.000 0.201 % 0.993 2.076 % 

JPEG 90% 1.000 0.129 % 0.999 0.73 % 

ค่าเฉลี�ย 0.972 2.965 % 0.928 24.341% 
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 นอกจากนี1ผูว้จิยัยงัไดท้ดสอบความทนทานของลายนํ1าดิจิตอลต่อการโจมตีจากการดดัแปลง

เชิงเรขาคณิต เช่น การหมุน  การเลื�อนพิกดั และการย่อขยาย ตวัอย่างของการโจมตีภาพจากการ

ดดัแปลงเชิงเรขาคณิตของภาพ SEM_image1 แสดงไวใ้นรูปที� 4.28 โดยก่อนที�จะทาํการกู้คืน

สัญญาณลายนํ1 าจากภาพที�ถูกดดัแปลงเชิงเรขาคณิตนั1น ผูว้ิจยัไดป้ระยุกตใ์ชเ้ครือข่ายประสาทเทียม

ในการเรียนรู้รูปแบบของภาพจากการโจมตี เพื�อทาํการแกไ้ขรูปแบบการจดัวางตวัของภาพทาํให้

สามารถกูคื้นสัญญาณลายนํ1าไดอ้ยา่งถูกตอ้ง โดยภาพตวัอยา่งสัญญาณลายนํ1 าที�สามารถกูคื้นกลบัมา

ไดห้ลงัจากการโจมตีดว้ยการดดัแปลงเชิงเรขาคณิตต่อภาพ SEM_image1 แสดงไวใ้นรูปที� 4.29 ผล

การคาํนวณหาค่า NC และค่า BER ของภาพแต่ละภาพจากการโจมตีดงักล่าวแสดงไวใ้นตารางที� 

4.47-4.56 ค่าเฉลี�ยค่า NC และค่า BER ของภาพ SEM ทั1ง 10 ภาพที�ถูกโจมตีดว้ยวิธีการดดัแปลงเชิง

เรขาคณิตแสดงไวใ้นตารางที� 4.57 
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         (ก)              (ข) 

    

          (ค)                            (ง) 

    

           (จ)               (ฉ) 

 

รูปที� 4.28  ภาพผลลพัธ์จากการโจมตีแบบต่าง ๆ ต่อภาพพิมพล์ายนํ1าดิจิตอล SEM_image1 (ก) การ  
                 หมุน -15 องศา (ข) การหมุน -45 องศา (ค) การหมุน -90 องศา (ง) การเลื�อนทางพิกดัแกน    

                  x  5 พิกเซล (จ) การเลื�อนทางพิกดัแกน  x  และแกน  y 5 พิกเซล (ฉ) การยอ่-ขยายภาพ   

                  50 % 
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                        (ก)                  (ข) 

                    

            (ค)                                      (ง) 

 

                        

                          (จ)                  (ฉ) 

รูปที� 4.29 สัญญาณลายนํ1าที�สามารถกูคื้นมาไดจ้ากการโจมตีแบบต่าง ๆ ของภาพ SEM_image1  (ก)   
                 การหมุน -15 องศา (ข) การหมุน -45 องศา (ค) การหมุน -90 องศา (ง) การเลื�อนทางพิกดั  
                 แกน x 5 พิกเซล (จ) การเลื�อนทางพิกดัแกน  x และแกน y 5 พิกเซล (ฉ) การยอ่-ขยายภาพ   
                 50 % 
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ตารางที� 4.47 ค่า  NC  และค่า BER ของภาพ SEM_image1 เมื�อผา่นการโจมตีดว้ยการดดัแปลงเชิง  
                      เรขาคณิตของวธีิการที�นาํเสนอและวธีิการของ Saeed et.al. [17] 

 

วธีิการโจมตี 
วธีิการที�นาํเสนอ วธีิการ Saeed et.al. [17] 

NC BER (%) NC BER (%) 

Rotation -1 0.998866 1.269 % 0.86 51.17 % 

Rotation +1 0.998857 1.953 % 0.87 51.07 % 

Rotation -15 0.982710 5.761 % 0.87 47.66 % 

Rotation +15 0.982952 6.933 % 0.87 45.12 % 

Rotation -30 0.982632 8.984 % 0.85 50.09 % 

Rotation +30 0.979525 12.597 % 0.85 50.09 % 

Rotation -45 0.975175 11.425 % 0.86 48.53 % 

Rotation -90 1.000000 0.000 % 0.86 50.48 % 

Scaling 50% 0.981319 1.660 % 0.85 49.47 % 

Scaling 150% 1.000000 0.000 % 0.86 50.73% 

Scaling 200% 1.000000 0.000 % 0.85 49.89% 

Scaling 250% 1.000000 0.000 % 0.86 49.75% 

Scaling 300% 1.000000 0.000 % 0.86 49.24% 

Translation 5 pixels in x-
axis 

0.998880 0.195 % 0.85 50.23% 

Translation 5 pixels in y-
axis 

0.998879 0.292 % 0.84 50.64% 

Translation 5 pixels in 
x&y-axis 

0.997758 0.488 % 0.85 50.35% 
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ตารางที� 4.48 ค่า  NC  และค่า BER ของภาพ SEM_image2 เมื�อผา่นการโจมตีดว้ยการดดัแปลงเชิง 
                      เรขาคณิตของวิธีการที�นาํเสนอและวธีิการของ Saeed et.al. [17] 

วธีิการโจมตี 
วธีิการที�นาํเสนอ วธีิการ Saeed et.al. [17] 

NC BER (%) NC BER (%) 

Rotation -1 0.986783 3.515 % 0.86 50.78 % 

Rotation +1 0.989243 2.148 % 0.86 51.46 % 

Rotation -15 0.972543 12.695 % 0.87 50.78 % 

Rotation +15 0.984963 9.082 % 0.86 46.87% 

Rotation -30 0.963452 15.039 % 0.86 46.28 % 

Rotation +30 0.981243 12.402 % 0.87 45.89 % 

Rotation -45 0.969523 14.160 % 0.87 44.72 % 

Rotation -90 1.000000 0.097 % 0.87 47.16 % 

Scaling 50% 0.983462 1.562 % 0.85 49.00 % 

Scaling 150% 1.000000 0.097 % 0.86 50.35% 

Scaling 200% 1.000000 0.097 % 0.85 49.35% 

Scaling 250% 1.000000 0.097 % 0.85 49.75% 

Scaling 300% 1.000000 0.097 % 0.86 50.07% 

Translation 5 pixels in x-
axis 

0.998875 0.585 % 0.86 50.33% 

Translation 5 pixels in y-
axis 

1.000000 0.585 % 0.85 49.14% 

Translation 5 pixels in 
x&y-axis 

0.998869 1.074 % 0.85 50.96% 
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ตารางที� 4.49 ค่า  NC  และค่า BER ของภาพ SEM_image3 เมื�อผา่นการโจมตีดว้ยการดดัแปลงเชิง 
                      เรขาคณิตของวิธีการที�นาํเสนอและวธีิการของ Saeed et.al. [17] 

วธีิการโจมตี 
วธีิการที�นาํเสนอ วธีิการ Saeed et.al. [17] 

NC BER (%) NC BER (%) 

Rotation -1 0.951962 7.421 % 0.87 47.36 % 

Rotation +1 0.925736 9.082 % 0.87 47.85 % 

Rotation -15 0.900542 13.867 % 0.87 49.12 % 

Rotation +15 0.899953 15.332 % 0.86 48.14 % 

Rotation -30 0.875757 17.382 % 0.86 46.48 % 

Rotation +30 0.868093 18.164 % 0.87 45.99 % 

Rotation -45 0.858942 18.652 % 0.87 46.97 % 

Rotation -90 0.955873 6.054% 0.87 49.80 % 

Scaling 50% 0.968531 8.691 % 0.85 49.47 % 

Scaling 150% 0.958473 5.957 % 0.86 50.73% 

Scaling 200% 0.955873 6.054 % 0.85 50.64% 

Scaling 250% 0.955873 6.054  % 0.86 49.06% 

Scaling 300% 0.955873 6.054  % 0.85 49.28% 

Translation 5 pixels in x-
axis 

0.866290 21.875 % 0.85 50.69% 

Translation 5 pixels in y-
axis 

0.866541 21.582 % 0.86 50.23% 

Translation 5 pixels in 
x&y-axis 

0.866541 21.582 % 0.86 50.11% 
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ตารางที� 4.50 ค่า  NC  และค่า BER ของภาพ SEM_image4 เมื�อผา่นการโจมตีดว้ยการดดัแปลงเชิง 
                      เรขาคณิตของวิธีการที�นาํเสนอและวธีิการของ Saeed et.al. [17] 

วธีิการโจมตี 
วธีิการที�นาํเสนอ วธีิการ Saeed et.al. [17] 

NC BER (%) NC BER (%) 

Rotation -1 0.997725 1.757 % 0.86 49.31 % 

Rotation +1 0.997753 0.683 % 0.87 48.04 % 

Rotation -15 0.996893 4.882 % 0.87 47.26 % 

Rotation +15 0.998241 1.855 % 0.87 49.51 % 

Rotation -30 0.997218 5.664 % 0.86 49.51 % 

Rotation +30 0.998836 3.515 % 0.87 46.87 % 

Rotation -45 0.997843 4.394 % 0.84 47.85 % 

Rotation -90 1.000000 0.000 % 0.87 47.26 % 

Scaling 50% 0.966450 3.027 % 0.86 50.56 % 

Scaling 150% 0.998881 0.097 % 0.87 50.75% 

Scaling 200% 0.998881 0.097 % 0.87 50.67% 

Scaling 250% 0.998881 0.097 % 0.86 50.89% 

Scaling 300% 0.998881 0.097 % 0.86 51.03% 

Translation 5 pixels in x-
axis 

1.000000 0.195 % 0.86 49.46% 

Translation 5 pixels in y-
axis 

1.000000 0.097 % 0.85 49.56% 

Translation 5 pixels in 
x&y-axis 

1.000000 0.292 % 0.85 49.41% 
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ตารางที� 4.51 ค่า  NC  และค่า BER ของภาพ SEM_image5 เมื�อผา่นการโจมตีดว้ยการดดัแปลงเชิง 
                      เรขาคณิตของวิธีการที�นาํเสนอและวธีิการของ Saeed et.al. [17] 

วธีิการโจมตี 
วธีิการที�นาํเสนอ วธีิการ Saeed et.al. [17] 

NC BER (%) NC BER (%) 

Rotation -1 0.998857 1.953 % 0.87 48.24 % 

Rotation +1 0.997704 2.539 % 0.87 48.53 % 

Rotation -15 0.997154 5.468 % 0.87 49.12 % 

Rotation +15 0.986785 7.031 % 0.86 50.58 % 

Rotation -30 0.989576 7.226 % 0.86 49.31 % 

Rotation +30 0.979623 9.472 % 0.85 48.63% 

Rotation -45 0.979989 8.789 % 0.87 43.35 % 

Rotation -90 1.00000 0.039 % 0.86 48.92 % 

Scaling 50% 0.954984 4.296 % 0.86 49.67% 

Scaling 150% 1.000000 0.390 % 0.86 47.58% 

Scaling 200% 1.000000 0.390 % 0.86 46.49% 

Scaling 250% 1.000000 0.390 % 0.87 47.22% 

Scaling 300% 1.000000 0.390 % 0.87 44.03% 

Translation 5 pixels in x-
axis 

0.998871 0.878 % 0.85 48.49% 

Translation 5 pixels in y-
axis 

0.996629 0.878 % 0.86 48.99% 

Translation 5 pixels in 
x&y-axis 

0.995490 1.367 % 0.86 47.25% 

 

 

 

 

 

 

 



90 

 

ตารางที� 4.52 ค่า  NC  และค่า BER ของภาพ SEM_image6 เมื�อผา่นการโจมตีดว้ยการดดัแปลงเชิง 
                      เรขาคณิตของวิธีการที�นาํเสนอและวธีิการของ Saeed et.al. [17] 

วธีิการโจมตี 
วธีิการที�นาํเสนอ วธีิการ Saeed et.al. [17] 

NC BER (%) NC BER (%) 

Rotation -1 0.998358 1.074 % 0.86 50.09 % 

Rotation +1 0.991873 3.027 % 0.86 50.58 % 

Rotation -15 0.986347 8.007 % 0.87 49.51 % 

Rotation +15 0.981425 11.328% 0.87 49.60 % 

Rotation -30 0.972758 16.796 % 0.87 48.14 % 

Rotation +30 0.969746 15.820 % 0.86 47.85 % 

Rotation -45 0.961432 18.652 % 0.86 46.77 % 

Rotation -90 1.000000 0.000 % 0.87 49.41 % 

Scaling 50% 0.973828 2.343 % 0.87 49.12 % 

Scaling 150% 1.000000 0.000 % 0.86 49.53 % 

Scaling 200% 1.000000 0.000 % 0.86 50.31 % 

Scaling 250% 1.000000 0.000 % 0.85 49.63 % 

Scaling 300% 1.000000 0.000 % 0.87 49.35  % 

Translation 5 pixels in x-
axis 

0.998879 0.292 % 0.86 49.52  % 

Translation 5 pixels in y-
axis 

0.997758 0.488 % 0.86 49.55 % 

Translation 5 pixels in 
x&y-axis 

0.996633 0.781 % 0.86 50.88 % 
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ตารางที� 4.53 ค่า  NC  และค่า BER ของภาพ SEM_image7 เมื�อผา่นการโจมตีดว้ยการดดัแปลงเชิง 
                      เรขาคณิตของวิธีการที�นาํเสนอและวธีิการของ Saeed et.al. [17] 

วธีิการโจมตี 
วธีิการที�นาํเสนอ วธีิการ Saeed et.al. [17] 

NC BER (%) NC BER (%) 

Rotation -1 0.995501 1.171 % 0.87 49.41 % 

Rotation +1 0.995470 1.757 % 0.87 50.87 % 

Rotation -15 0.997585 6.738 % 0.88 47.36 % 

Rotation +15 0.996333 7.910 % 0.87 46.28 % 

Rotation -30 0.997487 9.863 % 0.87 49.02 % 

Rotation +30 0.996183 11.035 % 0.87 46.97 % 

Rotation -45 0.996164 11.425 % 0.86 42.87 % 

Rotation -90 1.000000 0.000 % 0.87 50.68 % 

Scaling 50% 0.950959 4.589 % 0.87 48.52 % 

Scaling 150% 0.996652 0.292 % 0.87 49.67 % 

Scaling 200% 0.995541 0.390 % 0.87 50.45 % 

Scaling 250% 0.995541 0.390 % 0.86 49.93 % 

Scaling 300% 0.995541 0.390 % 0.87 49.85  % 

Translation 5 pixels in x-
axis 

1.000000 0.195 % 0.87 49.22  % 

Translation 5 pixels in y-
axis 

1.000000 0.488 % 0.87 49.48 % 

Translation 5 pixels in 
x&y-axis 

1.000000 0.683% 0.87 49.34 % 
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ตารางที� 4.54 ค่า  NC  และค่า BER ของภาพ SEM_image8 เมื�อผา่นการโจมตีดว้ยการดดัแปลงเชิง 
                      เรขาคณิตของวิธีการที�นาํเสนอและวธีิการของ Saeed et.al. [17] 

วธีิการโจมตี 
วธีิการที�นาํเสนอ วธีิการ Saeed et.al. [17] 

NC BER (%) NC BER (%) 

Rotation -1 0.996508 3.906 % 0.88 48.73 % 

Rotation +1 0.996587 1.953 % 0.87 50.09 % 

Rotation -15 0.998674 13.769 % 0.85 51.17 % 

Rotation +15 0.999897 9.863 % 0.86 49.21 % 

Rotation -30 0.953089 18.554 % 0.86 46.58 % 

Rotation +30 0.960375 16.796 % 0.87 46.38 % 

Rotation -45 0.948620 20.410 % 0.87 47.07 % 

Rotation -90 1.000000 0.000 % 0.86 50.00 % 

Scaling 50% 0.964363 3.222 % 0.86 50.56 % 

Scaling 150% 0.998881 0.097 % 0.87 50.75 % 

Scaling 200% 0.998881 0.097 % 0.85         52.67 % 

Scaling 250% 0.998881 0.097 % 0.86 50.43 % 

Scaling 300% 0.998881 0.097 % 0.86 49.57 % 

Translation 5 pixels in x-
axis 

1.000000 0.292 % 0.86 49.39 % 

Translation 5 pixels in y-
axis 

0.996633 0.781 % 0.87 49.67 % 

Translation 5 pixels in 
x&y-axis 

0.996622 1.074 % 0.86 50.31 % 
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ตารางที� 4.55 ค่า  NC  และค่า BER ของภาพ SEM_image9 เมื�อผา่นการโจมตีดว้ยการดดัแปลงเชิง 
                      เรขาคณิตของวิธีการที�นาํเสนอและวธีิการของ Saeed et.al. [17] 

วธีิการโจมตี 
วธีิการที�นาํเสนอ วธีิการ Saeed et.al. [17] 

NC BER (%) NC BER (%) 

Rotation -1 0.997688 3.125 % 0.86 50.58 % 

Rotation +1 0.996548 2.929 % 0.87 49.70 % 

Rotation -15 0.998728 10.644 % 0.88 46.48 % 

Rotation +15 0.998733 10.351 % 0.88 47.46 % 

Rotation -30 0.998656 14.746 % 0.86 47.36 % 

Rotation +30 0.998652 14.941 % 0.86 49.12 % 

Rotation -45 0.997907 16.406 % 0.86 46.28 % 

Rotation -90 1.000000 0.000 % 0.87 46.57 % 

Scaling 50% 0.961249 3.515 % 0.86 50.53 % 

Scaling 150% 0.998881 0.097 % 0.87 50.25 % 

Scaling 200% 0.998881 0.097 % 0.87 50.65 % 

Scaling 250% 0.998881 0.097 % 0.86 50.49 % 

Scaling 300% 0.998881 0.097 % 0.86 48.55 % 

Translation 5 pixels in x-
axis 

1.000000 0.000 % 0.86 49.34 % 

Translation 5 pixels in y-
axis 

1.000000 0.000 % 0.85 49.56 % 

Translation 5 pixels in 
x&y-axis 

1.000000 0.000 % 0.85 49.41 % 
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ตารางที� 4.56 ค่า  NC  และค่า BER ของภาพ SEM_image10 เมื�อผา่นการโจมตีดว้ยการดดัแปลงเชิง 
                      เรขาคณิตของวิธีการที�นาํเสนอและวธีิการของ Saeed et.al. [17] 

วธีิการโจมตี 
วธีิการที�นาํเสนอ วธีิการ Saeed et.al. [17] 

NC BER (%) NC BER (%) 

Rotation -1 0.998856 2.050 % 0.87 48.92 % 

Rotation +1 0.998844 2.929 % 0.87 49.31 % 

Rotation -15 0.998901 8.203 % 0.86 48.92 % 

Rotation +15 0.998793 10.449 % 0.89 46.87 % 

Rotation -30 0.998609 11.718 % 0.86 46.87 % 

Rotation +30 0.998182 14.648 % 0.86 46.67 % 

Rotation -45 0.998302 14.160 % 0.85 47.46 % 

Rotation -90 1.000000 0.000 % 0.88 48.33 % 

Scaling 50% 0.965405 3.125 % 0.86 50.96  % 

Scaling 150% 1.000000 0.000 % 0.86 50.54 % 

Scaling 200% 1.000000 0.000 % 0.86 50.35 % 

Scaling 250% 1.000000 0.000 % 0.86 50.44 % 

Scaling 300% 1.000000 0.000 % 0.86 50.11 % 

Translation 5 pixels in x-
axis 

1.000000 0.488 % 0.87 49.45 % 

Translation 5 pixels in y-
axis 

0.998879 0.292 % 0.86 49.67 % 

Translation 5 pixels in 
x&y-axis 

0.998873 0.781 % 0.86 49.35 % 
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ตารางที� 4.57 ค่าเฉลี�ยค่า  NC  และ BER ของภาพ SEM ทั1ง 10 ภาพของวธีิการที�นาํเสนอเมื�อผา่นการ  
                     โจมตีดว้ยการดดัแปลงเชิงเรขาคณิตและวธีิการของ Saeed et.al. [17] โดยคาํนวณ 
                      ค่าเฉลี�ยจากผลการทดลองในตารางที� 4.32 – 4.41  

วธีิการโจมตี 
วธีิการที�นาํเสนอ วธีิการ Saeed et.al. [17] 

NC BER (%) NC BER (%) 

Rotation -1 0.992110 2.724 % 0.86 50.42 % 

Rotation +1 0.988861 2.900% 0.87 50.09 % 

Rotation -15 0.983007 9.003 % 0.87 48.40 % 

Rotation +15 0.982807 9.013 % 0.86 47.26 % 

Rotation -30 0.972923 12.597 % 0.86 48.62 % 

Rotation +30 0.973045 12.935 % 0.86 47.61 % 

Rotation -45 0.968389 13.847 % 0.86 48.36 % 

Rotation -90 0.995587 0.619 % 0.87 48.16 % 

Scaling 50% 0.967055 3.603 % 0.85 49.67 % 

Scaling 150% 0.995176 0.702 % 0.86 50.61 % 

Scaling 200% 0.994805 0.722 % 0.86 49.98 % 

Scaling 250% 0.994805 0.722 % 0.86 50.13 % 

Scaling 300% 0.994805 0.722 % 0.86 50.11 % 

Translation 5 pixels in x-axis 0.986179 2.499 % 0.86 50.00 % 

Translation 5 pixels in y-axis 0.985531 2.548 % 0.85 49.88 % 

Translation 5 pixels in x&y-axis 0.985078 2.812 % 0.85 50.24 % 

ค่าเฉลี�ย 0.985010 4.874 % 0.86 49.35 % 
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ผลลพัธ์ที�ไดจ้ากการทดลองในตารางที� 4.47 ถึง 4.57 พบว่าวิธีการที�นาํเสนอมีค่า  NC  ที�สูงกว่า
วิธีการของ Saeed et.al. [17]และยงัมีค่าความผิดพลาดของบิต (BER) ที�ต ํ�ากว่าวิธีการของ Saeed 
et.al. [17] ซึ� งแสดงใหเ้ห็นวา่การทาํภาพพิมพล์ายนํ1 าดิจิตอลของวิธีการที�นาํเสนอมีความทนทานต่อ
การดดัแปลงเชิงเรขาคณิตเป็นอยา่งดีและมีความทนทานมากกวา่วธีิของ Saeed et.al. [17] 
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4.6 สรุป 
 ในบทนี1ไดน้าํเสนออลักอริทึมการทาํภาพพิมพล์ายนํ1 าดิจิตอลที�ไดพ้ฒันาขึ1นจากอลักอริทึม

ก่อนหน้านี1  เพื�อแก้ปัญหาความไม่ทนทานของสัญญาณลายนํ1 าต่อการโจมตีด้วยการดดัแปลงเชิง
เรขาคณิต ผูว้ิจยัไดน้าํเอาเครือข่ายประสาทเทียมมาประยุกต์ใช้แกไ้ขปัญหานี1  ดว้ยการให้เครือข่าย
ประสาทเทียมจดจาํรูปแบบการโจมตีดว้ยการดดัแปลงเชิงเรขาคณิตแบบต่าง ๆ ทาํให้ทราบรูปแบบ
ของการโจมตี และสามารถแกไ้ขและกูคื้นสัญญาณลายนํ1ากลบัมาได ้  

ผลการทดสอบคุณภาพของภาพที�ฝังสัญญาณลายนํ1 าของภาพ SEM ที�แตกต่างกนัทั1ง 10 
ภาพ โดยอลักอริทึมของ Cox et.al. ให้ค่าเฉลี�ย PS�R เท่ากบั 34.9575 dB อลักอริทึมของ Saeed 
et.al. ให้ค่าเฉลี�ย PS�R เท่ากบั 34.51 dB และวิธีการที�นาํเสนอให้ค่า PS�R เท่ากบั 35.23 dB ซึ� ง
แสดงใหเ้ห็นวา่วธีิการที�นาํเสนอมีค่า PS�R เฉลี�ยที�สูงกวา่ 2 วธีิการที�นาํมาเปรียบเทียบ 

นอกจากนี1ผูว้จิยัยงัทดสอบความทนทานของสัญญาณลายนํ1 า โดยไดท้าํการโจมตีภาพที�ผา่น
การฝังสัญญาณลายนํ1 า โดยใชว้ิธีการพื1นฐานต่าง ๆ เช่น การกรอง (Median filter)และการเพิ�มระดบั
สัญญาณรบกวนแบบเกาส์เซียน และการบีบอดัสัญญาณภาพแบบ JPEG หลงัจากทาํการโจมตีดว้ย
วิธีการขา้งตน้แลว้ทาํการกูคื้นสัญญาณลายนํ1 าและคาํนวณค่า NC และ BER โดยอลักอริทึมของ 
Saeed et.al. ใหค้่าเฉลี�ย NC เท่ากบั 0.928 และค่าเฉลี�ย BER เท่ากบั 24.341 % วิธีการที�นาํเสนอให้ค่า 
NC เท่ากบั 0.972 และค่าเฉลี�ย BER เท่ากบั 2.965 % แสดงให้เห็นวา่สัญญาณลายนํ1 ามีความทาทาน
ต่อการถูกโจมตีดว้ยวธีิการพื1นฐานต่าง ๆ ซึ� งสัญญาณลายนํ1าที�กูคื้นมาไดมี้ความถูกตอ้งและใกลเ้คียง
กบัสัญญาณลายนํ1าตน้ฉบบั  

การทดสอบความทนทานของสัญญาณลายนํ1 าต่อการโจมตีดว้ยการดดัแปลงเชิงเรขาคณิต 
เช่น การหมุน การเลื�อนพิกดั และการยอ่ขยายภาพ โดยอลักอริทึมของ Saeed et.al. ให้ค่าเฉลี�ย NC 
เท่ากบั 0.86 และค่าเฉลี�ย BER เท่ากบั 49.35 % วธีิการที�นาํเสนอให้ค่า NC เท่ากบั 0.985 และค่าเฉลี�ย 
BER เท่ากบั 4.874 %แสดงให้เห็นว่าอลักอริทึมการทาํภาพพิมพล์ายนํ1 าดิจิตอลที�นาํเสนอมีความ
ทนทานต่อการโจมตีพื1นฐานและการโจมตีจากการดดัแปลงเชิงเรขาคณิต  
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บทที� 5 

บทสรุป 
5.1 สรุปผลงานวจิัย 

     งานวิจยันี1 ไดท้าํการศึกษาการทาํภาพพิมพล์ายนํ1 าดิจิตอลแบบปรับตวัไดโ้ดยใชเ้ครือข่าย
ประสาทเทียม โดยมีจุดมุ่งหมายเพื�อให้ไดค้วามตอ้งการหลกัพื1นฐานสองอยา่งของการทาํภาพพิมพ์
ลายนํ1าดิจิตอล คือ คุณภาพของภาพหลงัจากฝังสัญญาณลายนํ1าและความทนทานของสัญญาณลายนํ1 า 
โดยภาพที�ใชใ้นการทาํภาพพิมพล์ายนํ1 าดิจิตอลเป็นภาพที�ไดจ้ากกลอ้ง SEM  ซึ� งเป็นภาพระดบัเทา
ขนาด 512×512 พิกเซล ในการวจิยัสามารถสรุปไดด้งันี1   

 1) วธีิการแปลงภาพที�นิยมใชก้นัอยา่งแพร่หลายในการทาํภาพพิมพล์ายนํ1 าดิจิตอลมีอยูส่อง
อย่าง คือ การแปลงดีสครีตโคไซน์ (DCT) และการแปลงเวฟเล็ตแบบดีสครีต (DWT) ในงานวิจยั
แรกผูว้ิจยัใชอ้ลักอริทึมการฝังสัญญาณลายนํ1 าลงบนสเปกตรัมความถี�โดยใช้การแปลงสัญญาณดีส 
ครีตโคไซน์ (DCT) และใชค้่าความแกร่งของสัญญาณลายนํ1 าที�ไดจ้ากเครือข่ายประสาทเทียมในการ
ทาํภาพพิมพล์ายนํ1 าดิจิตอล ซึ� งจากผลการทดสอบคุณภาพของภาพหลงัผา่นการฝังสัญญาณลายนํ1 า 
พบว่าคุณภาพของภาพดีขึ1น และสัญญาณลายนํ1 ามีความทนทานต่อการโจมตีดว้ยการประมวลผล
สัญญาณภาพพื1นฐานต่าง ๆ ซึ� งสามารถตรวจจบัสัญญาณลายนํ1 าไดอ้ยา่งถูกตอ้ง แต่มีขอ้ดอ้ยคือการ
ทาํภาพพิมพล์ายนํ1 าจากอลักอริทึมดงักล่าวยงัคงตอ้งใชภ้าพตน้ฉบบัในการตรวจจบัสัญญาณลายนํ1 า 
ผูว้จิยัจึงไดพ้ฒันาอลักอริทึมขึ1นมาใหม่ โดยใชก้ารแปลงดีสครีตเวฟเล็ต (DWT) และพฒันาขั1นตอน
ของการกูคื้นสัญญาณลายนํ1 าโดยไม่ตอ้งใชภ้าพตน้ฉบบัในการกูคื้นลายนํ1 าและพฒันาความทนทาน
ของสัญญาณลายนํ1าโดยการนาํเอาเครือข่ายประสาทเทียมมาใชเ้พิ�มความทนทานของสัญญาณลายนํ1 า
จากการโจมตีเชิงเรขาคณิต จากการทดสอบโดยใช้ภาพSEM พบว่าการทาํภาพพิมพล์ายนํ1 าจาก
อลักอริทึมที�พฒันาขึ1นพบวา่คุณภาพของภาพหลงัจากฝังสัญญาณลายนํ1 ามีคุณภาพที�ดีกวา่อลักอริทึม
ก่อนหน้านี1 และเมื�อทาํการโจมตีภาพดว้ยวิธีการพื1นฐาน และวิธีการดดัแปลงเชิงเรขาคณิต ต่าง ๆ 
พบว่าสัญญาณลายนํ1 าของอลักอริทึมที�พฒันาขึ1นนี1  มีความทนทานต่อการถูกโจมตีได้ดีมากยิ�งขึ1น 
และสามารถกูคื้นสัญญาณลายนํ1าไดอ้ยา่งถูกตอ้ง 

 2) ผูว้จิยัไดน้าํเสนอเทคนิคการคน้หาพารามิเตอร์ของการฝังสัญญาณลายนํ1 าดว้ยวิธีการทาง
ปัญญาประดิษฐ ์เพื�อสนองความตอ้งการพื1นฐานของการทาํภาพพิมพล์ายนํ1าดิจิตอลที�ตอ้งการให ้
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ภาพหลงัจากการฝังสัญญาณลายนํ1 ามีความผิดเพี1 ยนไปจากตน้ฉบบัน้อยที�สุด และยงัตอ้งการให้
สัญญาณลายนํ1 ามีความทนทานต่อการถูกโจมตีอีกดว้ย ซึ� งความตอ้งการทั1งสองนี1 มีความขดัแยง้ซึ� ง
กนัและกนั ทาํให้จะตอ้งหาค่าพารามิเตอร์ที�เหมาะสมที�สุด ผูว้ิจยัไดน้าํเครือข่ายประสาทเทียมมาใช้
ในการหาค่าความแกร่งของสัญญาณลายนํ1 าสําหรับภาพแต่ละภาพที�มีลกัษณะเฉพาะของภาพที�
แตกต่างกนั เพื�อที�จะทาํให้ไดภ้าพพิมพล์ายนํ1 าที�มีความเนียนของภาพที�ดีและมีความทนทานสูงโดย
อินพุตของเครือข่ายประสาทเทียมที�ใช้สําหรับการฝึกสอนคือค่าโครงสร้างลกัษณะเฉพาะของภาพ 
ประกอบดว้ยค่าเชิงมุมที�สองของภาพ ค่าความเปรียบต่างของภาพ ค่าความสัมพนัธ์กนัของภาพ ค่า
เอนโทรปีของภาพ และค่าเฉลี�ยของภาพ เอาตพ์ุตที�ไดจ้ากเครือข่ายประสาทเทียม คือ ค่าความแกร่ง
ของสัญญาณลายนํ1 าที�มีความเหมาะสมที�สุดต่อการทาํภาพพิมพล์ายนํ1 าดิจิตอลและผูว้ิจยัไดท้าํการ
ทดสอบคุณภาพของภาพหลงัจากการฝังสัญญาณลายนํ1 า ที�ใชค้่าความแกร่งของสัญญาณลายนํ1 าที�ได้
จากเครือข่ายประสาทเทียม ให้คุณภาพของภาพที�ดี เมื�อพิจารณาคุณภาพของภาพหลังจากฝัง
สัญญาณลายนํ1 ากบัภาพตน้ฉบบัจะแตกต่างกนัไม่มากนกั แสดงให้เห็นว่ากระบวนการฝังสัญญาณ
ลายนํ1าดิจิตอลที�พฒันาขึ1นใหค้่าคุณภาพของภาพที�ดีขึ1นกวา่งานวจิยัก่อนหนา้นี1  

 3) จากการทดสอบอลักอริทึมการทาํภาพพิมพล์ายนํ1 าดิจิตอลที�นาํเสนอพบวา่สัญญาณลาย
นํ1 าจะทนทานต่อการโจมตีดว้ยการประมวลภาพได้ แต่จะไม่สามารถทนทานต่อการดดัแปลงเชิง
เรขาคณิต ดว้ยเหตุนี1 ในอลักอริทึมที�พฒันาขึ1นจากเดิมที�ใช้การแปลงเวฟเล็ตแบบไม่ต่อเนื�องจึงได้
เพิ�มเครือข่ายประสาทเทียมในการเรียนรู้และจดจาํรูปแบบของการโจมตีด้วยการดัดแปลงเชิง
เรขาคณิต เพื�อที�จะไดแ้กไ้ขภาพและทาํใหส้ามารถกูคื้นสัญญาณลายนํ1 ากลบัมาได ้โดยชุดขอ้มูลที�จะ
ให้เครือข่ายประสาทเทียมใช้ในการเรียนรู้และจดจาํรูปแบบของภาพ คือค่าโมเมนต์ภาพ (Image 
moment) ของภาพที�ผา่นการดดัแปลงเชิงเรขาคณิต เป็นค่าที�แสดงลกัษณะเฉพาะของภาพในรูปแบบ
นั1น ๆ ผูว้ิจยัจึงไดน้าํอลักอริทึมของ Saeed et.al. [17] ที�ใชก้ารแปลงดีสครีตเวฟ็เล็ตและการแปลง
ดีสครีตโคไซน์รวมกันนํามาเปรียบเทียบ  หลังจากการทดสอบโจมตีภาพด้วยการดัดแปลงเชิง
เรขาคณิต สามารถแกไ้ขและกูคื้นสัญญาณลายนํ1 ากลบัคืนมาได ้และค่าคุณภาพของภาพค่า NC ค่า 
BER ที�ดีกว่างานของ Saeed et.al. [17] ที�นาํมาเปรียบเทียบแสดงให้เห็นว่า กระบวนการกู้คืน
สัญญาณลายนํ1าที�พฒันาขึ1น มีความทนทานต่อการถูกโจมตี ทั1งการประมวลผลสัญญาณภาพ การบีบ
อดัสัญญาณภาพ และการดดัแปลงเชิงเรขาคณิต ไดเ้ป็นอยา่งดี 
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5.2 แนวทางวจิัยต่อไปในอนาคต 

 1) ในงานวิจยัที�นาํเสนอเป็นการทาํภาพพิมพล์ายนํ1 าดิจิตอลบนภาพที�ไดจ้ากกลอ้ง SEM ที�
เป็นภาพระดบัเทา แต่ภาพที�ใชง้านกนัอยูท่ ั�วไปจะเป็นภาพสีซึ� งจากโครงสร้างภาพสีสามารถที�จะนาํ
อลักอริทึมที�นาํเสนอไปใชไ้ด ้

2) ศึกษาเพิ�มเติมการฝังสัญญาณลายนํ1 าและการกูคื้นสัญญาณลายนํ1 า เพื�อนาํอลักอริทึมที�
นาํเสนอไปพฒันาใชก้บัภาพเคลื�อนไหวได ้

3) พฒันาอลักอริทึมการฝังและการกูคื้นสัญญาณลายนํ1 าที�มีประสิทธิภาพมากขึ1นเพื�อเพิ�ม
คุณภาพของภาพและความทนทานของสัญญาณลายนํ1า ใหดี้มากกวา่เดิม 
 4)  เพิ�มจาํนวนชุดขอ้มูลในการเรียนรู้ของเครือข่ายประสาทเทียมให้ครอบคลุมชนิดของการ
โจมตีเชิงเรขาคณิตใหม้ากขึ1น 
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บทคดัย่อ 

 ในบทความนีE  ไดเ้สนอวิธีการทาํภาพพิมพล์ายนํE า
ทีGมีความคง ทนโดยใชก้ารแปลงสญัญาณโคซายน์แบบไม่
ต่อเนืGอง รูปแบบการฝังสญัญาณลายนํE าไดถู้กทาํการพฒันา
ให้ดีขึEน โดยความแกร่งของการฝังสัญญาณลายนํEา ไดถู้ก
ควบคุมตามคุณสมบติัภายในของรูปภาพตน้ฉบบั ซึG งไดจ้าก
เทคนิคทางปัญญาประดิษฐ์ ในกระบวนการฝังสญัญาณลาย
นํEาไดใ้ชร้ะบบโครงข่ายประสาทเทียม ในการเลือกค่าความ
แกร่งของสญัญาณลายนํE าเพืGอใชฝั้งในโดเมนการแปลง
สญัญาณ นอกจากนีEกระ บวนการฝังสัญญาณลายนํEา ยงัใช้
เทคนิคการกระจายแถบความถีGเพืGอให้สญัญาณลายนํEามี
ความคงทนมากขึEน ผลจากการทดลองไดแ้สดงให้เห็นวา่ 
วิธีการฝังสัญญาณลายนํEาดว้ยวิธีนีE ให้ผลลพัธ์ของภาพพิมพ์
ลายนํEาทีGดีขึEนและมีความคงทนต่อการโจมตีต่าง ๆ ใกลเ้คียง
กบัวิธีการเดิม 

 

Abstract 
        In this paper, a robust image watermarking 
algorithm using discrete cosine transform is proposed. 
The embedding scheme is image adaptive using a well-
established perceptual model. Therefore, the strength of 
the embedded watermark is controlled according to the 
local properties of the host image. This has been achieved 
by the artificial intelligent technique. In watermark 
embedding process, artificial neural network is used to 
intelligently select watermark strength for watermarking 
in a discrete cosine transform based image watermarking 
scheme. In addition, the watermark embedding scheme is 

based on the principles of spread-spectrum 
communications to achieve higher watermark robustness. 
The experimental results using various watermark attacks 
show that our proposed method can improve the quality 
of the watermarked image and give almost the same 
robustness of the watermark as compared to previous 
works. 

 
Keywords: Digital Watermarking, Multi Layer Feed-

forward Neural Network, Human Visual System 

1. คาํนํา  
จากความกา้วหนา้ของเทคโนโลยทีีGทนัสมยัใน

ปัจจุบนั ขอ้มูลข่าวสารทีGมีการจดัเก็บในรูปแบบของ
เลขฐานสองชนิดต่าง ๆ      ไดถู้กจดั 
สร้างขึEน เรียกโดยรวมว่าขอ้มูลมลัติมีเดียและมีการเผยแพร่
อยา่งกวา้ง ขวางไม่วา่จะเป็น การเผยแพร่ผา่นทางเครือข่าย
ทอ้งถิGนหรือเครือข่ายอิน เตอร์เน็ต อยา่งไรก็ตาม
ความกา้วหนา้ของเทคโนโลยขีา้งตน้ ส่งผลให้เกิดการ
ลอกเลียนแบบและทาํซํEาขอ้มูลเหล่านัEน การทาํภาพพิมพล์าย
นํEาดิจิ ตอลจึงเขา้มามีบทบาททีGช่วยในการปกป้องความเป็น
เจา้ของ เพราะมนัสามารถมองเห็นไดแ้ละไม่สามารถ
มองเห็นได ้      ทัEงยงัมีลกัษณะเฉพาะ 
เจาะจงจึงสามารถฝังลงในขอ้มูลแมจ้ะถูกโจมตีดว้ยวิธีการใด 
ๆในบทความนีE  จะทาํการฝังสญัญาณลายนํEาลงบนภาพทีGได้
จากกลอ้ง SEM (Scanning electron microscope) โดยภาพจาก
สารเฟอร์รัสคลอไรล์ (FeCl2) ซึG งเป็นเหล็กทีGมีในนํEาธรรมชาติ
และภาพจาทีG 1 การทีGจะทาํให้การฝังลายนํEามีประสิทธิภาพ
ทีGสุด สญัญาณลายนํE าควรจะมีคุณสมบติัดงัต่อไปนีE  

 

 

 

 

 

 



� Unobtrusive คือไม่เด่นจนสงัเกตุเห็นไดแ้ละไม่
ทาํลายภาพทีGถูกฝังดว้ยสญัญาณลายนํE า 

� Robust คือ มีความคงทนต่อกระบวนการดึงลายนํE า
ออกจากภาพ ซึG งแบ่งประเภทของความคงทนต่อ
สิGงต่าง ๆ ดงันีE  

- Common signal processing เช่น กระบวนการแปลง
สญัญาณต่าง ๆ 

- Common geometric distortions  เช่น    การหมุน 
(rotation), การเลืGอน (translation), การยอ่ขนาด 
(scaling) 

� Universal คือ อลักอริทึมทีGนาํมาใชจ้ะตอ้งเป็น
สากลสามารถใชก้บัภาพหลาย ๆ รูปแบบได ้

� Unambiguous คือ สามารถบ่งบอกความเป็น
เจา้ของไดอ้ยา่งชดัเจน ไม่คลุมเครือ 

 บทความนีEไดน้าํเสนอวิธีการฝังสญัญาณลายนํEา 
โดยวิธีการกระจายการฝังสญัญาณลายนํEาบนสเปกตรัมความถีG 
[1] โดยใชก้ารแปลงสญัญาณโคซายน์แบบไม่ต่อเนืGอง DCT 
(Discrete cosine transforms) และไดน้าํโครงข่ายประสาท
เทียมทีGอาศยัระบบการมองเห็นของมนุษยม์าใชใ้นการฝัง
สญัญาณลายนํEาบนภาพ เพืGอตอบสนองความตอ้งการขา้งตน้ 
และในบทความยงักล่าวถึงผลลพัธ์ทีGไดจ้ากการทดลอง การ
อภิปรายถึงผลลพัธ์ทีGได ้รวมทัEงบทสรุปทีGไดรั้บจากงานวิจยันีE  
 

       
            (a)        (b) 

       
             (c)         (d) 
 รูปทีG 1 (a) และ (b) ภาพสารเฟอร์รัสคลอไรล ์ (FeCl2), (c) 
และ (d) ภาพสารเฟอร์ริคคลอไรด ์(FeCl3) จากกลอ้ง SEM ทีG
นาํมาทาํการฝังลายนํEา 
 

2. ระบบการมองเห็นของมนุษย์และโครงข่าย

ประสาทเทยีม 

2.1 ระบบการมองเห็นของมนุษย์ 
ระบบการมองเห็นของมนุษย ์ (Human visual 

system)  ไม่ไวต่อการเปลีGยนแปลงของสี [2]  ถา้สีทีGถูก
เปลีGยนแปลงนัEนเป็นส่วนเลก็ ๆ เพียงส่วนหนึG งของภาพ 
สายตามนุษยจ์ะไม่สามารถสงัเกตุเห็นได ้  ในทาํนองเดียวกนั 
ระบบการมองเห็นของมนุษยไ์ม่ไวต่อการเปลีGยนแปลงความ
เขม้ของสี จากสองคุณสมบติัของการมองเห็นของมนุษย ์ ถา้
ทาํการฝังสัญญาณลายนํEาดว้ยระดบัความเขม้และโทนสี
เดียวกนักบัของรูปภาพตน้ฉบบั ก็จะยิGงทาํให้การฝังสญัญาณ
ลายนํEาไม่สามารถมองเห็นได ้ และคา่ความเขม้ของสัญญาณ
ลายนํEานีEควรมีความคงทนต่อการโจมตีต่าง ๆ คือตอ้งทาํการ
ฝังสญัญาณลายนํE าดว้ยลายนํEาทีGมีความคงทนทีGสุด ก่อนทีGลาย
นํEาจะสามารถสงัเกตุเห็นไดต้ามระบบการมองเห็นของมนุษย ์
[2] 
   

2.2 โครงข่ายประสาทเทยีม 
โครงข่ายประสาทเทียมทีGบทความนีE ใชคื้อ Feed 

foreword multilayer network เป็นโครงข่ายประสาทเทียมทีG
นิยมนาํมาใชก้นัมากโดยจะนิยมใชคู้่กบัอลักอริทึม Back 
propagation โดยโครงสร้างของประสาทเทียมทีGใชจ้ะมี
ทัEงหมด 4 เลเยอร์ประกอบดว้ย 1 เลเยอร์อินพุต 2เลเยอร์ซ่อน 
และ1 เลเยอร์เอาตพ์ตุ โดย Transfer function ของเลเยอร์ซ่อน
คือ Tan-sigmoid function และสาํหรับ Transfer function 
ของเลเยอร์เอาตพ์ตุคือ Log-sigmoid function โดยอินพตุของ
โครงข่ายคือค่าโครงสร้างลกัษณะเฉพาะของภาพซึGงเราพบวา่
ถา้นาํโครงสร้างเฉพาะของภาพตามคุณสมบติัทัEง 5 อยา่งนีEมา
ใชจ้ะทาํให้การฝังสญัญาณลายนํEามีประสิทธิ� ภาพมากขึEน [2] 
โดยโครงสร้างเฉพาะของภาพทัEง 5 ไดแ้ก่  

(1) The angular second moment  ( 1Q )  ค่าเชิงมุมทีG
สองของภาพ 

(2) The contrast  ( 2Q )  ค่าความเปรียบต่างของภาพ 
(3) The correlation  ( 3Q )  ค่าความสมัพนัธ์กนัของ

ภาพ 
(4) The entropy  ( 4Q )  ค่าเอนโทรปีของภาพ 
(5) Mean  ( 5Q )  ค่าเฉลีGยของภาพ 

และเอาตพ์ตุทีGไดคื้อ ค่าความแกร่งของสญัญาณลายนํE าทีGมี
ความเหมาะสมทีGสุด  จากเหตุผลขา้งตน้, บทความนีE จึงไดน้าํ

 

 

 

 

 

 



ระบบโครงข่ายประสาทเทียม (Neural network) [3] มาเป็นกล
ไกลในการเลือกค่าความแกร่งของสญัญาณลายนํE าทีGเหมาะสม
ทีGสุด รูปทีG 2 แสดงโครงสร้างโครงข่ายประ สาทเทียมทีGใชใ้น
บทความนีE  

 
 
  

รูปทีG 2 โครงสร้างของโครงข่ายประสาทเทียม 

3. การฝังและการกู้คนืสัญญาณลายนํ�า 

3.1 การฝังสัญญาณลายนํ�า 
วิธีการฝังสัญญาณลายนํEา ทีGอาศยัหลกัการกระจาย

การฝังลายนํE าบนสเปกตรัมความถีGของภาพ การทีGจะแปลง
ภาพจากโดเมนเวลาให้ไปเป็นโดเมนความถีGมีหลากหลายวิธี 
โดยบทความนีE ใชก้ารแปลงจากโดเมนเวลา เป็นโดเมนความถีG
โดยวิธี DCT โดยทีGสญัญาณลายนํEาจะเป็นค่าจาํนวนจริงทีGได้
จากการสุ่มดว้ยการแจกแจงปกติ N(0,1) ดว้ยค่าเฉลีGย 0 และค่า
ความแปรปรวนเท่ากบั 1 โดยเราจะฝังลายนํEาลงบนภาพ SEM 
ทัEงหมด 4 ภาพโดยทีGรูปภาพจะมีขนาดเท่ากบั 512 x 512 พิก
เซล โดยใชค้่าความแกร่งของสญัญาณลายนํEาทีGไดจ้าก
โครงข่ายประสาทเทียม รูปทีG 3 แสดงกระบวนการการฝังลาย
นํEาซึG ง จะทาํการฝังสญัญาณลายนํEาลงไปในสมัประสิทธิ� การ
แปลง DCT ตามสมการ (1) ดงันีE  [1] 

)1( ikii xvv α+=′                                      (1) 
 
เมืGอ  iv′  คือ สมัประสิทธิ� การแปลง DCT ทีG  i  ทีGฝังลายนํEา
แลว้ 

       iv คือ สมัประสิทธิ� การแปลง DCT ทีG i  ของภาพ

ตน้ฉบบั 
       ix คือสญัญาณลายนํEาทีGทาํการฝังทีGตาํแหน่ง i  
        และ kα คือค่าความแกร่ง (Watermark strength) ของ
สญัญาณลายนํEา เมืGอ k = 1, 2 โดยทีG 1α จะใชส้าํหรับ
สมัประสิทธิ� การแปลง DCT 500 ตาํแหน่งแรกและ 2α จะใช้
สาํหรับสมัประสิทธิ� การแปลง DCT ตาํแหน่งอีก 500 ทีGเหลือ 

 
รูปทีG 3 แผนภาพการฝังสญัญาณลายนํEา 

3.2 การกู้คนืสัญญาณลายนํ�า 
 การกูคื้นสญัญาณลายนํE าเป็นการดึงสัญญาณลาย
นํEาจากภาพทีGถูกฝังสญัญาณลายนํEาแลว้นาํมาเปรียบเทียบกบั   
สญัญาณลายนํEาตน้ฉบบั ดงัมีขัEนตอนแสดงในรูปทีG 4   

 
              รูปทีG 4 แผนภาพการกูคื้นสญัญาณลายนํE า 

จากนัEนจะทาํการคาํนวณ   หาค่าความเหมือนกนัของสญัญาณ
ลายนํEาตน้ ฉบบักบั สญัญาณลายนํEาทีGกูคื้นไดจ้ะถูกนาํมา
คาํนวณหาค่าความเหมือนดว้ยสมการทีG (2) 
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 เมืGอ *X คือสญัญาณลายนํE าทีGถูกกูคื้นมา และ  X   คือลาย
นํEาตน้ฉบบั 
 

3.3 ค่าชี�วดัคุณภาพ 
 บทความนีEจะใชค้่า PS�R  (Peak signal-to-
noise ratio) ซึG งเป็นค่ามาตราฐาน ทีGนกัวิจยัทัGวไปใชใ้นการ
เปรียบเทียบคุณภาพของรูป ภาพดิจิตอลทีGผา่นกระบวนการ
ประมวลผลทางสญัญาณใด ๆ กบัรูปภาพตน้ฉบบัค่า PS�R  
ทีGสูงจะชีE ให้เห็นถึงคุณภาพของรูปทีGใกลเ้คียงกบัรูป ภาพ
ตน้ฉบบั ค่า PS�R  นีE ไดถู้กนาํมาใชใ้นการประเมินคุณภาพ
ของรูป ภาพทีGผา่นการฝังสญัญาณลายนํEามาแลว้ค่า PS�R  
สามารถคาํนวณหาไดจ้ากสมการ 
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 โดยทีGค่า MSE  (Mean square error) จะมาจาก
การคาํนวณในทุก ๆ ตาํแหน่งของจุดภาพภายในรูปภาพ ทัEงนีE
คุณภาพของรูปภาพภาย หลงักระบวนการฝังสญัญาณลายนํEา
ทีGมีคุณภาพทีGดีนัEน จะวดัไดจ้าก  PS�R    ทีGมีค่าสูง ๆ ซึG ง
โดยทัGวไปแลว้ค่า PS�R  ทีGยอมรับไดส้าํหรับการนาํรูปภาพ
ไปใชง้านในทางปฏิบติัควรจะอยูร่ะหว่าง 20 - 40 dB 

4. ผลการทดลองและวเิคราะห์ผลการทดลอง 

 ในการทดลองไดท้าํการฝังสญัญาณลายนํEา ลงบน
ภาพจากกลอ้ง SEM ทัEงหมด 4 ภาพโดยภาพทัEงหมดเป็นภาพ
ระดบัสีเทา (Gray level) มีขนาด512 x 512 พิกเซลฝังดว้ย
สญัญาณลายนํEาทีGไดจ้ากการสุ่มจากการแจกแจงปรกติ N(0,1) 
ดว้ยค่าเฉลีGย 0 และค่าความแปรปรวนเท่ากบั 1ทัEงหมด 1000 
ค่าและสญัญาณลายนํEามีค่าความแกร่งเท่ากบั kα และเมืGอทาํ
การฝังสญัญาณลายนํEาแลว้ผูวิ้จยัไดค้าํนวณค่า PS�R  เพืGอ
บอกถึงความเนียนของภาพหลงัจากฝังสญัญาณลายนํEา ของ
ทัEงสีGภาพจากนัEนนาํไปเปรียบเทียบกบัค่า  PS�R  ของ Cox 
et al. [1] เมืGอใชค้่า α คงทีGเท่ากบั 0.1 ดงัแสดงในตารางทีG 1   
ซึG งจะเห็นไดว้่าค่า PS�R จากการทดลองสูงกว่างานของ [1] 
ทีGนาํมาเปรียบเทียบและ เพืGอจะตรวจสอบวา่สัญญาณลายนํEาทีG
ถูกฝังมีความทนทานมากหรือน้อยเพียงใดต่อการโจมตี จึงได้
กาํหนดวิธีการโจมตีรูปภาพทีGผา่นการฝังสญัญาณลายนํE า โดย
ใชวิ้ธีการต่าง ๆ เช่น Median filter, Gaussian noise เป็นตน้ 

โดยค่า sim ของสญัญาณลายนํE าทีGมาจากการใช ้ 1α = 0.05, 

2α = 0.08, 0.09 และผา่นการโจมตีต่าง ๆ แสดงอยูใ่นตาราง
ทีG 2 และรูปภาพทีG 5 แสดงภาพหลงัจากถูกโจมตีดว้ยวิธีต่าง ๆ 
ซึG งจะเห็นวา่เมืGอผา่นการโจมตีต่าง ๆ แลว้ภาพถูกลดทอน
คุณภาพลงบา้งแตกต่างกนัตามชนิดของการโจมตี  
ตารางทีG 1 ค่า PS�R ของภาพทีGฝังสญัญาณลายนํEาแลว้ 

Image 1α , 2α  PS�R  (dB) 
Proposed 
Method 

PS�R (dB) 

Cox et al. [1] 

SEM_image1 0.05, 0.09 39.95 34.43 

SEM_image2 0.05, 0.08 39.37  33.61 
SEM_image3 0.05, 0.09 36.70  30.78 

SEM_image4  0.05, 0.08 40.07 34.23 

ค่าเฉลีGย PS�R  39.02 33.26 

ตารางทีG 2 ค่า sim เฉลีGยของภาพทีGมาจากค่า 1α  = 0.05, 2α

= 0.08, 0.09 เมืGอผา่นการโจมตี 

Attack method sim  
Proposed Method 

sim  

Cox et al. [1] 

No Attack 30.91 30.91 
Median Filter 30.40 30.65 

   Gaussian Noise 28.93 29.58 
Low pass Filter 23.64 23.69 

JPEG 10% 22.06 24.76 
JPEG 25% 28.54 29.67 
JPEG 50% 30.25 30.51 
JPEG 75% 30.72 30.71 
JPEG 90% 30.85 30.77 

   

       
                           (a)                                             (b) 

       
(c)   (d) 

 

 

 

 

 

 



รูปทีG 5 ภาพทีGผา่นการโจมตีดว้ยวิธีการ(a) Median Filter (b) 
Gaussian Noise (c) Low Pass Filter (d) Jpeg lossy 
compression ทีG 10% 
 ภายหลงัการโจมตี ไดท้าํการตรวจจบัสญัญาณลาย
นํEาโดยใน รูปทีG 6 แสดงการเปรียบเทียบค่าความเหมือนกนั
ของสญัญาณลายนํE าทีGไดจ้ากภาพทีGยงัไม่ผา่นการโจมตีและ 
ภาพทีGผ่านการบีบอดัสญัญาณดว้ย JPEG compression 10% 
ซึG งแสดงให้เห็นวา่ค่า sim ของสญัญาณลายนํEาทีGตาํแหน่ง X

500 ทีGผา่นการโจมตียงัคงสามารถตรวจจบัได ้

 
                                                         (a) 

 
                                                         (b) 
รูปทีG 6 เปรียบเทียบค่า sim  ระหวา่ง (a) ภาพทีGยงัไม่ผา่นการ
โจมตี (b) ภาพทีGผ่านการโจมตีดว้ย JPEG compression 10% 

5. สรุป 
        บทความนีEไดน้าํเสนอการฝังสญัญาณลายนํE าลงบน
รูปภาพจากกลอ้ง SEM ดว้ยวิธีการกระจายการฝังสญัญาณ
ลายนํEาลงบนสเปกตรัมความถีGโดยใชก้ารแปลง DCT เพืGอ
แปลงภาพจากโดเมนเวลาเป็นโดเมนความถีGและไดน้าํทฤษฎี
ระบบการมองเห็นของมนุษย ์ มาใชเ้ป็นตวัคดัแยกความ
แตกต่างของภาพอินพตุให้กบัโครงข่ายประสาทเทียม ในการ
หาค่าความแกร่งของสญัญาณลายนํE าทีGเหมาะสมทีGสุด ผลจาก
การทดลองฝังลายนํEาลงบนภาพ SEM ทีGแตกต่างกนัทัEงสีGภาพ

จะเห็นไดว้า่ไดค้่า PS�R  ทีGสูงขึEนและมีความคงทนต่อการ
ถูกโจมตีต่าง ๆ ใกลเ้คียงกบัวิธีการเดิม 
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Abstract:- This paper proposes a new robust digital image watermarking algorithm 

using genetic algorithms and neural networks in the multiwavelet domain. The 

embedding technique is based on the quantization index modulation and the watermark 

extraction process does not require the original image. We have developed an 

optimization technique using the genetic algorithms to search for optimal quantization 

steps to improve the quality of watermarked image and robustness of the watermark. In 

addition, we construct a prediction model based on image moments and back 

propagation neural network to correct an attacked image geometrically before the 

watermark extraction process begins. The experimental results show that the proposed 

watermarking algorithm yields watermarked image with good imperceptibility and very 

robust watermark against various common image processing attacks and general 

geometrical distortions. 
 

Key-Words: - Watermarking; Multiwavelet tree; Quantization index modulation; 

Electron microscope image; 

  Genetic algorithms; Neural network

1 Introduction 
With the great spread of the Internet 

networks and the rapid development of 

digital multimedia technologies, digital 

contents can be readily shared via Internet 

networks and easily used, processed, and 

transmitted. However, there is the problem 

that digital contents can be copied without 

any loss and distributed without the 

approval of an author. Therefore, it is an 

important issue to protect the intellectual 

property rights of digital multimedia 

contents. 

Digital watermarking is one of the 

most popular approaches considered as a 

tool for providing the copyright protection 

of digital multimedia contents. In a 

desired image watermarking system, the 

watermark should be robust to content 

preserving attacks including common 

image processing operations and 

geometrical distortions. Common image 

processing does not modify only the 

image but may also modify the watermark 

as well. Thus, the watermark may become 

undetectable after intentional or 

unintentional image processing attacks 

and many methods are proposed to resist 

this kind of attacks [1], [2]. Geometrical 

distortions mostly cause a watermarking 

detector to fail to detect the existence of 

watermark in the watermarked image. 

Similarly, there also have been many 

kinds of methods for resisting geometrical 

distortions, such as the transform-based 

scheme [3] and the feature-based scheme 

[4], [5] etc. 

 In previous work, [1] Chen and 

Wornell proposed a class of embedding 

methods called quantization index 

modulation (QIM) that achieves probably 

good rate-distortion-robustness 

performance. In [2], Li et al. proposed 

watermarking techniques for digital 

images. The watermark is embedded into 

the wavelet coefficients after the singular 

 

 

 

 

 

 



value decomposition of the image is 

computed. In order to satisfy the 

requirements on the invisibility and 

robustness of the embedded watermark, 

the human visual system is used to 

develop a perceptual mask for optimizing 

the watermark strength in the embedding 

process. 

 Another way to achieve the main 

requirements of watermarking schemes is 

to make use of artificial intelligence 

techniques. In recent years, Gao and Jiang 

[4] proposed a novel robust grayscale 

image watermarking scheme against 

geometric attacks in wavelet transform 

domain. The watermark robustness is 

improved through embedding the 

perceptually significant part of watermark 

information into the low-frequency part of 

the cover image coefficients. The back 

propagation neural network is utilized to 

construct the forecasting model which can 

be used to correct the attacked image 

geometrically. Wang et al. [5] proposed 

an image watermarking scheme in spatial 

domain and applied classification 

techniques based on SVM to improve the 

performance of conventional methods. 

Several gray level watermarking schemes 

based on mutiwavelet were proposed 

recently. Ghouti et al. [6] introduced a 

robust watermarking algorithm using 

balanced multiwavelet transform. The 

watermark embedding scheme is based on 

the principles of spread-spectrum 

communications to achieve higher 

watermark robustness. In [7], Kumsawat 

et al. proposed a new digital image 

watermarking algorithm in the 

multiwavelet transform domain. The 

embedding technique is based on the 

parent-child structure of the transform 

coefficients called the triple tree. The 

watermark is a binary pseudo-random 

noise sequence and this algorithm does 

not require the original image in the 

watermark extraction. 

In this paper, we propose an image 

watermarking method based on the 

discrete multiwavelet transform for the 

application of copyright protection. In our 

algorithm, the imperceptibility and 

robustness of an existing image 

watermarking technique is enhanced 

through GA optimization and NN. Finally, 

we have compared our experimental 

results with the results of previous work. 
 

2 Preliminaries 

2.1  Multiwavelet Tree 

In recent years, discrete multiwavelet 

transformations (DMT) have gained a lot 

of attention in signal processing 

applications. It is a relatively new concept 

in the framework of wavelet transform. 

The main motivation of using 

multiwavelet is that it is possible to 

construct multiwavelets that 

simultaneously possess desirable 

properties such as orthogonality, 

symmetry and compact support with a 

given approximation order [8]. 

Multiwavelet transform coefficients have 

the property that the related coefficients in 

different scales are located at the same 

orientation and location in the 

multiwavelet hierarchical decomposition 

[9]. Figure 1(a) illustrates a four-level 

multiwavelet decomposition of the EM1 

image. 

 With the exception of the highest 

frequency subbands, every coefficient at a 

given scale can be related to a set of 

coefficients at the next finer scale of 

similar orientation. The coefficient at the 

coarse scale is called the parent, and all 

coefficients corresponding to the same 

spatial location at the next finer scale of 

similar orientation are called children. For 

the four-level multiwavelet hierarchical 

subband decomposition, the parent-child 

dependencies are shown in Fig. 1(b). For a 

given parent, the set of all coefficients at 

all finer scales of similar orientation 

corresponding to the same location are 

called descendants. Multiwavelet trees 

descending from a single coefficient in the 

subband 4HH  , 4HL  and 4LH is shown in 

Fig. 1(b). 

 

 

 

 

 

 



 

 

Fig.1  (a) Four-level multiwavelet 

decomposition of EM1 image and 

(b) the parent-child dependencies of 

multiwavelet trees. 
  

 Without significant loss of generality, 

we shall focus on watermarking still 

images with 256 gray levels of size 512×
512 pixels. To trade off between the 

invisibility and robustness of the 

watermark, the high-energy subband 

( 4LL ) is not used. Furthermore, the 

coefficients in high-frequency subbands 

( 1LH , 1HL  and 1HH ) are not used since 

they often contain low energy coefficients.    

  

Fig.2 (a) A group of multiwavelet 

coefficients in each tree and (b) the 

example of triple tree 
 

 In other subbands, we group the 

coefficients corresponding to the same 

spatial location together. Figure 2(a) 

shows an example of a group with one 

coefficient from 4HL , 4 coefficients from

3HL , and 16 coefficients from 2HL . The 

coefficients of the same group correspond 

to various frequency bands of the same 

spatial location and the same orientation. 

The total number of groups is equal to the 

sum of the number of coefficient in 4LH , 

4HL and 4HH , each of which has 32× 32 

coefficients. There are a total of 3× 32× 32 

= 3072 groups. We denote each group of 

multiwavelet tree by mTg , where 

3072,...,2,1=m . 

 

3   Proposed Method 

In this section, we first give a brief 

overview of the watermark embedding 

and watermark extracting processes in the 

DMT domain. We then describe the GA 

optimization of our proposed method. 
 

3.1  Watermark Embedding 

Algorithm 
 1. Generate a seed by mapping a 

signature or text through a one-way 

deterministic function. The seed is 

used as the secret key )(K  for 

watermarking. 

 2. Generate a permuted watermark 

W using the secret key, where 

}{ iwW = for w�i ,...,2,1= ; }1,1{ −+∈iw , 

and w�  is the length of watermark. 

 3. Transform the original image into 

four-level decomposition using the DMT. 

Then, create multiwavelet trees and 

rearrange them into 3072 groups. 

 4. To increase the watermarking 

security, we order the groups mTg in a 

pseudorandom manner. The random 

numbers can be generated using the secret 

key K . We further combine the 

coefficients of every three groups together 

to form “a triple tree: iTt ”, for 

1024,...,2,1=i .  Each watermark bit could 

be embedded into one triple tree.  

 5. For watermark embedding, we select 

the first w�  triple trees, which have the 

largest mean values. Then, the watermark 

sequence }{ iw  is embedded into the 

selected triple trees by quantization index 

modulation technique. The quantization 

function is given as follows: 
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, where  x  rounds to the greatest integer 

smaller than x , iTt and itT ′  denote the triple 

tree of the original image and the 

corresponding watermarked image 

respectively. The variable jS , for

3,2,1=j , denotes the quantization steps 

corresponding to the orientation of 

horizontal, vertical and diagonal of DMT 

subband, respectively. A large jS  makes 

the watermark robust, but it will destroy 

the original quality of the image. Thus, the 

value of jS  should be as large as possible 

under the constraint of imperceptibility. 

  6. In order to improve both quality of 

watermarked image and robustness of the 

watermark, this work employs the genetic 

algorithm to search for the quantization 

steps. The details of GA optimization 

process will be described in details in 

Section 3.3. 

 7. Pass the modified DMT coefficients 

through the inverse DMT to obtain the 

watermarked image.  
 

3.2  Watermark Extracting 

Algorithm 
 1. Transform the watermarked image 

into four-level decomposition using the 

DMT. Then, create the multiwavelet trees 

and rearrange them into 3072 groups. 

 2. We order the groups in a 

pseudorandom manner by a similar secret 

key which was used in the embedding 

process. Then, combine every 3 groups to 

form a triple tree nTt , for 1024,...,2,1=n . 

 3. Let  itT
~

 denote the first w�  triple 

trees, which have the largest mean values. 

The embedded watermark can be 

extracted from itT
~

 by using the following 

rule: 
 

      

 
 





<⋅−−

≥⋅−+
=

2//
~~

1

2//
~~

1
~

jjjii

jjjii

i
SSStTtTif

SSStTtTif
w       

(2) 
  

 4. After extracting the watermark, we 

used normalized correlation coefficients 

)(�C to quantify the correlation between 

the original watermark and the extracted 

one.  
 

3.3  Genetic Algorithms Optimization 

The goals of an effective digital 

watermarking, such as imperceptibility, 

robustness and data capacity usually 

conflicts [10]. In order to minimize such 

conflicts, this work employs the genetic 

algorithms to search for optimal 

parameters. This allows the system to 

achieve optimum performance. 

 For the optimization process, GA is 

applied in the watermark embedding. The 

parameters to be searched for are three 

quantization steps 1S , 2S and 3S . The 

objective function of searching process is 

computed using factors that both related to 

robustness and imperceptibility of 

watermarked image. Details of GA are 

described as follows:  

Chromosomes in GA represent desired 

parameters to be searched [11]. Number of 

chromosomes used in this work is 30. The 

encoding scheme is binary string with 32 

bit resolutions for each chromosome. The 

parameter jS  is then represented by 

chromosome with length of 96 bits. The 

objective function uses both a universal 

quality index (UQI ) [12] and normalized 

correlation as performance indices. UQI is 

used as output image quality performance 

index due to its role of imperceptibility 

measure. Similarly, �C  is used as a 

watermark detection performance index 

because of its role of robustness measure. 

An objective value W  can be calculated 

from equation (3): 
 

   �CUQIW �CUQI ×+×= δδ                   

(3) 
 

 

 

 

 

 

 



, where UQIδ  and �Cδ  are weighting 

factors of UQI and �C , respectively. 

These weighting factors represent the 

significance of each index used in GA 

searching process. In this work, a ranking 

selection is chosen for selection 

mechanism. The crossover and mutation 

probability is fixed at 0.7 and 0.05, 

respectively.  
 

3.4  �eural �etwork Training 

The back-propagation neural network 

(BPNN) is one type of supervised learning 

neural network. It is a potential tool in 

many signal processing applications [13]. 

In this paper, a robust image 

watermarking scheme against geometric 

attacks based on neural networks is 

proposed. In the process of getting 

prediction model using BPNN, the 

original image is geometrically 

transformed, such as rotation, scaling and 

translation, to generate the training 

samples. Then, the eigenvectors of every 

training sample image, which is the 

Tchebichef image moments [14], are 

computed to use as the input of BPNN 

training. In the meantime, the 

corresponding geometric transformation 

parameters TxSR ,, and Ty , which 

denote the values of rotation, scaling, 

translation in x-axis and translation in y-

axis respectively, are viewed as the target 

of BPNN training. We construct a three-

layer BPNN with 5, 20 and 1 neurons in 

the input, hidden and output layers 

respectively. The activation function in 

the hidden layer is a sigmoid function, but 

the output neuron uses the linear 

activation function. Levenberg-Marquardt 

algorithm is used to increase the training 

speed and makes the training avoid getting 

into local minimum. The training error is 

set to 0.001 and the number of maximum 

learning iteration is set to be 4500. The 

training is finished when either training 

error is smaller than 0.001 or the iteration 

is reached to the maximum iteration 

number. After training, neural network 

can memorize the characteristics of the 

learning samples, and predict a new output 

due to its adaptive capability. Therefore, 

the watermarked image undergone 

rotation, scaling, and translation 

transformations can be inverted to its 

original size and orientation for watermark 

detection. 
 

4 Experimental Results and 

Discussions 
To evaluate performance of the 

proposed watermarking scheme, 

experiments were conducted using four 

electron microscope images. The 

images are illustrated in Fig.3. They are 

all gray level images with standard 

dimension 512 × 512 pixels. We use a 

binary “SIP SUT” logo with 16 × 32 

pixels as a visually recognizable 

watermark. The original binary 

watermark and permutated watermark 

images are shown is Fig. 4(a) and 4(b), 

respectively.  
 

 

Fig.3 Original images used in experiments  

(a) EM1, (b) EM2, (c) EM3 and (d) 

EM4. 
 

 

 

 

(a)  (b) 

Fig.4 (a) Original watermark and (b) 

permuted watermark 
 

Figure 5 shows the convergence of GA 

optimization at 30 generations of the EM1 

 

 

 
(a)  (b) 

 

 

 
(c)  (d) 

 

 

 

 

 

 



image. The results of optimal parameters

1S , 2S and 3S from GA searching using 4 

test images are shown in Table 1. These 

parameters are optimally varied to achieve 

the most desirable ones for original 

images with different characteristics. 

Figure 6 shows the mean square error in 

each step when the BPNN is trained using 

the EM1 image. 
 

 
Fig.5 1S , 2S , 3S  and PS�R  from GA 

optimization process of the EM1 

image 

 
 

 

Fig.6 Training curve of BPNN 
 

We test the output image quality by 

watermarking the original images with the 

resulting parameters from GA. Then, we 

use the peak signal to noise ratio ( PS�R ) 

and the universal quality index (UQI ) to 

compare the image quality between the 

original and the watermarked images. By 

using the proposed algorithm, the 

watermark is almost imperceptibility to 

the human eyes, as shown in Table 1. 
 

Table 1 The results of parameters using 

GA optimization process from various 

image 

 

 

 
Image

s 1S  2S  3S  PS�R
 

UQI
 

EM1 49.53 39.43 28.81 46.88 0.973

0 

EM2 49.49 35.80 25.06 48.19 0.993

1 

EM3 24.14 35.58 29.59 50.28 0.999

2 

EM4 45.88 39.68 25.28 47.27 0.984

6 

 

To investigate robustness of the 

watermark, watermarked images are 

attacked by various common image 

operations and geometric distortions. Then, 

we perform watermark extraction process 

and compute the normalized correlation 

( �C ). Since our system is a multi-bit 

watermarking system, the bit error rate 

( BER ) is a very useful measure of 

performance. We first examine the 

robustness against common signal 

processing such as, median filtering, JPEG 

compression and JPEG2000 compression. 

The watermark detection results are 

shown in Table 2. It shows that the 

watermark can be detected under most of 

the common signal processing attacks 

which were included in this study. 

 

Table 2 �C  and BER values from JPEG 

compression of the EM1-EM4 image 

(Average) 
 

Next, we test the robustness with 

respected to geometrical attacks such as, 

rotation, scaling and translation. The 

examples of different types of geometric 

attacks to the watermarked image are 

shown in Fig. 7. Before watermark 

detection is performed, the back 

propagation neural network is utilized to 

memorize the relations between a 

geometric distortions and the 

corresponding watermarked image to 

Attack method �C  BER
(%) 

3× 3 Median filtering 0.9589 5.66 

JPEG Quality 20 0.9420 8.00 

JPEG Quality 50 0.9986 0.19 

JPEG Quality 80 1.0000 0.00 

JPEG2000 (1:10) 1.0000 0.00 

JPEG2000 (1:20) 0.9986 0.19 

JPEG2000 (1:30) 0.9591 5.66 

 

 

 

 

 

 



correct the attacked image geometrically. 

The experiment results are shown in Table 

3.  
 

  

Fig. 7. Different type of attacks to 

watermarked image (a) rotation 5
°
, (b) 

rotation 15
°
, (c) rotation 90

°
, (d) scaling 

200%, (e) Translation 20 pixels in x-axis 

and (f) Translation 20 pixels in x and y-

axis. 
 

 Finally, the results obtained from our 

proposed method are compared with the 

method based on multiwavelet-tree 

quantization in [7]. For a fair comparison, 

the quality of the watermarked EM1 

image (PSNR around 38 dB) and 

embedding capacity (watermark 512 bits) 

for both schemes must be the same. The 

comparison results are listed in Table 4 

and we can see that the proposed method 

is very robust to various attacks and yields 

significant more robust watermark than 

the method in [7] does. 

Table 3 �C  and BER under geometric 

attacks of the EM1-EM4 image (Average) 
Attack method �C  BER

(%) 

Rotation 5 0.9065 12.69 

Rotation 15 0.8779 16.21 

Rotation 90 1.0000 00.00 

Rotation -90 1.0000 00.00 

Scaling 150% 1.0000 00.00 

Scaling 200% 1.0000 00.00 

Translation 5 pixels in x-axis 0.9775 3.12 

Translation 5 pixels in y-axis 0.9763 3.32 

Translation 20 pixels in x-axis 0.9648 4.84 

Translation 20 pixels in y-axis 0.9546 6.25 

  

Table 4 Normalized correlation from 

signal processing attacks of the EM1 

image 

 

Attack method �C  

Our [7] 

3× 3 Median filtering 0.9585 0.5820 

JPEG Quality 20 0.9420 0.4141 

JPEG Quality 50 0.9986 0.9023 

JPEG Quality 80 1.0000 0.9922 

JPEG2000 (1:10) 1.0000 0.961 

JPEG2000 (1:20) 0.9986 0.7188 

Rotation 5 0.9065 0.3867 

Rotation 15 0.8779 0.4140 

Scaling 150 1.0000 0.3633 

Scaling 200 1.0000 0.3867 

Translation 5 pixels in x-

axis 

0.9775 0.2266 

Translation 20 pixels in x-

axis 

0.9648 0.2305 

 

5  CO�CLUSIO� 
This paper proposed a digital image 

watermarking algorithm in the 

multiwavelet domain. The embedding 

technique is based on the quantization 

index modulation. In our optimization 

process, we use genetic algorithms to 

search for optimal parameters which are 

three quantization steps. These parameters 

are optimally varied to achieve the most 

suitable watermarked image. In addition, 

we construct a prediction model based on 

image moments and a back propagation 

neural network to geometrically correct 

the attacked image prior the watermark 

extraction. The experimental results 

demonstrate that the proposed algorithm is 

robust against common image processing 

attacks and geometrical distortions. 
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ประวตัผิู้เขยีน 

  
นางสาวกษมา ภาษิตวิไลธรรม เกิดเมื�อวนัที� 31 เดือนพฤษภาคม พ.ศ. 2526 ณ จงัหวดั

สกลนคร สําเร็จการศึกษาระดบัชั,นมธัยมศึกษาจากโรงเรียนสามคัคีวิทยาคม อาํเภอเมือง จงัหวดั
เชียงราย ในปีการศึกษา 2544 และสําเร็จการศึกษาระดบัปริญญาตรีจากสํานกัวิชาวิศวกรรมศาสตร์ 
สาขาวิชาวิศวกรรมคอมพิวเตอร์ มหาวิทยาลยัเทคโนโลยีสุรนารี ในปีการศึกษา 2549 หลงัจาก
สําเร็จการศึกษาไดไ้ปศึกษาภาษาต่างประเทศที�ประเทศออสเตรเลีย เป็นเวลา 1 ปี หลงัจากนั,นเกิด
แรงจูงใจที�จะศึกษาต่อในระดบัปริญญาโท ทางดา้นวิศวกรรมโทรคมนาคม เพื�อเป็นการพฒันา
ความรู้และความสามารถให้กบัตนเอง จึงไดเ้ขา้ศึกษาต่อในระดบัปริญญาโท สาขาวิชาวิศวกรรม
โทรคมนาคม สาํนกัวชิาวศิวกรรมศาสตร์ มหาวิทยาลยัเทคโนโลยีสุรนารี ในปี พ.ศ.2552 ในขณะที�
ศึกษาอยู่ไดมี้โอกาสเป็นผูช่้วยวิจยัในสาขาวิชาวิศวกรรมโทรคมนาคม มหาวิทยาลยัเทคโนโลย ี   
สุรนารี โครงการวจิยัเรื�อง การทาํลายนํ,าดิจิตอลสาํหรับภาพจากกลอ้งจุลทรรศน์อิเล็กตรอน (Digital 
Watermarking for Electron Microscope Images) ซึ� งช่วยให้ผูว้ิจยัไดน้าํประสบการณ์ และความรู้ที�
ไดจ้าก การเป็นวิจยัมาประยุกตใ์ชก้บังานวิจยัไดเ้ป็นอยา่งดี จากการทาํวิจยันี,ทาํให้ผูว้ิจยัมี ความรู้ 
และความเขา้ใจทางดา้นคุณสมบติัการทาํภาพพิมพล์ายนํ,าดิจิตอลเป็นอยา่งดี 

ผลงานวจิยั : ไดเ้สนอบทความเขา้ร่วมในการประชุมวิชาการทางวิศวกรรมไฟฟ้า ครั, งที� 33 
(EECON 33) ประจาํปี พ.ศ. 2553 เรื�อง การทาํภาพพิมพล์ายนํ, าดิจิตอลแบบปรับตวัไดโ้ดยใชร้ะบบ
เครือข่ายประสาทเทียม และได้เสนอบทความเข้าร่วมในการประชุมวิชาการ 11th WSEAS 
International Conference on Applied Computer Science (ACS '11) ประจาํปี พ.ศ. 2554 เรื�อง A 
New Robust Digital Watermarking Algorithm Based on Genetic Algorithms and Neural 
Networks.  

 

 

 

 

 

 


